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Zusammenfassung

Die vorliegende Arbeit befasst sich mit dem Thema Cybermobbing unter jungen
Erwachsenen. Cybermobbing stellt eine Form der digitalen Gewalt dar, welche sich im
Zuge der revolutionédren Digitaltechnik etablierte. Hierbei werden Menschen im digitalen
Raum wiederholt auf unterschiedliche Arten und Weisen angegriffen und die TéterInnen
verfolgen eine gezielte Schadigungsabsicht. Die Auswirkungen auf die Betroffenen
gehen im Regelfall mit negativen Konsequenzen einher und konnen fatale Folgen auf
psychischer Ebene mit sich ziehen. Das Hauptziel der vorliegenden Arbeit bestand darin
herauszufinden, wie sich Cybermobbing auf spezifische Lebenssituationen von
betroffenen jungen Erwachsenen auswirkt und welche Schutzmdglichkeiten ihnen zur
Verfiigung stehen. Die Dimensionen der jeweiligen Lebenssituationen wurden hierbei auf
Psyche und Gesundheit, Freizeitgestaltung, soziale Beziehungen und Beruf/Ausbildung
beschriankt. Anhand einer empirischen Untersuchung in dieser Arbeit wurden vier
Betroffene zwischen 18 und 30 Jahren zu den definierten Lebenssituationsdimensionen
interviewt. Mittels einer qualitativen Inhaltsanalyse und MAXQDA wurden die
Interviews ausgewertet und die Ergebnisse zeigten, dass sich negative Auswirkungen in
unterschiedlichen Dimensionen zeigten. Gefiihlslagen wie Trauer, Arger, Scham und
Hilflosigkeit, Selbstbewusstseinsverringerungen, Interessenverluste, soziale Riickziige,
Ablenkung sowie Unzufriedenheit mit eigenen Leistungen in der Arbeit konnten bei
einzelnen TeilnehmerInnen in spezifischen Intensitéten festgestellt werden. Hinsichtlich
der Fragestellung nach den Schutzmoglichkeiten wurden im theoretischen Part dieser
Arbeit spezifische Mallnahmen fiir Betroffene aufgezeigt, welche zur Verfiigung stehen.
Als Beispiele seien hier die Privatsphdre im digitalen Raum, Beratungsstellen mit
geschultem Fachpersonal, Hilfsangebote mit Praventionsleitfdden, Behoérden und auch
Zuschauerlnnen angefiihrt, welche priaventiv und auch intervenierend wirken

konnen.



Abstract

This thesis deals with the topic of cyberbullying among young adults. Cyberbullying is a
form of digital violence that became established as part of the revolutionary digital
technology. Here, in this era, people in the digital space are repeatedly attacked in
different ways with the perpetrators purposely aiming to cause damage. The effects on
the victims are usually associated with negative and even fatal consequences on a
psychological level. The main objective of this thesis was to find out how cyberbullying
affects the specific life situations of affected young adults and what protection options
are available to them. The dimensions of the respective life situations include but are not
limited to psyche and health, leisure activities, social relationships and job/education.
Based on an empirical study in this work, four people between 18 and 30 years of age
were interviewed about the defined life situation dimensions. The interviews were
analyzed using a qualitative content analysis and MAXQDA, and the results showed that
there were negative effects in different dimensions. Emotional states such as sadness,
anger, shame, helplessness, reduced self-confidence, loss of interest, social withdrawal,
distraction and dissatisfaction with one's own performance at work could be determined
in specific intensities in individual participants. With regard to the subject of the
protection options, specific measures for these victims were shown in the theoretical part
of this work, which are available. Examples include increasing privacy in the digital
space, advice centers with trained specialists, offers of help with prevention guidelines,

authorities and also spectators, which can have a preventive and intervening effect.
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Einleitung

Digitale Medien nehmen in der heutigen Zeit zunehmend einen wesentlichen Stellenwert
in der Gesellschaft ein. Smartphones, Computer und auch soziale Netzwerke begleiten
eine Vielzahl von Menschen weltweit durch den Alltag. Sowohl in der Freizeit als auch
in anderen Lebensbereichen wie bspw. in der Arbeit sind der Gebrauch von Computer
oder dem Internet alltdglich geworden. Kinder, Jugendliche und auch (junge) Erwachsene
machen von dieser revolutiondren Technologie einen unterschiedlichen Gebrauch. Das
Erstellen von virtuellen Profilen aus sozialen Netzwerken, Veroffentlichen von Bildern
und Videos, das Versenden von Nachrichten oder das Rezipieren digitaler Inhalte gehort
fiir viele Menschen zur alltiglichen Gebrauchsroutine. Untersuchungen zeigen, dass
aktuell zirka 4,88 Milliarden Menschen das Internet in Anspruch nehmen und mehr als
Hilfte der globalen Bevdlkerung ein Mobiltelefon besitzt (vgl. DataReportal 2021, o. S.).
Dies deutet auf die Erkenntnis hin, dass digitale Medien weltweit verbreitet sind und

benutzt zu werden.

Die Nutzung digitaler Medien birgt positive Aspekte, wie bspw. eine globale Vernetzung
von Menschen und eine Kommunikation, welche zeit- und ortsunabhéngig ist. Besonders
das Smartphone ldsst Menschen Rund um die Uhr in der digitalen Welt aktiv sein und
ermoglicht es ortsunabhidngig mit anderen Menschen zu kommunizieren. Allerdings
scheint diese revolutiondre Technik auch mit Problematiken verbunden zu sein. Im
digitalen Raum kann es auch zu unterschiedlichen Gewalthandlungen zwischen
Menschen kommen (vgl. Katzer 2014, S. 2ff). Dies stellt ein besorgniserregendes Thema
dar, welches in den vergangenen Jahren zunehmend durch Vorfille in verschiedenen
Medienberichten wahrgenommen werden konnte (vgl. Bravo 2020, o. S.; Focus 2017,
0. S.). Vor allem betrifft dies das Phidnomen des Cybermobbings, bei welchen Personen
im digitalen Raum (bspw. auf sozialen Netzwerken) iiber einen ldngeren Zeitraum
beleidigt, schikaniert und bloBgestellt werden. Dieses Phdnomen stellt im weiteren Sinne
eine Verlagerung von Mobbing als Gewaltform in den digitalen Raum dar, welches jeden
Menschen in der virtuellen Welt treffen kann. Angesichts dieser problematischen
Wandlung wurde Cybermobbing in Osterreich zu einem Strafdelikt und verdeutlicht den

Ernst der Lage dieses Themas (vgl. Oesterreich.gv 2022a, o. S.).
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In den vergangenen Jahren beschiftigten sich Forscherlnnen weltweit mit dieser
Thematik und versuchten Cybermobbing mit seinen Merkmalen zu definieren, die
verschiedenen Rollen im Cybermobbingprozess zu beleuchten, die Auswirkungen auf die
Betroffenen zu erforschen und auch Schutzméglichkeiten zu eruieren.

In dieser Arbeit wurden Untersuchungen und Studien aufgegriffen, um sich der
Betroffenenrolle im Cybermobbingprozess zu widmen. Hierbei lag der Fokus auf
Cybermobbing unter jungen Erwachsenen mit einem Alter von 18 bis 30 Jahren, welche
die Betroffenenrolle einnahmen. Der Grund fiir Wahl dieser Zielgruppe stand darin, dass
in der wissenschaftlichen Literatur zu diesem Thema {iberwiegend von Kindern und
Jugendlichen berichtet wird. Die Altersklasse der jungen Erwachsenen scheint nach
mehreren Recherchen bisher limitiert erforscht zu sein und verlangt nach weiterfithrenden
Untersuchungen. Diverse qualitative und quantitative Erhebungen aus den vergangenen
Jahren konnten jedoch zeigen, dass Cybermobbing auch ein zunehmendes Problem unter
dieser Zielgruppe darstellt (vgl. Biindnis gegen Cybermobbing 2021, S. 22; Biindnis
gegen Cybermobbing 2018, S. 21). Diese Studien bildeten daher einen Anreiz und
Anhaltspunkte, bisherige Befunde zu jungen betroffenen Erwachsenen in dieser Arbeit
zu analysieren.

Der theoretische Part beschiftigt sich daher allgemein mit der Fragestellung, welche
wissenschaftlichen Erkenntnisse aktuell zu Cybermobbing unter jungen Erwachsenen
existieren. Um dem nachgehen zu konnen, wurden bisher Ergebnisse aus Forschungen
mit Kindern und Jugendlichen herangezogen, um letztendlich Parallelen und mdgliche

Differenzen zwischen allen Altersklassen aufzeigen zu konnen.

Die Hauptforschungsfrage dieser Arbeit gliedert sich in zwei Teile.
Der erste Teil beschiftigt sich mit der Fragestellung, wie sich Cybermobbing auf
Lebenssituationen von betroffenen jungen Erwachsenen auswirkt. Da dieser Begriff ein
breites Dimensionsspektrum abdeckt, wurden hierfiir folgende Dimensionen ausgewdhlt
und untersucht: Psyche und Gesundheit, Freizeitgestaltung, soziale Beziehungen und
Beruf/Ausbildung. Um diesen Teil der Forschungsfrage zu untersuchen und zu
beantworten, folgte eine empirische Untersuchung mithilfe von qualitativen
Leitfadeninterviews. Hierbei wurden vier junge betroffene Erwachsene zwischen 18 und

30 Jahren zu Auswirkungen auf diese definierten Dimensionen befragt.
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Der zweite Teil der Forschungsfrage widmet sich der Frage nach den
Schutzméglichkeiten bzw. den Schutzmafinahmen fir Cybermobbingbetroffene. Hierfiir
wurden im theoretischen Teil dieser Arbeit verschiedene Moglichkeiten und Maflnahmen

vorgestellt, welche gegenwartig existierten und zur Verfiigung stehen.

Angesichts dieser Erlauterungen lautet die Forschungsfrage dieser Arbeit demnach:

»Wie wirkt sich Cybermobbing auf Lebenssituationen von betroffenen jungen
Erwachsenen aus und welche Schutzmoglichkeiten stehen ihnen zur

Verfiigung?*

Um vorerst einen umfangreichen Einblick in bisherige wissenschaftliche Erkenntnisse zu
erlangen, wurden in Kapitel 2 bis einschlieBlich Kapitel 4 unterschiedliche Gewaltformen
im digitalen Raum, Studien zur Medienausstattung und Mediennutzung, Definitionen von
Mobbing und Cybermobbing, die Cybermobbingprédvalenz unter (jungen) Erwachsenen,
Erscheinungsformen von Cybermobbing, verschiedene Akteurlnnen im Cybermobbing-
prozess, die Auswirkungen auf die Betroffenen und narrative Erfahrungsberichte

analysiert und vorgestellt.

Kapitel 5 bis Kapitel 5.7 widmen sich verschiedenen Priaventions- und
Interventionsansétzen, welche demnach fiir die Beantwortung des zweiten Teils der

Forschungsfrage relevant sind.

Anschliefend folgt in Kapitel 6 die empirische Forschung dieser Arbeit, welche
essentielle Erkenntnisse zu potentiellen Auswirkungen auf die ausgewdhlten
Lebenssituationsdimension lieferte und Antworten zum ersten Teil der Forschungsfrage
gibt. Die Ergebnisse wurden letztendlich mit der wissenschaftlichen Literatur des
theoretischen Teils dieser Arbeit verglichen, um hierbei mogliche Uberschneidungen zu

bisherigen Erkenntnissen zu finden.

Abschliefend folgt in Kapitel 7 eine Zusammenfassung der gesamten Arbeit und es
werden essentielle Erkenntnisse, welche fiir die Beantwortung der gesamten

Forschungsfrage relevant sind, angefiihrt.
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2. Gewalt — Eine Verlagerung in den digitalen Raum

Das Thema Gewalt stellt nach wie vor auch im 21. Jahrhundert eine besorgniserregende
Thematik dar. In den Medien lésst sich diese Thematik global durch Berichte, Videos und
Bilder mitverfolgen und sorgt fiir Aufmerksamkeit in der Gesellschaft. Das Phanomen
Gewalt findet an vielfiltigen Orten statt und kann jeden Menschen treffen. Offentliche
Platze wie Strallen bis hin zu Schulen, Arbeitspldtze und andere Einrichtungen kénnen zu
Schaupldtzen fiir Gewalttaten werden. Die Weltgesundheitsorganisation (WHO)
beschreibt das Thema Gewalt als eine Eigenschaft, welche das Gefiihl von Gemeinschaft

sabotiert und Rechte wie Leben und Gesundheit bedroht (vgl. WHO 2003, S. 1).

Fiir viele Menschen stellt Gewalt eine unausweichliche und schicksalhafte Situation dar,
da sie zu beliebigen Zeiten und Orten auftreten kann. Eine Studie aus dem Jahre 2015
fand heraus, dass jéhrlich rund 30.000 Menschen innerhalb Europas ausschlieBlich durch
zwischenmenschliche Gewalt starben (vgl. WHO 2020, o. S.; Aldridge/Sethi/Yon 2017,
S. 6). Angesichts dieser Erkenntnisse birgt diese Thematik einen besorgniserregenden
Stellenwert in der Gesellschaft. Um einen ndheren wissenschaftlichen Einblick in dieses
Thema zu erlangen, wird in den folgenden Abschnitten der Begrift Gewalt préziser

definiert und kategorisiert.

Aus wissenschaftlicher Sicht verlangt dieser Ausdruck im personellen Kontext nach einer
Verbindung zu psychologischen Aspekten. Haufig wird der Ausdruck ,,Gewalt* mit der
Emotion ,,Aggression assoziiert (vgl. Kapella/Cizek 2001, S. 16).

In der psychologischen Profession werden unter Aggressionen Gefiihlslagen verstanden,
welche absichtliche Handlungen eines Menschen hervorbringen. Im Mittelpunkt stehen
hierbei gezielte Verletzungen einer Person, die durch aggressive Handlungsweisen
erreicht werden (vgl. Bierhoff 1996, S. 5; Kapella/Cizek 2001, S. 16; Felson 2009, S. 25;
Unterkofler 2014, S. 39). Demnach handelt es sich bei Aggressionen um ein Verhalten,
wodurch andere Personen bewusst verletzt werden oder Schaden zugefiigt wird

(vgl. Godenzi 1996, S. 29; Kapella/Cizek 2001, S. 16).

Die Gewalt stellt zusammen mit der Aggression ein Mittel dar, um ein eklatantes

Machtungleichgewicht zwischen zwei Menschen zu etablieren, welches gezielt
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ausgenutzt wird. Die Aggression kann im Zusammenhang hiermit als ein Motiv fiir
Gewalt betrachtet werden (vgl. Popitz 2009, S. 48; Unterkofler 2014, S. 39).
Gesellschaftliche Normen entscheiden letztendlich dariiber, welche Verhaltensweisen
von Menschen sich im Toleranzbereich bewegen und welche als schwere
Misshandlungen betrachtet werden (vgl. Gewaltinfo 2021a, o. S.; Gewaltinfo 2021b,
0.S.).

Hinsichtlich der Gewaltformen wird hierbei auf der personellen Ebene zwischen
physischer (Korperverletzungen durch Schldge oder Tritte), psychischer (verbale
Beschimpfungen, Verbreitungen von Liigen, BloBstellungen oder verletzende Gesten)
und sexualisierter (sexuelle Beldstigungen wie unerwiinschte Korperberuhigungen oder
verbale AuBerungen) Gewalt unterschieden (vgl. Gewaltinfo 2021c, o. S.; Arbeiter-
kammer 2021, o. S.; Schuhbarth/Ulbricht 2015, S. 280; Imbusch 2002, S. 38; Nunner-
Winkler 2004, S. 21; Unterkofler 2014, S. 39).

Ein besonderes Merkmal dieser beschriebenen Gewaltformen besteht darin, dass diese
vorrangig in der realen Umgebung bzw. im zwischenmenschlichen Kontakt auftreten.
Jedoch ldsst sich dies auch in sogenannte virtuelle Rdume verlagern.

Katzer (2014) beschreibt hierbei das revolutiondre Internet im Zusammenhang mit
digitalen Medien als eine potentielle Waffe, welches gezielt gegen anderen Menschen
eingesetzt werden kann und bei den Betroffenen Schidigungen hervorrufen kann. Dies
liegt vor allem daran, da der Alltag von Kindern, Jugendlichen und Erwachsenen
zunehmend von Smartphones und Computern gepragt ist. Das Kommunizieren auf
virtueller Ebene iiber Chats und SMS stellt ldngst keine Neuheit mehr dar und die
Anonymitdt in der digitalen Welt Ildsst Nutzerlnnen ungehemmt handeln

(vgl. Katzer 2014, S. 1fY).

Diese auf den ersten Blick positiv revolutionédre Technologie der neuen Kommunikation
innerhalb kiirzester Zeit birgt daher auch Schattenseiten und kann NutzerInnen ungewollt
in problematische Sachverhalte verwickeln. Exemplarisch kénnen Cyberbeléstigungen
durch Textnachrichten, Cyberstalking, Hackerangriffe und auch gewaltvolle
pornografische Inhalte jeden Menschen im Internet treffen (vgl. Eichenberg 2004,
S. 200). Auch die deutsche Beratungsstelle Juuuport (2021) fiir Hass im Internet, welche
sich explizit mit vielfdltigen Gewaltformen im World Wide Web beschiftigt, verweist

auf die zunehmende Hiufigkeit von Gewalt im digitalen Raum. Durch Hassreden oder
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Kommentaren von Bildern und Videos kommt dies vermehrt in der digitalen Welt zum

Vorschein (vgl. Juuuport 2021, o. S.).

Die Cybermobbingforscherin Katzer (2014) veranschaulicht folgende Gewaltformen,

welche am héufigsten im digitalen Feld vorkommen:

1)

2)

3)

Cyberstalking: Diese Form der Gewalt ldsst sich in einigen Aspekten mit dem
Stalking im realen Umfeld assoziieren. Allerdings handelt es sich hierbei
vorrangig um erweiterte Vorgehensweise, bei der das Opfer durch das Internet
und anderen elektronischen Methoden verfolgt wird. Der Téter oder die
Téterin beobachtet das Onlineverhalten des oder der Betroffenen und
schiichtert diese gegebenenfalls durch anonyme Mails oder Botschaften ein
(vgl. Ashcroft 2001, S. 1; Parsons-Pollard/Moriarty 2009, S. 435;
Katzer 2014, S. 2). Eines der weltweit marktfiilhrenden Firmen fiir
Internetsicherheit, Kaspersky, bezeichnet diese Form der Gewalt als:
»l...] eines der am schnellsten zunehmenden Verbrechen weltweit.“
(Kaspersky 2021a, o. S.).

Im Gegensatz zum Stalking in der realen Umgebung miissen die Téterlnnen
thr Opfer nicht personlich kennen und keine Beziehung zu ihnen vorweisen.
Viele Vorfille berichten von Cyberstalkern, welche die Betroffen nie zuvor

gesehen hatten (vgl. Bocij/McFarlane 2003, S. 22; Bocij 2004, S. 23).

Cybercrime: Unter Cybercrime lassen sich Datendiebstahl, Hacking,
Internetbetrug und andere illegale Handlungen im Internet fassen (vgl. Katzer

2014, S. 2; Horten/Gréber 2020, S. 234fY).

Shitstorm: Hierbei werden Sachverhalte mit permanenter Kritik durch Online-
Kommentare versehen. Vermehrt geschieht dies durch beleidigende
Anmerkungen, welche auf einer unsachlichen Ebene reprisentiert werden
(vgl. Katzer 2014, S. 2). Haufig betrifft dies vermehrt prominente
Personlichkeiten oder Unternehmen. Diese werden mit deutlichen negativen
und aggressiven AuBerungen durch Online-Postings auf sozialen Netzwerken

zu verschiedenen Sachverhalten attackiert (vgl. Fiederer/Ternés 2017, S. 13).
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4) Happy Slapping: Dieses Gewaltphidnomen beschreibt eine Verbindung aus
physischem und psychischem Schmerz. Die Betroffenen werden von den
TaterInnen in der realen Umgebung durch gewalttitige Handlungen verletzt
oder bloBgestellt und dabei mit digitalen Medien gefilmt. Hierbei wird
erwartet, dass diese Videos den Zuschauerlnnen ,,SpaBl* oder ,Freude*

bereiten (vgl. Campbell 2006, S. 2; Katzer 2014, S. 2).

5) Cybergrooming: Bei Cybergromming handelt es sich um sexuelle Ausbeutung
des Opfers. Die TaterInnen bauen zu den Betroffenen eine Beziehung auf und
nutzen diese gezielt flir sexuelle Handlungen aus. Letztendlich versuchen die
AngreiferInnen ihre Opfer in der realen Welt zu treffen und zu schidigen
(vgl. Webster et al. 2012, S. 5; Bergmann/Baier 2016, S. 173; Katzer 2014,
S. 2).

6) Cybermobbing: Diese Form der Gewalt repréasentiert wiederholtes Verletzen,
Beleidigen und Beldstigen der Opfer durch digitale Medien wie Smartphones
oder Computer. Die Betroffenen werden dabei auf psychologischer,
emotionaler und sozialer Ebene angegriffen (siche Kapitel 4 fiir néhere
Informationen) (vgl. Patchin/Hinduja 2012a, S. 14; Tokunaga 2010, S. 278;
Katzer 2014, S. 2).

Neben diesen digitalen Formen der Gewalt erweitern Forscherlnnen und auch
fachspezifische Beratungsstellen diese um zwei weitere Ausprigungen. Hate-Speech
(Hassrede) und Sexting bilden zusédtzliche Problematiken im digitalen Zeitalter.

Wachs/Schuhbarth/Bilz (2020) definieren unter Hate-Speech AuBerungen, welche fiir
Hetze und Hass innerhalb der Gesellschaft sorgen. Dies kann bspw. Diskriminierungen
von Menschen diverser Herkiinfte oder sexueller Orientierungen beinhalten
(vgl. Wachs et al. 2020, S. 223). Diese digitale Gewalt, welche {iber Bilder, Texte und
Videos ausgedriickt wird, zeugt demnach von Verachtung gegeniiber spezifischen
Menschengruppen. Hautfarbe, Glaube oder auch die Herkunft konnen Angriffsflichen
fir die Angreiferlnnen darstellen. Zusitzlich konnen auch Menschen mit
unterschiedlichen Beeintrachtigungen zum Opfer werden. Auf Sozialen Netzwerken

(engl. Social Networks) wie bspw. Facebook, Intergram oder auch Twitter werden
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Gruppen gebildet, bei denen sich TéaterInnen mit gleicher Gesinnung vernetzen,

austauschen und Gewalttaten planen konnen (vgl. Juuuport 2021, o. S).

Eine weitere zusitzliche Form beschreibt das sogenannte ,.Sexting”. Bei diesem
Phinomen handelt es sich um den personlichen Austausch von pornografischen
Materialien iiber digitale Medien. Hierbei werden private bzw. intime Bilder, Videos oder
auch Texte an dritte Personen verschickt (vgl. Dekker/Koops 2017, S. 1034). Der
physische Kontakt steht bei hierbei nicht im Vordergrund, sondern wird virtuell {iber
soziale Netzwerke oder per SMS praktiziert (vgl. Vogelsang 2017, S. 20). Die
Problematik bei Sexting besteht darin, dass diese privaten und intimen Materialien als
Rache- oder Erpressungsmittel eingesetzt werden konnen. Eine Verbreitung diese ldsst

sich kaum stoppen (vgl. Saferinternet 2021a, o. S.).

Nach Einbezug dieser Erlduterungen von digitalen Gewaltformen lésst sich erkennen,
dass die urspriingliche Definition von Gewalt in der realen Umgebung ldngst nach einer
Erweiterung im digitalen Zeitalter fordert. Diese neue Art Kommunikationsform fiihrte
zu einer Verlagerung von Hass und Gewalt in virtuelle Rdume und kann fiir Betroffene
problematische Konsequenzen mit sich ziehen (siehe auch Kapitel 3.3.2 und Kapitel 4).
Weiters scheint es auf den ersten Blick nicht einfach, eine deutliche Grenze zwischen
allen virtuellen Gewaltformen zu ziehen. Vielmehr handelt es sich hierber um eine
Verstrickung mehrerer Elemente, welche sich in den einzelnen Formen wiederfinden
lassen. Als Beispiel sei hier die Ahnlichkeit von Cybergrooming und Sexting angefiihrt,
welche vergleichbare Absichten beinhalten.

Bevor jedoch nédher auf die Thematik des Mobbings und Cybermobbings in dieser Arbeit
eingegangen wird, soll im néchsten Abschnitt eine Analyse tiber die Mediennutzung und

Ausstattung unter der Altersgruppe der jungen Erwachsenen angefiihrt werden.

2.1 Digitale Medien unter jungen Erwachsenen

Medien und deren Nutzung gehdren fiir viele Menschen zum alltdglichen Leben sind
nicht mehr wegzudenken. Sie dienen zur Unterhaltung, Kommunikation und stellen eine
vielféltige Informationsquelle dar. Zudem bietet das Internet neue Moglichkeiten der

Kommunikation und ldsst Menschen weltweit innerhalb Sekunden vernetzen.
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Eine Erhebung aus dem Jahre 2021 geht davon aus, dass geschétzt
5,29 Milliarden Menschen ein Mobiltelefon besitzen. Dies bedeutet, dass mehr als 2/3
der gesamten Weltbevolkerung (7,8 Milliarden Menschen) {iber Mobiltelefonie vernetzt
sind. Zudem konnte herausgefunden werden, dass 4,88 Milliarden Menschen das Internet
in Anspruch nehmen und 4,55 Milliarden sich durchschnittlich 2,5 Stunden auf sozialen
Netzwerken aktiv aufhalten (vgl. DataReportal 2021, o. S.).

Bereits Kinder und Jugendliche wachsen heutzutage vermehrt mit einer breiten
Medienvielfalt auf. So zeigte exemplarisch eine Untersuchung aus Deutschland aus dem
Jahre 2021, dass nahezu jeder Haushalt (n = 1.200) iiber einen Computer verfiigt oder
mindestens ein Smartphone in diesem vorkommt (vgl. Medienpddagogischer

Forschungsverbund Siidwest 2021, S. 5).

Aufgrund dieser genannten Erkenntnisse nehmen digitalen Medien und sozialen
Netzwerke wie Facebook, WhatsApp, Instagram, Snapchat, Twitter oder YouTube eine
bedeutsame Rolle im Alltag vieler Menschen ein. Bereits Facebook verkiindete seit 2021
als eines der groBten sozialen Netzwerke eine tégliche NutzerInnenanzahl von
1,93 Milliarden Personen. Monatlich nutzen sogar 2,91 Milliarden Menschen Facebook
(vgl. Facebook 2021, S. 2).

Um einen ndheren Einblick in das Ausmal} der Medienausstattung und Nutzung zu
erlangen, werden in diesem Kapitel verschiedene Erhebungen und Statistiken aus
Osterreich und Deutschland zu dieser Thematik herangezogen. Hierbei liegt der Fokus
im Zusammenhang mit der Forschungsfrage vorrangig auf der Zielgruppe der jungen
Erwachsenen zwischen 18 und 30 Jahren. Allerdings gilt es vorweg zu erwdhnen, dass
die folgenden Studien und Erhebungen vermehrt eine abweichende Alterspanne
aufweisen. Aufgrund dieser Abweichung wird in den vorgestellten Abschnitten eine
Anndherung angestrebt, welche das Ausmal3 der Mediennutzung und Ausstattung unter

jungen Erwachsenen zwischen 18 bis 30 Jahren darstellt.

Eine qualitative und quantitative Studie aus dem Jahre 2018 (n = 800) des Instituts fiir
Jugendforschung konnte zeigen, dass die Altersklasse der 16- bis 29-jdhrigen
OsterreicherInnen mit 90,5% das Internet tiglich verwendet. Die Alterspanne der 30- bis
44-Jahrigen gab mit 84% an, sich téglich in diesem aufzuhalten (vgl. Rundfunk und
Telekom Regulierungs-GmbH 2018, S. 44).
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Soziale Netzwerke wie Facebook, Twitter und Instagram werden unter den 16- bis 29-
Jéhrigen mit 74,5% tiglich in Betrieb genommen und unter den 30- bis 44-J&hrigen mit
45,2% (vgl. ebd. 2018, S. 46). Vergleichbare Ergebnisse hinsichtlich der Nutzung sozialer
Netzwerke zeigte bereits eine amerikanische Studie aus dem Jahr 2014 (n = 1.126
zwischen 18 und 24 Jahren), dass Facebook (84,15%), YouTube (72,33%), Instagram
(41,26%), Snapchat (34,39%) und Twitter (30,85%) die beliebtesten sozialen Netzwerke
darstellen (vgl. Villanti et al. 2017, o. S.). Eine weitere amerikanische Erhebung aus dem
Jahre 2021 (n = 1.047 zwischen 20 und 24 Jahren) stiitzt diese Befunde. Snapchat,
Facebook, Instagram, YouTube zihlen zu den beliebtesten sozialen Netzwerken in dieser

Altersklasse (vgl. Massey/Brockenberry/ Harrell 2021, o. S.).

Statistik Austria fand bei einer Befragung (n = 4.600 zwischen 16 und 74 Jahren) aus dem
Jahre 2021 in Osterreich heraus, dass bereits 95% aller Haushalte iiber einen
Internetzugang verfiigen. Hierbei zeigte sich, dass die allgemeine Internetnutzung in der
Altersklasse der 16- bis 34-Jahrigen nahezu gegen 100% konvergiert (vgl. Statistik
Austria 2021a, o. S.; Statistik Austria 2021b, o. S.). Diese Ergebnisse verweisen auf
vergleichbare Befunde, welche bereits in den Erhebungen aus dem Jahre 2018 durch das
Forschungskooperationsprojektes des Instituts fiir Jugendforschung erfolgten. Die
Nutzung des Internets unter jungen Erwachsenen liegt bei beiden Erhebungen bei iiber

90%.

Im Hinblick auf den Besitz von Smartphones in Osterreich konnte in einer Umfrage aus
dem Jahre 2020 gezeigt werden, dass 98% aller Befragten (n = 1.003) zwischen 15 und
69 Jahren ein solches besitzen und regelméBig nutzen (vgl. Mobile Marketing Association
Austria 2020, o. S.; Statista 2020, S. 6). In Verbindung hiermit zeigte die deutsche Studie
des Medienpéddagogischer Forschungsverbund Siidwest aus dem Jahre 2021 mit 1.200
Teilnehmerlnnen (n = 1.200) zwischen 18 und 19 Jahren, dass 96% ein Smartphone
besitzen und 85% davon einen Computer/Laptop (vgl. Medienpddagogischer
Forschungsverbund Stidwest 2021, S. 9).

Angesichts dieser Ergebnisse ldsst sich schlussfolgern, dass auch unter (jungen)
Erwachsenen die Verwendung von digitalen Medien ein fester Bestandteil ist. Zudem
lasst sich feststellen, dass die allgemeine Ausstattung an digitalen Medien iiber Jahre

hinweg stieg und diese nahezu in jedem Haushalt in Osterreich und Deutschland
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anzufinden sind. Allerdings gilt es hierbei anzumerken, dass vielfaltige Studien und
Erhebungen aus dem deutschsprachigen Raum rund um das Thema ,,Digitale Medien*
die Zielgruppe der Kinder und Jugendlichen beinhalten. Aufgrund dieser
Forschungsliicke ldsst sich das Ausmall der Nutzung und Ausstattung unter jungen
Erwachsenen zwischen 18 und 30 Jahren nicht eindeutig bestimmen, jedoch kann eine

Annidherung vollzogen werden.
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3. Mobbing 2.0: Eine Verlagerung in die virtuelle Welt

In den vergangenen Kapiteln wurden bereits essentielle Erkenntnisse vorgestellt, welche
einen Uberblick iiber das AusmaB der digitalen Mediennutzung unter jungen
Erwachsenen geben. Die erorterten Studien aus Kapitel 2.1 konnten zeigen, dass die
virtuelle Welt auch von dieser Altersgruppe genutzt wird. Die Ausstattung und Nutzung
digitaler Medien mit den sozialen Netzwerken stellen demnach einen kontinuierlichen
Prozess dar, der nicht nur Kinder und Jugendliche adressiert. Wie bereits in Kapitel 2
beschrieben wurde, birgt diese digitale Mediennutzung auch Schattenseiten.
Das Phidnomen der Gewalt herrscht langst nicht mehr ausschlieflich in der realen Welt,
sondern verlagerte sich zunehmend in die virtuelle Welt. Im Zusammenhang hiermit
wurden bereits in Kapitel 2 unterschiedliche digitale Gewaltformen nach Katzer (2014)
vorgestellt, welche sich durch die zunehmende Digitalisierung und Mediennutzung
etablierten. Dieses Spektrum der digitalen Gewaltformen birgt eine spezielle Form des
Mobbings, nidmlich Cybermobbing, welche sich zunehmen im digitalen Zeitalter
verbreitete.

In dieser Arbeit liegt daher der Fokus explizit auf das Phidnomen
des Cybermobbings bzw. dem Mobbing 2.0. Um hierfiir ein ndheres Verstdndnis von
diesem Begriff zu erlangen, wird in diesem Abschnitt das sogenannte
Hklassische Mobbing* in der realen Umgebung und seine Merkmale vorgestellt.
Dies bildet letztendlich die Basis, um den Terminus ,,Cybermobbing* ndher auf

wissenschaftlicher Basis zu definieren und Parallelen und Differenzen zu aufzuzeigen.

Allgemein stellt Mobbing ein Risiko auf physischer und psychologischer Ebene dar.
Dan Olweus (2009), welcher als Pionier auf dem Gebiet der Mobbingforschung gilt, fasst
unter diesen Ausdruck gezielte und wiederholte Handlungen von Menschen, die andere
Personen schéddigen oder verletzen. Zudem befindet sich das Opfer in einer sichtlich
ausweglosen Lage und kann sich nicht verteidigen oder wehren. Mobbing kann als ein
aggressives Verhalten beschrieben werden, welches Schadigungen von anderen Personen
beinhaltet, iliber einen ldngeren Zeitraum wiederholt auftritt und ein eklatantes
Machtungleichgeweicht zwischen Taterlnnen und Opfer aufweist (vgl. Olweus 2009,

S. 248).
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Wachs/Hess/Scheithauer/Schubarth (2016) greifen diese Definition auf und heben

folgende Merkmale hervor, welche Mobbing bzw. Mobbingverhiltnisse kennzeichnen:

1)

2)

3)

Wiederholung von schiddigenden Verhaltensweisen: Die Titerlnnen {iber
Mobbing iiber mehrere Tage oder sogar Monate in wiederholter Form aus. Hierbei
gilt es die Intensitit der Mobbingvorfille zu beriicksichtigen. Schwaches
Mobbing tritt vereinzelt iiber mehrere Monate hinweg auf, widhrend starkes

Mobbing wochentlich zum Vorschein kommt.

Gezielte Schiadigungsabsicht: TaterInnen attackieren die Betroffenen gezielt und
verfolgen eine klare Absicht mit ihren schiadigenden Handlungen. In den meisten
Féllen kennen sich die Betroffenen und die Angreiferlnnen. Besonders héufig
handelt es sich hierbei um Schulklassen, Cliquen oder Freundeskreise als soziale
Konstellationen. Die TéterInnen verfiigen vermehrt ein breites Wissen iiber ihre
Opfer. Schwichen werden ausgenutzt und die Betroffenen werden dadurch

strategisch von den AngreiferInnen geschadigt.

Sichtbares Machtungleichgewicht: Die Téterlnnen etablieren durch ihre
Handlungen ein Machtgefille und nutzen hierbei die Vorteile. Allerdings gilt es
anzumerken, dass dieses Ungleichgewicht entweder tatséchlich herrscht oder als
subjektiv empfunden wird. Physische, psychische oder soziale Aspekte konnen
dies bestimmen. Ein begilinstigender Faktor stellt bspw. die korperliche
Uberlegenheit gegeniiber dem Opfer dar oder auch das soziale Umfeld mit einer

Peer-Grupp (vgl. Wachs et al. 2016, S. 18f).

Zusiatzlich verweist Olweus (2009) darauf, dass bei Mobbing keine sichtliche

Provokation durch das Opfer gegeben sein muss. Dies impliziert im weiteren Sinne einen

sichtlichen Missbrauch einer Person. Olweus (2009) beschreibt dieses Phdnomen als

einen sogenannten ,,Peer-Missbrauch® (vgl. ebd. 2009, S. 248). Die Betroffenen konnen

demnach willkiirlich aus diversen Griinden gemobbt werden, ohne jegliche Provokation.

Olweus (2009) zeigt zudem essentielle Verbindungen zwischen Gewalt, Aggression und

Mobbing auf. Das aggressive Verhalten bzw. die Aggression eines Menschen bildet einen

Uberbegriff fiir Gewalt und Mobbing (vgl. Olweus 2009, S. 249). Auch in Kapitel 2

wurde bereits erldutert, dass Aggression und Gewalt unmittelbar zusammenhéngen.
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Eine Aussage einer realen Mobbingtiterin, welche die Aggression bzw. Wut als

Antriebsfaktor nannte, sei an dieser Stelle angefiihrt:

,.,Mir kommt so die Wut, wenn ich Juliane alleine sehe, drehe ich durch. Wenn ich

mit der fertig bin, dann will keiner mehr was mit ihr zu tun haben.*

(Wachs et al. 2016, S. 13).

Die Gewalt selbst und das Mobbing bilden nach Olweus (2009) sogenannte
Unterkategorien von aggressiven Verhaltensweisen. Geméall dem Forscher ergibt sich
eine eklatante Uberlappung von gewalttitigen (physischen) Verhalten und Mobbing.
Diese Uberschneidung wird als Mobbing mit physischen Mitteln bezeichnet. Hierbei
seien Schldge oder Tritte als Beispiele angefiihrt. Allerdings gilt es die bereits genannten
Aspekte wie den Wiederholungsakt, den ldngeren Zeitrahmen und das
Machtungleichgewicht zu beriicksichtigen (vgl. Olweus 2009, S. 249). Psychisches
Mobbing gilt es wiederrum von physischer Gewalt abzugrenzen. Verbale Beleidigungen
oder herabwiirdigende Gesten fordern keinen physischen Kontakt zu den Betroffenen.
Andersrum fallen auch nicht alle Gewalttaten unter Mobbing. Eine einmalige Ohrfeige
oder ein Tritt/Schlag fallen nicht automatisch unter Mobbing, allerdings unter
gewalttitiges Verhalten (vgl. ebd. 2009, S. 249). Folgende Grafik veranschaulicht das

Zusammenspiel von Aggression, Mobbing und Gewalt:

Aggression

Mobbing Gewalt

Mobbing mit physischen (gewalttdtigen) Mitteln

Abb. 1: Aggression, Mobbing und Gewalt (Olweus 2009, S. 249, eigene Darstellung).
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Ein besonderes Merkmal des urspriinglichen Mobbings stellt das Auftreten in der realen
Umgebung dar. Die TéterInnen und Betroffenen kdnnen sich in die Augen sehen und die
Opfer wissen im Regelfall, wer die AngreiferInnen sind. Vielfiltige Studien und
Umfragen konnten zeigen, dass Mobbing vorrangig Kinder und Jugendliche betrifft.
Haufig tritt Mobbing in Schulklassen oder auch an Arbeitsplitze auf. Vor allem in
Schulen ist dieses Thema prisent und stellt eine wichtige Thematik dar.
Es existiert hdufig. Mindestens ein Schiiler oder eine Schiilerin ist davon betroffen

(vgl. Zeichen gegen Mobbing e. V. 2021, o. S.).

Jedoch gilt dies auch fiir die Altersgruppe der (jungen) Erwachsenen. Die
Bundesarbeitskammer Osterreich berichtete, dass es zu vermehrten Klagen iiber
Mobbingvorfille durch DienstnehmerInnen kam. Mobbing am Arbeitsplatz fiihrt zu einer
eingeschriankten Arbeitshaltung, Antriebslosigkeit und negativen Auswirkungen auf das
Privatleben (vgl. Bundesarbeiterkammer 2022, o. S.).

Konflikte sind in der Arbeitswelt keine Seltenheit und kénnen zwischen KollegInnen und
Vorgesetzten auftreten. Allerdings konnen ungeloste Konflikte ohne Kompromisse zu
Mobbingiibergriffe fiihren. Wéhrend sich ein Konflikt am Arbeitsplatz im Regelfall {iber
einen verminderten Zeitraum 16sen ldsst, hdlt Mobbing, wie bereits in diesem Kapitel
erldutert, liber einen ldngeren Zeitrahmen an. Dieser Unterschied bildet eine Grenze
zwischen einem Konflikt und einer Mobbingsituation. Die Betroffenen werden am
Arbeitsplatz auf verschiedene Arten und Weisen erniedrigt, isoliert und im Extremfall
vom Arbeitsplatz rausgemobbt. Hierbei kommt es vermehrt zu abwertende Wortwahlen,
Gesten oder Verweigerungen von Kommunikation, welche iiber einen lidngeren
Zeitrahmen und wiederholt auftreten. Die Betroffenen befinden sich zudem in einer
ersichtlich unterlegenden Position (vgl. ebd. 2022, o. S.).

Die Dynamik im Prozess kann entweder von einer einzelnen Person ausgehen oder
innerhalb einer Gruppe auftreten. Zudem wird in der Arbeitswelt zwischen Mobbing von
Oben-nach-unten und von Unten-nach-oben unterschieden. Der Terminus ,,Bossing*
beschreibt ein Mobbingverhalten der Vorgesetzten gegeniiber den MitarbeiterInnen und
wtaffing” umfasst die umgekehrte Rollenverteilung. Die Motive hierfiir kénnen
variieren. Angefangen von Neid unter den Kolleglnnen bis hin zu subjektiv ungerechter
Arbeitsorganisationen und Uberforderungen kdnnen diese Problematiken Ausloser fiir

Mobbinghandlungen darstellen (vgl. ebd. 2022, o. S.).
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Um konkrete und praxisnahe Vorstellungen zu diesen Erlduterungen zu erlangen, werden
an dieser Stelle Beispiele gemidfl nach dem renommieren Mobbingforscher am
Arbeitsplatz Heinz Leymann (1993) angefiihrt. Leymann (1993) fiihrt 45 Handlungen an,
welche als Mobbing zu bezeichnet sind, sobald diese iiber einen ldngeren Zeitrahmen
auftreten. Folgender Ausschnitt verschafft einen Einblick: Verbale Drohungen,
Kontaktverweigerung, kontinuierliche Kritik der Arbeitsweise, Ignoranz, Verbreitung
von Geriichten, Schikane, Abwertungen iiber die Personlichkeit oder des duBerlichen
Erscheinungsbildes, Schimpfwdrter, physische und psychische Misshandlungen, Ruf-
schadigung. Diese Handlungen miissen zudem iiber einen langeren Zeitraum auftreten
(vgl. Leymann 1993, S. 21ff).

Im Gegensatz zu Olweus (2009) fiihrt Leymann (1993) spezifische Mobbinghandlungen
an, welche bei Olweus (2009) nicht vorkommen. Allerdings verweisen sowohl
Olweus (2009), Leymann (1993) und Wachs et al. (2016) auf die Schidigungsabsicht und
den Wiederholungsakt.

Diese beschrieben Gewaltformen konnen allerdings seit dem digitalen Zeitalter auch im
in der virtuellen Welt auftreten. Patchin und Hinduja (2012b) beschreiben im
Zusammenhang mit dieser Thematik die Schwierigkeit, eine einheitliche und universelle

Definition fiir das sogenannten ,,Cybermobbing* zu formulieren.

»If you ask five people to define cyberbullying for you, you will probably get five
somewhat different answers. This is one of the biggest problems we have
encountered, especially when attempting to obtain a 30,000-foot view of the
research conducted on the topic.” (Patchin/Hinduja 2012b, S. 14).

Die Problematik besteht darin, da vielseitige Untersuchungen zu diesem Thema
unterschiedliche Merkmale in ihrer Definition einschlieBen. Wéhrend bspw. manche
Forschungen unter Cybermobbing jede Form der Beléstigung fassen, beschreiben andere
ausschlieBlich ausgewihlte Drohungen (vgl. ebd. 2012b, S. 14). Daher herrscht vorerst
keine universelle Definition in der Wissenschaft, welche Cybermobbing in all seinen

Merkmalen beschreibt (vgl. Langos 2012, S. 285; Peter/Petermann 2018a, S. 12).

Allerdings lésst sich ein Konsens {iber spezifische Elemente finden, welche im Prozess

des Cybermobbings vorzufinden sind und einen Beitrag zu einer Definition liefern.
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Mobbing durch digitale Medien umfasst moderne Technologie, um eine andere Person
anzugreifen. Patchin/Hinduja (2012b) fiihren als Beispiele Computer, Handys oder
Smartphones an, welche als Mittel zum Zweck eingesetzt werden konnen. Ein weiteres
Element beschreibt den Aspekt der Schiadigungsabsicht. Die Betroffenen werden durch
die Cybermobbingangriffe auf psychologischer, emotionaler und sozialer Ebene
geschidigt (vertiefende Informationen folgen in Kapitel 4). Weiters gilt es hinzuzufiigen,
dass dieser Prozess wiederholt auftritt. Hinsichtlich der Schadigungsabsicht und dem
Wiederholungsakts ldsst sich hierbei eine deutliche Verbindung zum klassischen
Mobbing in der realen Umgebung etablieren. Ein wesentlicher Unterschied beziiglich des
kontinuierlichen Mobbingprozesses besteht darin, dass Cybermobbing im Regelfall
diesen durch digitale Medien sicherstellen kann. Durch Duplikate von schidigenden
Inhalten im Internet setzt sich dieser Prozess automatisch fort und findet in keiner
isolierten Umgebung statt. Beim klassischen Mobbing ist dies nicht der Fall, da dieser
Prozess nur von involvierten Personen beobachtet werden und zu beliebigen Zeiten enden

kann (vgl. Patchin/Hinduja 2012b, S. 14).

Angesichts dieser Elemente versuchen ForscherIlnnen auf diesem Gebiet unterschiedliche
Merkmale miteinzubeziehen, welche in ihren Definitionen vorgeschlagen werden
(vgl. Alipan/Skues/Theiler/Wise 2015, S. 9; Peter/Petermann 2018a, S. 12).

Peter/Petermann (2018a) verweisen auf drei Definitionen, welche in der Wissenschaft am

haufig verwendet werden, um das Cybermobbingphidnomen préziser zu beschreiben.

1) Bei Cybermobbing werden den Betroffenen durch digitale Texte wiederholt
Schiaden hinzugefiigt. Hierbei werden Merkmale wie Schéden,
Wiederholungsakt, absichtliches Vorhaben und elektronische Medien
miteinbezogen (vgl. Patchin/Hinduja 2006, S. 152; Peter/Petermann 2018a,
S. 13).

2) Mobbing iiber digitale Medien weist eine bewusste bzw. absichtliche und
aggressive Verhaltensweise auf, bei der durch elektronischen Kontakt eine
Person von einer anderen Person oder einer Gruppe iiber einen ldngeren
Zeitrahmen attackiert wird. Die Betroffenen konnen sich zudem nicht selbst
dagegen wehren. Merkmale hierbei sind der Wiederholungsakt, Aggressivitit,

absichtliches Vorhaben, elektronischer Kontakt, Zeitrahmen und ein
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Ungleichgewicht hinsichtlich der Macht (vgl. Smith/Mahdavi/Carvalho/
Fisher 2008, S. 376; Peter/Petermann 2018a, S. 13).

3) Cybermobbing beschreibt ein Verhalten, welches von einer Gruppe oder einer
einzelnen Person durch elektronische Medien praktiziert wird. Die
Betroffenen werden wiederholt durch abwertende und aggressive Botschaften
angegriffen und bewusst geschadigt. Merkmale in dieser Definition bilden die
Aggressivitit, das absichtliche bzw. bewusste Vorhaben, elektronische
Medien, der Wiederholungsakt, Schidigungsabsicht und die betroffenen
Personen (vgl. Tokunaga 2010, S. 278; Peter/Petermann 2018a, S. 13).

Liegt der Fokus letztendlich auf diesen drei Definitionen, so kann festgestellt werden,
dass die Merkmale Wiederholung, absichtliches Verhalten und elektronische Medien in
allen drei Beschreibungen vorkommen. Der Aspekt des Machtungleichgewichts lisst sich
jedoch nur in der Definition von Smith et al. (2008) wiederfinden. Dies verweist erneut
darauf, dass Cybermobbing aus diversen Perspektiven beschrieben wird
(vgl. Peter/Petermann 2018a, S. 13f). Weiters scheint der Aspekt der Hilflosigkeit nicht
in allen Definitionen beriicksichtigt zu werden. Pieschl/Porsch (2012) und
Pieschl/Porsch (2014) beschreiben durch Cybermobbing wie Identitdtsdiebstahl,
Ausgrenzung, Beleidigungen oder Schikane die emotionale Gefiihlslage der Betroffenen,
welche sich vermehr in einer Hilflosigkeit &dufert (vgl. Pieschl/Porsch 2012, S. 18;
Pieschl/Porsch 2014, S. 137).

Obligatorisch kann daher schlussgefolgert werden, dass es sich bei Mobbing in der
virtuellen Welt um digitale/elektronische Medien handelt, welche bewusst und wiederholt
eingesetzt werden, um andere Menschen zu bedrohen oder zu schédigen
(vgl. Peter/Petermann 2018b, S. 358; Peter/Petermann 2018a, S. 14).

Zusétzlich lieB sich durch Forschungen feststellen, dass Cybermobbing privat oder
offentlich stattfinden kann. Dies bedeutet, dass die Angriffe entweder direkt an die
Betroffenen gerichtet sind oder auf eine indirekte Art und Weise erfolgen (vgl. Schultze-

Krumbholz/Hoher/Fiebig/Scheithauer 2014, S. 375; Peter/Petermann 2018a, S. 15).
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Folgende Abbildung fasst essentielle Elemente des Cybermobbingprozesses zusammen,
welche das gesamte Cybermobbinggesehen darstellen und im Laufe dieser Arbeit eine

wesentliche Rolle spielen:
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Abb. 2: Ablaufschema von Cybermobbing (Peter/Petermann 2018a, S. 17; Peter/Petermann
2018b, S. 359, modifizierte Darstellung und Ubersetzung).

Gemidl} dieser Abbildung ldsst sich erkennen, dass neben wesentlichen Elementen
(Informations- und Kommunikationstechnologien/digitale = Medien,  Absicht,
Wiederholung, Schaden und das Ziel) auch Aspekte wie Anonymitét im Internet, dritte
Personen im Mobbingprozess (Zuschauerlnnen), die Wahrnehmung des Opfers

(Wahrnehmung der verschiedenen Angriffe) und das Machtungleichgewicht zwischen
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TaterIn und Opfer eine wichtige Bedeutung einnehmen. Besonders die Anonymitit durch
digitale Medien stellt einen Schliisselfaktor dar. Die TaterInnen bekommen dadurch das
Geflihl, dass ihre Handlungen keine Konsequenzen nach sich ziehen. Dies liegt vor allem
daran, dass eine Identifizierung von Personen durch diese Anonymitit kaum méoglich ist.
Vor allem dies erschwert es den Betroffenen sich zur Wehr zu setzen, da die
AngreiferInnen in den meisten Fillen nicht identifizierbar sind (siehe Kapitel 3.3.1 fiir

ndhere Informationen) (vgl. Biindnis gegen Cybermobbing e. V. 2021, S. 3).

Nachdem in diesem Kapitel erste wichtige Begriffe und Zusammenhinge erldutert
wurden, werden in den nédchsten Abschnitten Studien zu dem Thema Mobbing/Cyber-
mobbing angefiihrt. Hierbei werden vorrangig Ergebnisse von TeilnehmerInnen tiber 17
Jahren vorgestellt, um einen ndheren Einblick in die Zielgruppe der Erwachsenen zu
erlangen. Abschlieend werden auch einzelne Studien und Umfragen von Kindern und
Jugendlichen vorgestellt, da auch bereits in dieser Alterspanne die Problematik des

Mobbings/Cybermobbings vermehrt vertreten ist.

3.1 Datenlage zur Cybermobbingpravalenz unter (jungen)
Erwachsenen

Wissenschaftliche Literatur und Studien zum Thema Cybermobbing unter jungen
Erwachsenen (engl. Cyberbullying among young adults) sind bis heute eingeschrinkt zu
finden. Dies liegt vor allem daran, dass das klassische Mobbing tliber Jahrzehnte hinweg
priaziser erforscht wurde als das jlngere Phénomen des Cybermobbings
(vgl. Kowalski/Toth/Morgan 2018, S. 66). Allerdings existieren global vereinzelte
Studien und Umfragen im Zusammenhang mit dieser Altersklasse, auf welche in den
folgenden Abschnitten eingegangen wird. Hierbei wird deutlich, dass vor allem junge
Erwachsene vermehrt von dieser Problematik betroffen sind. Diese Befunde teilen
landeriibergreifende Ergebnisse und zeigen, dass Cybermobbing auch unter

(jungen) Erwachsenen présent ist.
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Zu Beginn sei eine standardisierte Onlineumfrage aus dem Jahre 2021 angefiihrt, welche
sich explizit mit der Altersklasse der Erwachsenen beschéftigte. Hierbei wurden
4.000 Personen (n = 4.000) aus Osterreich, Deutschland und der Schweiz explizit zu den
Themen Mobbing und Cybermobbing befragt. Die Stichprobe beinhaltete
1.000 TeilnehmerInnen aus Osterreich, 2.000 aus Deutschland und 1.000 aus der
Schweiz. Das Alter der Befragten betrug zwischen 18 und 65 Jahren (vgl. Biindnis gegen
Cybermobbing e. V. 2021, S. 12ff).

Befragte nach Land und Alter (in %) = Deutschland
B Osterreich
Schweiz
38
23 33 =

18-34 Jahre 35-49 Jahre 50-65 Jahre

n=4.000

Abb. 3: Befragte nach Land und Alter (Biindnis gegen Cybermobbing e. V. 2021, S. 14).

Zu Beginn dieser Umfrage wurde eruiert, wie vielen Teilnehmerlnnen die Begriffe
Mobbing, Cybermobbing, Cybercrime, Cyberstalking und Grooming bekannt sind.
Hierbei kam heraus, dass die Begriffe Mobbing und Cybermobbing in allen drei Landern
durchschnittlich mit tiber 90% bekannt sind. Cybercrime kennen zwischen 89% und 93%,
Cyberstalking 76% bis 81% und Cyberstalking 73% bis 78%. Der Begriff Grooming
hingegen scheint deutlich weniger bekannt zu sein. Zwischen 61% und 64% aller

Befragten ist dieser Terminus bekannt (vgl. ebd. 2021, S. 16).

Weiters konnte herausgefunden werden, dass die Teilnehmerlnnen eine zunehmende
Wahrnehmung des Cybermobbingproblems zeigten. Mehr als die Hélfte der Befragten
aus Deutschland und Osterreich vertraten die Meinung, dass Mobbing im Allgemeinen
deutlich zugenommen hatte. Bei dem Phidnomen Cybermobbing konnte in allen drei
Landern ein hoheres Ausmal als bei Mobbing festgestellt werden. Mobbing iiber digitale
Medien (Cybermobbing) stellt fiir mehr als die Halfte aller Befragten eine zunehmende
Problematik dar (vgl. ebd. 2021, S. 18).
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Hinsichtlich der Fragestellung wie viele Personen mit Mobbing konfrontiert waren, gaben
durchschnittlich 35% aller Teilnehmer an Opfer gewesen zu sein. Die Schweiz nimmt
hierbei mit 38,7% Platz eins ein, gefolgt von Osterreich mit 36,1% und Deutschland mit
32,6%. Im Vergleich zu der dquivalenten Studie aus dem Jahre 2018 konnte eine relative
Steigerung von 11,2% in der Schweiz, 9,0% in Osterreich und 8,3% in Deutschland
nachgewiesen werden. Rund 39% der Befragten konnten die Rolle der BeobachterIn
einnehmen, 37% die Rolle als UnterstiitzerIn und nur zirka 5% jene des Téters/der Téterin

(vgl. ebd. 2021, S. 21f).

Deutschland
iy il Konfrontation mit Mobbing (in %)

O Osterreich
® Schweiz
40,8
37,2 384 35.2 391 37,9 361 387
Neutraler Unterstutzte als Betroffener / Opfer Tater Andere Rolle
Beobachter Beobachter das
Opfer
Verdnderung 53 37 g7 +44 +89 +2.2 +25 +36 +39 03 18 12 A3 03 22
zu 2018

Abb. 4: Konfrontation mit Mobbing (Biindnis gegen Cybermobbing e. V. 2021, S. 22).

Bei Cybermobbing konnte ein wesentlich geringerer Wert hinsichtlich der Opferrolle
eruiert werden. Durchschnittlich waren im Jahre 2021 11,8% von Cybermobbing
betroffen (vgl. ebd. 2021, S. 22). Im Jahre 2018 waren es 9%, die davon betroffen waren
(vgl. ebd. 2018, S. 21). Dies zeigt eine steigende Tendenz, dass Cybermobbing tiber die
Jahre hinweg nicht abgenommen hatte. 26,5% nahmen eine Beobachterrolle ein und
16% die Rolle der UnterstiitzerIn. Hinsichtlich der Téaterschaft konnte festgestellt werden,
dass 2,4% angaben, jemals TaterIn gewesen zu sein. Im Vergleich hierzu konnte im
Jahre 2018 festgestellt werden, dass nur 1,6% der Teilnehmerlnnen die Téterrolle

einnahm (vgl. ebd. 2021, S. 22; ebd. 2018, S. 21).
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m Deutschland

B Odsiisich Konfrontation mit Cybermobbing (in %)

m Schweiz
257 294 46
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Beobachter Beobachter das

Opfer
Verandaning .56 159 431 +23 +4,1 429 23 41 420 +1 404 + 05 -04 -0,3
zu 2018

Abb. 5: Konfrontation mit Cybermobbing (Biindnis gegen Cybermobbing e. V. 2021, S. 22).

Hinsichtlich der Geschlechterverteilung ergaben sich eklatante Unterschiede. 42% aller
teilnehmenden Frauen gaben im Jahre 2021 an die Opferrolle von Mobbing
eingenommen zu haben. Im Gegensatz hierzu gaben nur 28% der Ménner an davon
betroffen gewesen zu sein. Dies bedeutet, dass das Risiko beim weiblichen Geschlecht
um das 1,5-fache hoher, als beim méannlichen Geschlecht ist. Dieses erhohte Risiko lief3
sich auch bei Cybermobbing feststellen (vgl. ebd. 2021, S. 24). Im Jahre 2018 waren es
38% aller Frauen, die jemals eine Opferrolle von Mobbing einnahmen. Bei den Ménnern
betrug der prozentuale Anteil 25% (vgl. ebd. 2018, S. 22). Auch hier l4sst sich somit eine

kontinuierliche Steigerung zwischen den Jahren 2018 und 2021 feststellen.

Bei explizitem Cybermobbing gaben insgesamt 12% der Frauen und 11% der Ménner an,
von Cybermobbing betroffen gewesen sein. In Osterreich konnte herausgefunden werden,
dass der prozentuale Anteil mit 16% am hdchsten unter den Frauen ist, gefolgt von

Deutschland mit 12% und Schweiz mit 11% (vgl. ebd. 2021, S. 24).

Ein weiterer wichtiger Befund betrifft die Zielgruppe. Mobbing und Cybermobbing
nehmen mit zunehmendem Alter ab. In der Alterspanne der 18- bis 24-Jaghrigen ist das
Risiko von Mobbing und Cybermobbing betroffen zu sein am hochsten.
Die Altersklasse der 25- bis 34-Jahrigen nimmt Platz zwei ein. Am geringsten ist das
Risiko im spédten Alter. Zusidtzlich konnte festgestellt werden, dass das klassische
Mobbing in der realen Umgebung deutlich hdufiger auftritt als Cybermobbing. Der
prozentuale Vergleich zwischen beiden Varianten ldsst sich beinahe um die Hailfte

halbieren (vgl. ebd. 2021, S. 25). Zusitzlich konnte eruiert werden, dass die meisten
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Cybermobbingvorfille innerhalb des Umfelds stattfanden. Der Freundeskreis, die
Familie und die Nachbarschaft bildeten die Hauptbereiche (vgl. ebd. 2021, S. 31).

Diesen Befunden bestdtigt auch eine weitere Studie aus dem Jahre 2019.
In Neuseeland wurden 25.000 (n = 25.849) Teilnehmerlnnen zwischen 18 und 66 Jahren
zu Cybermobbingerfahrungen befragt. Insgesamt gaben 14,9% aller Beteiligten an Opfer
von Cybermobbing gewesen zu sein (vgl. Wang et al. 2019, S. 736). Im Zusammenhang
hiermit konnte festgestellt werden, dass 40% aller 18- bis 25-Jéhrigen diese Erfahrung
erleben konnten. Bei der Altersspanne der 26- bis 35-Jdhrigen sind es 24% und zwischen
36 bis 45 Jahren nur mehr 15%. Mit zunehmendem Alter sinkt demnach das Risiko von
Cybermobbing betroffen zu sein. Zusitzlich konnte die Studie zeigen, dass Frauen

héufiger Erfahrungen mit Cybermobbing machten (vgl. ebd. 2019, S. 738).

Eine amerikanische Studie aus dem Jahre 2018 mit 3.699 TeilnehmerInnen (n = 3.699)
mit einem Durchschnittsalter von 35 Jahren kam zu dem Ergebnis, dass Cybermobbing
unter (jungen) Erwachsenen bereits weitverbreitet ist. Die Untersuchung konnte zeigen,
dass klassisches Mobbing sogar seltener in diesem Altersabschnitt auftritt als Mobbing
im virtuellen Raum. Weiters fanden die ForscherInnen heraus, dass viele Erwachsene vor
allem bei ihrer Arbeit durch Arbeitskolleglnnen cybergemobbt werden.
Die Wahrscheinlichkeit eher von Mobbing in der virtuellen Welt als im realen Leben
betroffen zu sein gestaltet sich durch die zunehmende Digitalisierung am Arbeitsplatz
hoher. Dennoch berichteten einige TeilnehmerInnen von klassischen Mobbingvortillen,

vorrangig wihrend ihren Arbeitszeiten (vgl. Kowalski et al. 2018, S. 71).

Abschlieend sei zu der Altersklasse der jungen Erwachsenen eine weitere amerikanische
Studie aus dem Jahre 2016 angefiihrt, welche Cybermobbingerfahrungen untersucht. Die
Stichprobe beinhaltete 319 afroamerikanische Teilnehmerlnnen (n = 319) mit einem
Durchschnittsalter von 21 Jahren. Zusétzlich wurde befragt, welche sozialen Netzwerke
die TeilnehmerInnen nutzen. Hierbei gaben 95% an einen YouTube-Account zu besitzen,
87,5% benutzen Instagram, 82,2% verbringen Zeit auf Facebook und 77,8% nutzen
Twitter. In dieser Untersuchung kam heraus, dass in einem Zeitrahmen von
zwei Monaten 14,7% aller Beteiligten durch Textnachrichten gemobbt wurden. 11,6%

gaben an durch Anrufe angegriffen worden zu sein und 9% durch E-Mails.
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Eine weitere Fragestellung untersuchte die Beziehung zwischen den Betroffenen und den
TaterInnen. Hierbei gaben 6,9% an, dass sie durch ihren eigenen Partner cybergemobbt
wurden. 9,7% wurden durch Freunde oder Familienmitglieder angegriffen und 6%
konnten die Téterlnnen aufgrund der Anonymitit nicht identifizieren

(vgl. Lee 2016, S. 63f).

Angesichts dieser vorliegenden Studien kann abgeleitet werden, dass Cybermobbing kein
ausschlieliches Problem unter Kindern und Jugendlichen ist. Vor allem in der
Altersklasse der 18- bis 25-Jdhrigen scheint dieses Thema weitverbreitet zu sein und mit
zunehmendem Alter abzunehmen. Auf globaler Ebene verweisen die Daten auf dhnliche
Ergebnisse und scheinen keinen eklatanten Landerunterschied zu bilden. Allerdings, wie
bereits in der Einleitung dieses Kapitel erwéhnt, bedarf es an weiteren kiinftigen Studien

zu dieser Altersklasse, um weitere essentielle Befunde zu erlangen.

Im ndchsten Kapitel werden verschiedene Formen beleuchtet, welche in allen
Alterspannen auftreten konnen. Denn Cybermobbing &duflert sich in diversen

Auspragungen.

3.2 Erscheinungsformen des Cybermobbings

Das Phdnomen des Cybermobbings kann verschiedene Gesichter annehmen. Angefangen
von Identitdtsdiebstahl bis hin zu Beldstigungen bietet das Spektrum des Digitalen im
virtuellen Raum vielseitige Mdglichkeiten. In diesem Kapitel werden verschiedene
Formen nach Willard (2007) beleuchtet, welche am haufigsten in Erscheinung treten
(vgl. Willard 2007, 5ff).

Als erste Form sei das sogenannte ,,Flaming* angefiihrt. Hierbei sind mindestens zwei
Personen involviert, die sich gegenseitig wiederholt herabwiirdigende und aggressive
Botschaften zusenden. Héaufig geschieht dies in 6ffentlichen Foren oder auch auf privater
Ebene. Wichtig hierbei anzumerken ist, dass sich die Personen hédufig kennen und es sich
vielmehr um eine Provokation von beiden Beteiligten handelt. Zusétzlich 14sst sich hdufig
ein Machtgleichgewicht erkennen, welches allerdings den Kriterien des Cybermobbings
widerspricht. Dennoch wird in der wissenschaftlichen Fachliteratur ,,Flaming* als eine

Form des digitalen Mobbings deklariert, da sédmtliche Merkmale {iibereinstimmen.
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Flaming endet im Regelfall in kurzer Zeit friedlich, dennoch sind Botschaften wie
,»Ich bringe dich um* ernst zu nehmen. Wie bereits erwéhnt, stellt diese Form allerdings
einen Widerspruch zu den Definitionen zu Cybermobbing aus Kapitel 3 dar. Das
Machtungleichgewicht bildet ein wesentliches Merkmal, welches Cybermobbing
charakterisiert. Dieses ist jedoch bei Flaming nach Willard (2007) nicht gegeben.
Allerdings sind andere Merkmale wie Schadigungsabsichten, aggressive Botschaften und
ein Wiederholungsakt vorhanden. Flaming bildet somit eine spezielle Form, welche in
der Wissenschaft dennoch als Cybermobbingform anerkannt wird, da sdmtliche andere
Merkmale mit den Definitionen {ibereinstimmen.

Die zweite Form beinhaltet virtuelle Beldstigungen. Willard (2007) fasst darunter direkte
aggressive und herabwiirdigende Texte, Bilder, Videos oder andere Inhalte, welche
vorrangig von anonymen AngreiferInnen gesendet werden. Solche Beldstigungen konnen
allerdings auch im oOffentlichen Raum auftreten. Hierbei seien bspw. oOffentliche
Kommentare auf sozialen Netzwerken angefiihrt. Die Betroffenen bekommen iiber einen
langeren Zeitrahmen wiederholte oder permanent Nachrichten per E-Mail oder SMS,
welche sich auf emotionaler Ebene verletzend auswirken. Dies bildet einen eklatanten
Unterschied zu Flaming, da sich die Betroffenen im Regelfall nicht wehren und in einem
Machtungleichgewicht mit den TéterInnen stehen.

Die dritte Form widmet sich dem Verbreiten von Unwahrheiten und Geriichten.
Die TéterInnen verbreiten falsche Informationen {iber die Betroffenen und posten diese
auf diverse Onlineplattformen. Ein besonderes Merkmal dieser Form besteht darin, dass
das Opfer diese Inhalte nicht direkt zugeschickt bekommt. Stattdessen bilden die
Rezipienten auflenstehende Personen. Als Beispiel seien bearbeitete Bilder der
Betroffenen angefiihrt, welche offentliche auf sozialen Netzwerken gepostet werden.
Auch selbstgemachte Webseiten, auf welchen falsche Informationen und Gerlichte
verbreitet werden, konnen als hierbei als Beispiel gezdhlt werden. Willard (2007) ist
zudem der Ansicht, dass diese Form des Cybermobbing vermehrt unter Schiilerlnnen und
StudentInnen auftritt, welche im Konflikt mit Angestellten der Schule oder der
Universitét stehen.

Die vierte Form beinhaltet die Nachahmung von anderen Personen. Héaufig wird diese
Nachahmung unter Identitdtsdiebstahl gefasst. Hierbei nehmen die Téterlnnen die

Identitét der Betroffenen ein und erstellen ein gefélschtes Profil auf sozialen Netzwerken.
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Zugleich werden unter diesem gefdlschten Profil Botschaften verschickt, welche die
Betroffenen in ein schlechtes Licht riicken.

Die flinfte Form beschreibt das Preisgeben von Vertrauten Informationen und das
Erpressen. Die TéterInnen bauen zu den Opfern eine vertrauensvolle Beziehungsbasis
auf. Das ist es, dass die Betroffenen vertrauliche und personliche Informationen tiber ihr
Leben preisgeben, welches letztendlich von den Angreiferlnnen 6ffentlich gemacht und
weitergegeben wird. Dies kann schlussendlich so weit gehen, dass die Betroffenen
erpresst und zu spezifischen Handlungen gendtigt werden. Im Regelfall erkennen die
Opfer die problematische Lage und wissen, dass sie angegriffen werden.

Die sechste Erscheinungsform bildet die sogenannte Exklusion. Bei der Exklusion handelt
es sich um das bewusste Ausgrenzen von Personen. Auf der virtuellen Ebene bedeutet
dies, dass eine Person oder mehrere Personen in einer virtuellen Konversation entweder
ignoriert oder aus dieser rausgeworden werden. Als Beispiel seien hier WhatsApp-
Gruppenchats oder angefiihrt. Vorrangig ldsst sich diese Form unter Kinder und

Jugendlichen anfinden (vgl. Willard 2007, S. 5ff).

Das bereits genannte Softwareunternehmen Kaspersky fiir Internetsicherheit fithrt zudem
eine weitere spezifische Form an. Das sogenannte 77olling liber digitale Medien lisst sich
nahezu tiberall in der virtuellen Welt anfinden. Hierbei werden einzelne Personen durch
provozierende Kommentare und einer vulgédren Sprache angegriffen. Das Ziel hierbei ist,

Geflihlslagen wie Wut bei den Betroffenen zu initiieren (vgl. Kaspersky 2021b, o. S.).

Zusitzlich sind einzelne Forscherlnnen der Ansicht, dass Cyberstalking eine zusitzliche
Erscheinungsform des Cybermobbings darstellt. Allerdings wurde bereits in Kapitel 2
eine Unterscheidung zwischen Cyberstalking und Cybermobbing in Anlehnung an Katzer
(2014) angefiihrt. Auch in dieser Arbeit wird diese Unterscheidung beibehalten, da jene
Formen nach Willard (2007) grundsétzlich die populédrsten Erscheinungen bilden.

Nachdem in diesem Kapitel ein essentieller Einblick in die verschiedenen Erscheinungen
von Cybermobbing gegeben wurde, widmet sich das ndchste Kapitel 3.3 den

AkteurInnen, welche im Cybermobbingprozess eine Rolle spielen.
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3.3 AkteurInnen im Cybermobbingprozess

Wie bereits in den vergangenen Kapiteln ersichtlich wurde, handeln beim Prozess des
Cybermobbings mehrere Akteurlnnen. Hierbei kann zwischen TiterInnen, Opfern,
TéterIn-Opfer und ZuschauerInnen unterschieden werden (vgl. Peter/Petermann 2018a,
S. 44).

Taterlnnen stellen grundsétzlich jene Personen dar, welche ausschlieflich andere
Personen im digitalen Raum angreifen bzw. attackieren. Cybermobbingopfer hingegen
setzen sich bei diesen Angriffen nicht zu wehr und werden schutzlos attackiert. Sie stellen

daher eine kontrire Seite zu Cybermobbingtiterlnnen dar.

Wiéhrend bereits in der vergangenen Erlduterung zum Begriff Cybermobbing die
klassischen Rollen der Téterlnnen und Opfer angefiihrt wurden, nehmen auch die
Kombination aus beiden eine zunehmende Rolle ein. Laut bisherigen Erkenntnissen
neigen viele Betroffene dazu beide Rollen zugleich einzunehmen. Dies lésst sich dadurch
erkldren, dass Betroffene von Mobbing und Cybermobbing vermehrt mit aggressiven
Verhaltensweisen reagieren und letztendlich dadurch selbst zu TéterInnen werden. Diese
Kombination ldsst sich hdufig bei digitalem Mobbing anfinden, da hierbei kein
physisches Machtgleichgewicht wie beim klassischen Mobbing herrschen muss und
dadurch die Hemmschwellen sinken. Daher fillt es den Betroffenen leichter, sich selbst
zu wehren und zuriickzuschlagen (vgl. ebd. 2018a, S. 44f).

Diese Kombination aus TédterIn und Opfer lieB sich in einer Untersuchung aus
Deutschland aus dem Jahre 2010 mit einer Stichprobe von 777 Teilnehmerlnnen
(n="777) Giberpriifen. Hierbei waren 65,8% jlinger als 18 Jahre und 34,2% élter. In dieser
Studie konnte herausgefunden werden, dass von 179 Mobbingopfern 149 Téterlnnen
waren. Somit waren mehr als die Halfte Opfer und TéterIn zugleich. Dies bedeutet, dass
die Wahrscheinlichkeit beide Rollen anzunehmen, signifikant erhoht st
(vgl. Konig/Gollwitzer/Steffgen 2010, S. 215). Auch eine Studie von Biindnis gegen
Cybermobbing e. V. (2021) konnte ausschlieBlich unter jungen Erwachsenen belegen,
dass 80% der Téterlnnen bereits Opfer von Cybermobbing oder Mobbing waren
(vgl. Biindnis gegen Cybermobbing e. V. 2021, S. 7).

Peter/Petermann (2018a) verweisen im Zusammenhang mit den verschiedenen

Rollenbildern darauf, dass viele Menschen der Uberzeugung sind, dass das Phiinomen
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des Cybermobbings erst ab dem Jugendalter beginnt. Dies stellt sich jedoch als falsch
heraus, da bereits Kinder zwischen sechs und zehn Jahren {iber digitale Medien mobben
bzw. angreifen konnen. Hierbei stellt sich allerdings die Frage, welche Kompetenzen die
Beteiligten benodtigen, um mit Cybermobbing Erfahrungen machen zu konnen. Um {iber
eine ausgereifte Lesekompetenz verfiigen zu konnen, ist selbstverstindlich ein hoheres
Alter notwendig. Dies gilt auch fiir die Nutzung von sozialen Netzwerken/Plattformen
wie WhatsApp oder auch Facebook, denn diese erfordern ein Verstindnis iiber die
Handhabung. Allerdings kann festgestellt werden, dass Kinder heutzutage bereits friih
mit digitalen Medien hantieren kdnnen. Tablets oder Computer sind in Kindergarten und
Volkschulen keine Seltenheit mehr (vgl. ebd. 2018a, S. 39¢).

Hinsichtlich der Frage, welche Kompetenzen letztendlich notwendig sind um
Cybermobbing betreiben zu konnen, kann gesagt werden, dass Schreib- und
Lesekompetenzen nicht unbedingt notwendig hierfiir sind. Einige Dienste wie bspw.
Snapchat oder WhatsApp erlauben es sogenannte ,,Sprachnachrichten® zu verschicken.
Hierbei wird lediglich der auditive Sinn bendtigt. Zusatzlich kann die eigene Stimme mit
Effekten so bearbeitet werden, dass die TaterInnen nicht mehr erkannt werden kénnen.
Dies stellt ein weiteres Indiz fiir eine hohe Anonymitit dar, wodurch potenticlle
Taterlnnen ungehemmt handeln koénnen. Gegenwirtig existieren auch kindgerechte
Bearbeitungsprogramme, welche junge Kinder problemlos bedienen konnen. Geméf
Peter/Petermann (2018a) zeigen diese Beispiele, dass Cybermobbing sowohl von jungen
Kindern als auch Erwachsenen betrieben werden kann (vgl. ebd. 2018a, 40f).
Hieraus kann demnach schlussgefolgert werden, dass das Alter der Akteurlnnen im

Cybermobbingprozess durchgemischt sein kann.

Um letztendlich einen préziseren Einblick in die Rollen der TéterInnen, Betroffenen und
ZuschauerInnen zu erlangen, werden in Kapitel 3.3.1 bis Kapitel 3.3.3 essentielle Belege

und Erlduterungen geschildert.
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3.3.1 Wer sind die TaterInnen?

Laut bisherigen Untersuchungen und empirischen Studien zu Cybermobbingtéterlnnen
lieBen sich iiber ldngeren Zeitraum spezifische Merkmale herausarbeiten. Da
Cybermobbing jeden Menschen treffen kann und sowohl Kinder, Jugendliche und
Erwachsene tiber digitale Medien mobben kdnnen, seien in diesem Abschnitt bisherige
spezifische Erkenntnisse zu den personellen Eigenschaften des Taterprofils angefiihrt.
Hierbei gilt es anzumerken, dass vielzdhlige Untersuchungen zu diesem Thema bisher
vorrangig bei Kindern und Jugendlichen durchgefiihrt wurden. Dies untermauern auch
Jenaro/Flores/Frias (2018) in ihren Untersuchungen. Die Forscherlnnen befassten sich
explizit mit der Fragestellung ,,Cybermobbing unter jungen Erwachsenen*. Auch sie
verweisen hierbei darauf, dass vielseitliche Erkenntnisse iiberwiegend aus der Zielgruppe
der Kinder- und Jugendlichen stammen (vgl. Jenaro et al. 2018, S. 113). Auf der Ebene
der jungen Erwachsenen wurden in den vergangenen Jahren einzelne Studien zu dieser
Altersklasse durchgefiihrt, welche in einigen Aspekten auf vergleichbare Befunde deuten.
In den folgenden Abschnitten wird versucht Uberschneidungen zwischen allen
Altersklassen anzufiihren. Dieselbe Herangehensweise gilt letztendlich auch fiir
Kapitel 3.3.2 bis Kapitel 4.

Ausgehend von Untersuchungen unter Kindern und Jugendlichen verfiigen die meisten
AngreiferInnen iiber eine negative Einschédtzung hinsichtlich ihrer eigenen kognitiven
Féhigkeiten und Leistungen. Vor allem betrifft dies SchiilerInnen, die sich diesbeziiglich
inkompetent fiihlen (vgl. Katzer 2014, S. 80). Kokkinos/Antoniadou/Markos (2014)
zeigten bei ihren Untersuchungen mit jungen Erwachsenen (Durchschnittsalter von 20
Jahren), dass auch TéterInnen in dieser Altersklasse liber geringe Kompetenzen verfiigen.
Vor allem betrifft dies die soziale Ebene, welche ersichtliche Mingel aufweist
(vgl. Kokkinos et al. 2014, S. 212).

Biindnis gegen Cybermobbing e. V. (2014a), Biindnis gegen Cybermobbing e. V. (2021)
und Schenk/Fremouw/Keelan (2013) liefern beziiglich der Leistungseinschitzen unter
jungen Erwachsenen TéterInnen vergleichbare Indizien. Aufgrund von Neid, Konkurrenz
oder Rache greifen einige TéterInnen zu Cybermobbing (ndhere Informationen folgen in
Kapitel 3.3.1.1) (vgl. Biindnis gegen Cybermobbing e. V. 2014a, o. S.; Biindnis gegen
Cybermobbing e. V. 2021, S. 44; Schenk et al. 2013, S. 2325).
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Vor allem der Arbeitsplatz nimmt hierbei eine wesentliche Rolle ein. Es lésst sich hierbei
vermuten, dass eine Unzufriedenheit mit den eigenen Leistungen daher Risikofaktoren

fiir eine TaterInnenschaft darstellen und Neid implizieren.

Des Weiteren konnte festgestellt werden, dass eine geringe Kontrolle iiber das
Internetverhalten der TiterInnen einen weiteren Faktor fiir eine TaterInnenschaft
darstellt. Wenn bspw. Eltern oder andere Personen nicht iiber eine regelrechte
Handhabung mit digitalen Medien aufklaren, so impliziert dies einen freien Spielraum fiir
die Titerlnnen und somit fiir ein inaddquates Verhalten im digitalen Raum
(vgl. Katzer 2014, S. 80). Bei jungen Erwachsenen konnten Akdemir/Vural/Colakoglu
(2015) auf einen vergleichbaren Befund beziiglich der Handhabung mit digitalen Medien
verweisen. Das Internetverhalten in dieser Altersklasse duflert sich zunehmend bei
ménnlichen jungen erwachsenen TéterInnen als unethisch (vgl. Akdemir et al. 2015,
S. 134). Es lasst sich hierbei vermuten, dass (junge) erwachsene TéterInnen bereits in der
Kinder- und Jugendphase keinen addquaten Umgang mit digitalen Medien erlernten und
daher die Wahrscheinlichkeit fiir eine TéaterInnenschaft erhoht ist. Dies ldsst sich auch
mit den Untersuchungen von Schenk et al. (2013) vergleichen. Junge erwachsene
TéterInnen neigen allgemein vermehrt zu Aggressionen und auch zu kriminellen
Verhaltensweisen. Es ist daher naheliegend, dass auch diese Altersklasse zu einem

abweichenden Internetverhalten tendiert.

Hinsichtlich sozial-kognitiven Kompetenzen wie Empathie konnten Ang/Goh (2010) mit
zwolf- bis 18-jdhrigen Teilnehmerlnnen beweisen, dass Angreiferlnnen ein geringes
Einfiihlungsvermodgen aufweisen und Situationen mangelhafter als Nicht-MobberInnen
einschitzen konnen. Das Mitgefiihl gegeniiber den Opfern schwindet {iber das Internet in
einer hoheren Intensitit als im realen Leben (vgl. Ang/Goh 2010, S. 396).

Diesen Befund konnten auch Schultze-Krumbholz/Scheithauer (2009) und
Baldry/Farrington/Sorrentino (2015) in ihren Untersuchungen bestdtigen. Bei ihren
Studien mit Kindern und Jugendlichen konnte festgestellt werden, dass jene
Teilnehmerlnnen mit Cybermobbingerfahrungen deutlich weniger Empathie aufwiesen
als Personen, welche mit Cybermobbing keine Erfahrungen machten. Zusitzlich konnten
thre Untersuchungen zeigen, dass das durchschnittliche Aggressionsniveau bei

Taterlnnen und Opfern hoher ist als bei nicht involvierten Personen (vgl. Schultze-
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Krumbholz/Scheithauer 2009, S. 225; Baldry et al. 2015, S. 49). Biindnis gegen Cyber-
mobbing e. V. (2021) verweist auf vergleichbare Ergebnisse mit betroffenen jungen
Erwachsenen hinsichtlich der Empathie. TéterInnen verfiigen iiber eine geringere
Gewissenhaftigkeit und neigen zu einer verringerten Riicksichtnahme gegentiber ihrem
Umfeld (vgl. Biindnis gegen Cybermobbing e. V. 2021, S. 55). Komplementér zeigten
Doane/Pearson/Kelley (2014) in ihren Untersuchungen mit 3.187 TeilnehmerInnen
(n = 3.128) zwischen 18 und 23 Jahren, dass Personen, welche ein hohes Einfiihlungs-
vermdgen und eine hohe Empathie besitzen, Cybermobbing ablehnen und als ein

abweichendes Verhalten beschreiben (vgl. Doane et al. 2014, S. 159).

Liegt der Fokus auf der Eigenschaft der Aggression, so kann diesbeziiglich festgehalten
werden, dass die Gewalt einen wesentlichen Forderungsfaktor hierfiir darstellt. Sobald
Menschen lernen, dass Gewalt als Mittel zum Zweck wird, dann ist die
Wahrscheinlichkeit deutlich hoher, dass diese in spezifischen Situationen angewandt
wird. Priziser ausgedriickt bedeutet dies, dass Personen mit dieser erlernten Strategie
aggressive Verhaltensweisen bewusst einsetzen, um ihr Ziel zu erreichen. Zusétzlich
weisen TéterInnen eine hohere Delinquenz auf. Sie neigen haufiger dazu, Straftaten zu
begehen als Nicht-Mobberlnnen. Hierfiir konnen bspw. Diebstdhle oder
Korperverletzungen angefiihrt werden. Die Bereitschaft fiir Gewalt ist daher bei
TéterInnen eklatant hoher und wird von ihnen als positiv betrachtet. Dieses beschriebene
Phédnomen ist vor allem unter Jugendlichen vermehrt zu beobachten
(vgl. Katzer 2014, S. 80f). Diesen Befunden konnten auch Schenk et al. (2013) in ihrer
Untersuchung mit 799 Teilnehmerlnnen (n = 799) zwischen 18 und 24 Jahren
untermauern. Sowohl Titerlnnen als auch Betroffene neigen signifikant héher zu
Aggressionen, suizidalen Gedanken und kriminellen Aktivititen (vgl. Schenk et al. 2013,

S. 2324).

Beziiglich des Konsums von digitalen Medien (Webseiten, Foren, Videos, Bildern etc.)
konnte festgestellt werden, dass viele AngreiferInnen ein abweichendes Internetverhalten
aufweisen. Hierbei ist gemeint, dass diese vermehrt gewaltvolle Inhalte im Internet
konsumieren bzw. aufsuchen. Vor allem bei Jugendlichen trifft dieses Phanomen zu und
lasst auf eine Lebensweise schlieen, welche von gewaltvollen und aggressiven

Einstellungen geprégt ist (vgl. Katzer 2014, S. 81). Unter jungen Erwachsenen konnten
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diesbeziiglich keine eindeutigen Belege gefunden werden. Es ldsst sich jedoch vermuten,
dass auch diese Altersklasse zu einer vergleichbaren Richtung tendiert. Die bereits
erwahnte Untersuchung von Akdemir et al. (2015) konnte zeigen, dass junge Erwachsene,
vor allem Mainner, zu einem unethischen Verhalten in der virtuellen Welt neigen
(Akdemir et al. 2015, S. 134). Zudem konnten Kokkinos et al. (2014) feststellen, dass bei
jungen Erwachsenen sowohl TaterInnen und Betroffene zu einer hdheren Internetnutzung
neigen als Personen, welche keine Cybermobbingerfahrungen machten. Sie halten sich
zudem vermehrt in verschiedenen Chat-Rooms auf (vgl. Kokkinos et al. 2014, S. 212).
Hinsichtlich einer TaterInnenschaft konnte Balakrishnan (2015) zeigen, dass diese durch

eine intensive Internetnutzung steigt (vgl. Balakrishnan 2015, S. 155).

Ein weiteres Merkmal stellt die gezielte (Aus-)Nutzung der Anonymitéit durch digitale
Medien dar. Vandebosch/Cleemput (2008) konnten in ihren Untersuchungen mit
TeilnehmerInnen zwischen zehn und 18 Jahren zeigen, dass die anonymen TéterInnen im
Regelfall ihre Opfer in der realen Umgebung kennen. Aus der Sicht der Angreiferlnnen
wurden laut ihren Aussagen die Opfer entweder als physisch schwicher oder stirker
beschrieben (vgl. Vandebosch/Cleemput 2008, S. 501). Bei dieser Untersuchung konnte
festgestellt werden, dass physisch schwichere Betroffene vermehrt von klassischem
Mobbing betroffen sind und als ,,schiichtern®, ,.eigenartig® oder physisch ,kleiner*
charakterisiert werden. Sobald das Opfer jedoch physisch iiberlegen ist, wird im Regelfall
zu anderen Mitteln wie Cybermobbing gegriffen (vgl. ebd. 2008, S. 502). Auch bei jungen
Erwachsenen scheinen die meisten TaterInnen ihre Opfer in der Realitit zu kennen.
Biindnis gegen Cybermobbing e. V. (2021) kam in ihren Studien zum Ergebnis, dass vor
allem Cybermobbingvorfille im privaten- und Arbeitsumfeld stattfinden (vgl. Biindnis
gegen Cybermobbing e. V. 2021, S. 31f). Hinsichtlich der Charakterisierung des Opfers
aus der Sicht der AngreiferInnen konnten auch an dieser Stelle bisher keine eindeutigen
Befunde bei dieser Altersklasse gefunden werden. Allerdings konnten Untersuchungen
von Barlett/Gentile (2016) und Barlett (2017) mit jungen Erwachsenen beweisen, dass

die Anonymitét durch digitale Medien physische Eigenschaften aufhebt.

Beziiglich der bereits genannten Anonymitat durch digitale Medien konnte eine weitere
empirische Studie aus dem Jahre 2016 mit jungen Erwachsenen Teilnehmerlnnen

(Durchschnittsalter von 19 Jahren) zeigen, dass eine unmittelbare Korrelation zwischen

43 | Seite



Cybermobbing und Anonymitit existiert. Je mehr Personen diese Anonymitét in der
virtuellen Welt wahrnehmen konnen, desto mehr neigen diese Cybermobbing zu
betreiben. Dies vermittelt ein positives Gefiihl bei den TaterInnen und bestérkt sie in ihren
gewaltvollen Handlungen. Letztendlich deutet dies auf eine direkte Schlussfolgerung:
je mehr Anonymitit gegeben ist, desto mehr positive Gefiihlslagen gegeniiber
Cybermobbing etablieren sich bei den AngreiferInnen (vgl. Barlett/Gentile 2016, S. 117).
Barlett/Gentile (2016) und Barlett (2017) konnten ihre vermutete Korrelation unter
jungen Erwachsenen zwischen 18 und 24 Jahren in ihrem Modell (Barlett and Gentile
Cyberbullying Model) bestéitigen. Die Anonymitdt und das Wissen, dass physische
Eigenschaften in der digitalen Welt nicht ausschlaggebend sind, wirken sich verstirkend
auf Cybermobbing aus und fiihren vermehrt zu einer TaterInnenschaft (vgl. Barlett 2017,
S. 271).

Lapidot-Lefler/Barak (2012) konnten im Zusammenhang hiermit weitere wesentliche
Erkenntnisse mit Teilnehmerlnnen zwischen 18 und 34 Jahren liefern. Der fehlende
Augenkontakt zwischen Menschen beeinflusst das Denken und Handeln signifikant.
Hierbei werden Gefiihle und Interaktionen so beeinflusst, dass diese von ihrer
urspriinglichen Normalitdt abweichen koénnen. Demnach sinkt die Hemmschwelle und
unausgesprochene bzw. subjektiv tabuisierte Gefiihle und Gedanken werden mitgeteilt

(vgl. Lapidot-Lefler/Barak 2012, S. 441).

Auch eine Untersuchung mit 269 Kindern und Jugendlichen (n = 269) konnte belegen,
dass sich iiber 50% der TeilnehmerInnen ausschlieBlich online in anonymer Form
mitteilen wiirden, anstatt dies im Face-to-Face Kontakt zu praktizieren (vgl. Aricak et al.
2008, S. 256). Angesichts dieser Erkenntnisse kann abgeleitet werden, dass die
Anonymitéit somit den Gewaltbereitschaftsfaktor bei allen Altersklassen fordern kann
(vgl. Biindnis gegen Cybermobbing e. V. 2020, S. 9; Biindnis gegen Cybermobbing e. V.
2021, S. 44).

Zusétzlich lernen einige TaterInnen, dass ihre digitalen Angriffe keine sichtbaren
physischen bzw. korperlichen Schiden verursachen und sie den Betroffenen nicht in der
realen Umgebung gegeniiberstehen miissen (vgl. Barlett 2017, S. 271). Allerdings stellt
dies ein Irrtum dar, denn es kénnen sich durchaus auch physische Beschwerden bei den

Betroffenen ergeben. In Kapitel 4 werden hierfiir Untersuchungen unter jungen
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Erwachsenen wie bspw. jene von Kowalski et al. (2018), Weber/Pelfrey (2014) und
Kopecky/Szotkowski (2017) vorgestellt.

Weiters ging Biindnis gegen Cybermobbing e. V. (2021) explizit der Frage nach, wer die
TéterInnen bei der Altersgruppe der jungen Erwachsenen bilden. Bei ihrer Untersuchung
kam heraus, dass hdufig das eigene private Umfeld sowie auch das berufliche Umfeld im
Zentrum stehen. Vor allem im privaten Bereich konnte herausgefunden werden, dass die
Vorfille iiber Jahre hinweg signifikant angestiegen sind (siehe Kapitel 3.1).
Auch in den unterschiedlichen Lebensbereichen der jungen Erwachsenen konnten
negative Verdnderungen, wie bspw. eine gesunkene Lebenszufriedenheit durch
Cybermobbing, festgestellt werden (siche Kapitel 4). Bei dieser Altersklasse nimmt im
Vergleich zu Kindern und Jugendlichen die Arbeitswelt eine wesentliche Rolle ein. Die
Untersuchung konnte zeigen, dass geschétzt bei 50% der Cybermobbingvorfille die
eigenen Vorgesetzten beteiligt waren. Dieses Phdnomen ist unter dem Terminus
»Bossing* anzufinden (siehe Kapitel 3). Zusitzlich kam heraus, dass auch die eigenen
Arbeitskolleglnnen zu TéterInnen werden konnen (vgl. Biindnis gegen Cybermobbing
e. V. 2021, S. 32f). Welche Menschen sich allerdings tatséchlich hinter den TaterInnen-

rollen verstecken, kann nicht in allen Vorfillen geklart werden.

Angesichts  dieser  vorgestellten  Erkenntnisse  und  Untersuchungen zu
CybermobbingtiterInnen kann gesagt werden, dass die Merkmale zwischen Kindern,

Jugendlichen und jungen Erwachsenen auf Ahnlichkeiten in dieser Zielgruppe deuten.
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3.3.1.1 Motive und Beweggriinde fiir Cybermobbing

Weshalb Cybermobbing schlussendlich zustande kommt, kann in einem Satz nicht
ausreichend definiert werden. Die Griinde hierfiir konnen von Situation zu Situation
variieren und sind von verschiedenen Motiven geprégt. Hinsichtlich dieser Motive konnte
eine deutsche Studie von Biindnis gegen Cybermobbing e. V. aus dem Jahre 2013
essentielle Erkenntnisse liefern. Hierbei wurden 6.739 Personen (n = 6.739) zwischen
zehn und 22 Jahren befragt, wovon 1.285 TeilnehmerInnen angaben, TéterInnen gewesen
zu sein. Folgende Abbildung zeigt die prozentuale Verteilung der Motive (Angaben in

Prozent):

Motive der Titer ;I"rifft voll und ganz zu Trifft iberhaupt nicht zu ;I;J-

Aus Langeweile 35 18 19 10 19

Weil es coolist 10 6

Abb. 6: Motive fiir Cybermobbing (Bilindnis gegen Cybermobbing e. V. 2013, S. 100).

Anhand dieser Grafik lésst sich feststellen, dass Langeweile und Spaf3 als Hauptgriinde
bzw. Motive genannt wurden. Manche Teilnehmerlnnen gaben an, dass sie
Cybermobbing nur betreiben, weil es andere Personen auch machen. Der Racheakt steht
auf dem vierten Platz, gefolgt von Problemen mit anderen Personen und schlechter Laune.
Am wenigsten gaben TéterInnen an, dass sie Cybermobbing betdtigt hatten, da es ,,cool*

sei (vgl. Biindnis gegen Cybermobbing e. V. 2013, S. 100).
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Eine weitere amerikanische Untersuchung aus dem Jahre 2010 verweist auf vergleichbare
Ergebnisse mit 20 TeilnehmerInnen (n = 20) mit einem Durchschnittsalter von 18 Jahren.
Hierbei wurden die Motive der TaterInnen in interne und externe Motivationsgriinde
kategorisiert. Interne Faktoren sind als innere Gefiihlslagen der Angreiferlnnen zu

verstehen, welche auf emotionaler Ebene zu Handlungen fiihren.

Hierbei konnten unterschiedliche interne Griinde festgestellt werden:

1) Rache

2) Sich selbst besser fiihlen

3) Langeweile

4) Schutz

5) Eifersucht

6) Suche nach Anerkennung

7) Ausprobieren neuer Personlichkeiten

8) Anonymitét

9) Anstiftung (vgl. Varjas et al. 2010, S. 270).

Hinsichtlich der externen Bewegungsgriinde konnten drei verschiedene Ergebnisse

herausgearbeitet werden:

1) Keine Konsequenzen fiir TaterInnen

2) Kein Face-to-Face Kontakt

3) Das duBlerliche Auftreten/Erscheinungsbild des Opfers (vgl. ebd. 2010, S. 271).

Auf dhnliche Ergebnisse verweisen auch Compton/Campbell/Mergler (2014) unter der
Altersgruppe der Kinder und Jugendlichen. In ihrer Untersuchung mit 35
Teilnehmerlnnen (n = 35) zwischen 13 und 15 Jahren konnte herausgefunden werden,
dass die hiufigsten Motivationsgriinde fiir Cybermobbing Anonymitét, Rache, Macht und
Status, Spal}, Langeweile, leichte Ausfiihrbarkeit und das Wissen, dass es keine
Konsequenzen mit sich ziehen wiirde, sind (vgl. Compton/Campbell/Mergler 2014,

S. 392).

47 | Seite



Bereits in einer amerikanischen Online-Umfrage zwischen 2006 und 2008 mit 334
Teilnehmerlnnen (n = 334) und einem Durchschnittsalter von 18 Jahren wurden
vergleichbare Resultate festgestellt. Hierbei kam bei den TéterInnen heraus, dass
Cybermobbing am hiufigsten als Racheakt und aus Spal3 sowie Langeweile betrieben
wurde (vgl. Englander 2008, S. 9).

An dieser Stelle sei auch eine indonesiche Studie aus dem Jahre 2019 angefiihrt. Hierbei
zeigte sich, dass die Hauptmotive unter jungen erwachsenen Studentlnnen das
SpaBgefiihl und der Rachteakt darstellten (vgl. Hamuddin et al. 2019, S. 37).

Schenk et al. (2013) verweisen auf dquivalente Ergebnisse bei jungen Erwachsenen. Wut,
Eifersucht, Rache und Unbeliebtheit bildeten die Hauptmotive der TiterInnen
(vgl. Schenk et al. 2013, S. 2325).

Zusitzlich konnten Biindnis gegen Cybermobbing e. V. (2014a) und Biindnis gegen
Cybermobbing e. V. (2021) in ihren Untersuchungen mit jungen Erwachsenen belegen,
dass Neid, Konkurrenz, auffillige duBerliche Erscheinungen, Rache und Spal3 die
hiufigsten Ursachen und Motive fiir Cybermobbing bildeten (vgl. Biindnis gegen
Cybermobbing e. V. 2014a, o. S.; Biindnis gegen Cybermobbing e. V. 2021, S. 44).

Angesichts dieser Erkenntnisse kann abgeleitet werden, dass exemplarisch Rache,
Anonymitét, Spal und Langeweile die haufigsten Beweggriinde fiir eine TéterInnenschaft
darstellen. Zudem scheint das Alter der TéterInnen keine ausschlaggebende Rolle
einzunehmen, da die vorgestellten Untersuchungen und Studien auf vergleichbare
Motive/Griinde bei allen Altersklassen deuten. Selbstverstidndlich gilt es anzumerken,
dass bspw. Motive wie Neid oder Konkurrenz am Arbeitsplatz seltener bei Kindern oder

Jugendlichen auftreten als bei jungen Erwachsenen.

3.3.2 Charakteristiken der Betroffenen

Spezifische Merkmale von Cybermobbingopfern sind in vielseitigen wissenschaftlichen
Untersuchungen vermehrt unter der Altersklasse der Kinder und Jugendlichen
anzufinden. Fiir (junge) Erwachsene lassen sich hierfiir limitierte empirische Erhebungen
finden, welche prézise Belege zu Merkmalen von Betroffenen aufzeigen. Um einen
Einblick in bisherige Erkenntnisse zu der Charakteristik der Betroffenen bekommen,

werden in den folgenden Abschnitten verschiedene Belege und Untersuchungen
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vorgestellt, welche auf dem Gebiet der Kinder, Jugendlichen und jungen Erwachsenen
erforscht wurden. Diese werden letztendlich untereinander verglichen, um Parallelen

bzw. Ahnlichkeiten zwischen allen Alterspannen zu verdeutlichen.

Zu Beginn sei angefiihrt, dass Untersuchungen bei Kindern, Jugendlichen und jungen
Erwachsenen eine signifikante Korrelation zwischen einer Viktimisierung in der realen
Umgebung und in der virtuellen Welt zeigen konnten. Personen, welche bereits zum
Opfer von klassischem/traditionellem Mobbing in der realen Umgebung wurden, sind
hiufig auch von Cybermobbing betroffen (vgl. Triantoro 2016, S. 87; Privitera/Campbell
2009, S. 9; Zalaquett/Chatters 2014, S. 5; Balakrishnan 2015, S. 154).

Betroffene Kinder und Jugendliche von Cybermobbing besitzen zudem folglich
bisherigen Erkenntnissen ein geringes Selbstwertgefiihl und kénnen sich schwer selbst
akzeptieren. Sie besitzen in der virtuellen Welt einen eingeschrankten Beliebtheitsgrad
und werden vermehrt von anderen Personen/NutzerInnen im digitalen Raum gemieden
(vgl. Katzer 2014, S. 96f; Katzer/Fetchenhauer/Belschank 2009, S. 32). Bei jungen
Erwachsenen scheint es hierfiir keine eindeutigen Belege beziiglich des
Beliebtheitsgrades zu geben. Es klingt jedoch plausibel, dass einige potentiellen
Betroffene bei TaterIlnnen als unbeliebt betrachtet werden, da Motive wie Rache, Wut
oder auch Neid Ausloser fiir Cybermobbing darstellen konnen (siehe auch
Kapitel 3.3.1.1). An dieser Stelle konnten Brewer/Kerslake (2015) beweisen, dass auch
potentiell betroffene junge Erwachsene vermehrt ein geringes Selbstwertgefiihl besitzen
und sich selbst negativ einschitzen (vgl. Brewer/Kerslake 2015, S. 258).

Hinsichtlich des Selbstbewusstseins konnten Patchin/Hinduja (2010a) bei Kindern und
Jugendlichen herausfinden, dass sowohl TéaterInnen und auch Betroffene ein signifikant
niedrigeres Selbstbewusstsein aufweisen als jene, welche keine Cybermobbing-
erfahrungen besitzen. Vorrangig jene mit einem geringen Selbstbewusstsein und
Selbstwertgefiihl neigen zu einer Opferrolle von Cybermobbing (vgl. Patchin/Hinduja
2010a, S. 618). Explizit unter jungen Erwachsenen scheint dieser Befund zweischneidig
zu sein. Brewer/Kerslake (2015) konnten in ihrer Untersuchung diesbeziiglich zeigen,
dass ein geringes Selbstbewusstsein und Selbstwertgefiihl signifikante Indikatoren fiir
eine Cyber-Viktimisierung darstellen (vgl. Brewer/Kerslake 2015, S. 258). Balakrishnan/
Fernandez (2018) fanden hingegen in ihren Studien heraus, dass in dieser Altersklasse

das Selbstbewusstsein keinen unmittelbaren Risikofaktor fiir eine Cyber-Viktimisierung
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darstellen muss. Diese Vermutung besteht darin, da das Selbstbewusstsein in dieser
Altersklasse ausgeprdgter und hoher ist als bei Kindern und Jugendlichen
(vgl. Balakrishnan et al. 2018, S. 2035). Allerdings wird hierbei in Kapitel 4 ersichtlich,
dass ein geringes Selbstbewusstsein und Selbstwertgefiihl letztendlich negative Folgen
einer Viktimisierung sind.

Zusétzlich scheinen laut mehrfachen empirischen Erhebungen alle Altersklassen der
TaterInnen und Opfer von Cybermobbing zu Gefiihlszustinden wie Depressionen zu
neigen (ndhere Informationen beziiglich der Auswirkungen sind in Kapitel 4 nachzulesen)

(vgl. Katzer 2014, S. 96f; Campfield 2008, S. 74; Selkie/Kota/Chan/Moreno 2015, S. 83).

Auf ausbildungstechnischer Ebene schwinzen Betroffene vermehrt den Unterricht bzw.
den Schulunterricht. Dies liegt daran, um den potentiellen AngreiferInnen nicht im realen
Leben zu begegnen. Auch Gefiihlslagen wie Freude und Spal3 schwinden zunehmend und
die Betroffenen ziehen sich hédufiger von ihrem sozialen Umfeld zuriick (vgl. Katzer
2014, S. 97). Junge Erwachsene zeigen hierbei vergleichbare Verhaltensweisen. Mobbing
und Cybermobbing fithren zu einer verminderten Lebenslust und es kommt auch zu
vermehrten Krankheitsfallen und einer verminderten Arbeitslust (siche auch Kapitel 4)
(vgl. WKO 2022, o. S.; Arbeiterkammer Steiermark 2019, S. 14; Farley/Coyne/Sprigg/
Axtell 2015, S. 13).

Zusitzlich neigen vor allem jugendliche Opfer von Cybermobbing vermehrt zu einer
falschen Identitdt im digitalen Raum. Sie versuchen ihre Identitdt zu verbergen und ihre
personlichen/personellen Schwichen dadurch zu verstecken. Dies liegt daran, damit sie
praventiv einer weiteren Opferrolle entgegenwirken konnen (vgl. Katzer 2014, S. 97).
Fiir junge Erwachsene konnten an dieser Stelle keine eindeutigen Belege gefunden
werden. Das Kreieren einer unechten Identitdt kann allerdings als eine personelle
Praventionsmallnahme gesehen werden. Auch in Kapitel 5.4 wird ersichtlich, dass die
Preisgabe von personenbezogenen Daten limitiert werden sollte. Vielmehr ist es von
Vorteil, dass sensible Informationen, welche einen eindeutigen Aufschluss iiber wahre
Identititen bergen, privatisiert werden. Diese Medienkompetenz der Privatsphdre gilt
demnach fiir alle Altersklassen und es erscheint nachvollziehbar, dass sich vor allem
betroffene Menschen von Cybermobbing vorsichtiger im digitalen Raum aufhalten. An

dieser Stelle hdlt Balakrishnan (2015) zudem fest, dass jeder Aufenthalt im digitalen
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Raum zu einer steigenden Wahrscheinlichkeit fiir eine Viktimisierung fiihrt

(vgl. Balakrishnan 2015, S. 155).

Abschliefend sei erneut die TaterInnen-Opfer-Rolle angefiihrt. Betroffene aller
Altersklassen neigen vermehrt dazu, selbst zum Téter oder zur TéaterIn zu werden. Motive
wie SpalBl, Rache, Neid oder Abbau von Wutgefiihlen, welche durch Cybermobbing
entstehen, spielen bei allen Altersklassen einen ausschlaggebenden Faktor fiir diese
doppelseitige Rollenannahme (vgl. Katzer 2014, S. 97; Katzer et al. 2009, S. 32; Biindnis
gegen Cybermobbing e. V. 2014a, o. S.; Biindnis gegen Cybermobbing e. V. 2021,
S. 44).

Angesichts dieser vorgestellten Erkenntnisse kann abgeleitet werden, dass explizite
Untersuchungen zu Charakteristiken/Merkmalen von betroffenen jungen Erwachsenen in
einigen Punkten Parallelen zu jenen der Kinder und Jugendlichen aufweisen. Bei ndherer
Betrachtung dieser vorgestellten Studien ldsst sich zudem erkennen, dass es sich bei den
jeweiligen Charakteristiken/Merkmalen vielmehr um eine Mischung von verschiedenen
Aspekten und Faktoren handelt. Vertiefend ist an dieser Stelle gemeint, dass die Grenzen
zwischen den Merkmalen der Betroffenen und den spezifischen Auswirkungen auf diese
zunehmend verschwimmen und verschrianken. Beispielsweise sei hier angefiihrt, dass
personelle Eigenschaften wie ein verringertes Selbstwertgefiihl bzw. Selbstbewusstsein
entweder eine Konsequenz von einer erlebten Cybermobbing-Viktimisierung darstellen
oder bereits vor diesen Erfahrungen bei potentiellen Betroffenen herrschen konnen.
Dasselbe gilt auch fiir psychologische Zustdnde wie Depressionen (siehe auch Kapitel 4).
Es erscheint plausibel, dass eine negative Sicht auf das eigene Selbst bzw. das eigene Ich
und eine geringe Selbstakzeptanz nachvollziehbare personelle Charakterziige fiir eine
Viktimisierung bei potentiellen und bereits betroffenen Menschen bilden. Einerseits
konnen diese Merkmale mogliche Angriffsfldchen fiir TaterInnen schaffen und anderseits
konnen diese auch durch erlebte Cybermobbingerfahrungen als Konsequenz bei den

Betroffenen als charakteristische Eigenschaften/Merkmale entstehen.

Im Zusammenhang hiermit gilt es anzumerken, dass in vielfdltigen wissenschaftlichen
Erhebungen hinsichtlich dieser Charakteristika/Merkmalen vorrangig jene Menschen
untersucht wurden, welche bereits eine Cybermobbing-Viktimisierung erlebten.

Potentielle Betroffene scheinen jedoch bisher kaum untersucht worden zu sein. Es ldsst
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sich daher vermuten, dass bspw. ein intensiver Internetaufenthalt und ein geringes
Selbstbewusstsein/Selbstwertgefiihl Risikofaktoren fiir Viktimisierungen darstellen.

Angesichts dieser Gedankengédnge handelt es sich daher bei den Merkmalen vielmehr um
eine Mischung von verschiedenen Elementen durch Cybermobbingerfahrungen und
personellen Eigenschaften, welche sowohl Betroffene und potentiell Betroffene besitzen.
Es gilt dennoch zu beriicksichtigen, dass Cybermobbing jeden Menschen treffen betreffen

kann und die Tatmotive ein breites Spektrum aufweisen.

Nachdem in diesem Kapitel verschiedene Erkenntnisse zu Betroffenen von
Cybermobbing erldutert wurden, wird im néchsten Kapitel die Rolle der ZuschauerInnen

praziser beleuchtet.

3.3.3 Die Rolle der ZuschauerInnen

Cybermobbing bleibt in den meisten Féllen kein Phinomen, welches unbemerkt herrscht.
Neben den bereits erlduterten Rollen der Taterlnnen, Opfer und Téterlnnen-Opfer
existieren im Regelfall auch Personen, welche nicht direkt im Geschehen involviert sind,
dieses dennoch von auBlen beobachten und mitverfolgen kénnen. Hierbei obliegt es den
ZuschauerInnen/BeobachterInnen (engl. Bystander), ob sie den (Cyber-)Mobbingprozess
beobachten und in diesen letztendlich einschreiten oder ihre Handlungen unterlassen. Im
weiteren Sinne konnen Zuschauerlnnen als potentielle Interventionsmafinahme

betrachten werden.

Desmet et al. (2012) konnten in ihren weitverbreiteten Untersuchungen mit Teilnehmer-
Innen zwischen 12 und 16 Jahren diesbeziiglich zeigen, dass ein Einschreiten in das
Mobbinggeschehen von spezifischen Faktoren abhédngig ist. Folgende Darstellung auf der
nichsten Seite veranschaulicht wesentliche Elemente, welche fiir eine ZuschauerInnen-

intervention bei Mobbing und Cybermobbing notwendig sind.
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l BULLY CIRCUMSTANCES

Popular Not popular  Unclear Fair Unfair
VICTIM Friend Always defend, regardless of the bully, regardless of circumstances
Not a friend Learn more ~ Defend, low  Donothing  Donothing  Defend, as
about the risk that (passive (passive everyone
circum- {riends will bystanding bystanding else will
stances support the or ignore) or ignore) agree
bully
A loner Never defend, do nothing
Popular Defend, there is a high chance they are not the only defender in this case

Abb. 7: Differentiated defending behaviour of cyberbullying bystanders (Desmet et al. 2012,
S. 60).

Gemal dieser Abbildung lassen sich wesentliche Aspekte ableiten, welche unmittelbare
Zusammenhdnge zwischen Interventionen und Beziehungen zwischen ZuschauerInnen
und Opfern verdeutlichen. Stehen die Betroffenen und Zuschauerlnnen in einer
freundschaftlichen Beziehung, so werden die Opfer im Regelfall von den
BeobachterInnen intervenierend verteidigt. Dies ist unabhingig davon, ob die Situation
nach auf3en hin unklar, fair oder als unfair erscheint und die TéaterInnen einen hohen oder
geringen Beliebtheitsgrad besitzen (vgl. Desmet et al. 2012, S. 60). Diesen Befund konnten
zudem weitere Untersuchungen mit einer signifikanten Korrelation belegen. Je positiv
ausgepragter die Beziehung zwischen Betroffenen und ZuschauerInnen ist, desto haufiger
werden die ZuschauerInnen/Beobachterlnnen eingreifen. Brody/Vangelisti (2016),
Song/Oh (2018) und Levine/Crowther (2008) konnten dies in ihren empirischen
Untersuchungen bei Kindern, Jugendlichen und auch jungen Erwachsenen nachweisen
(vgl. Brody/Vangelisti 2016, S. 107; Song/Oh 2018, S. 277; Levine/Crowther 2008,
S. 1437). Ist dies jedoch nicht der Fall, treten unter-schiedliche Fallunterscheidungen auf.
Zu Beginn stellen sich die Beobachterlnnen die Frage, ob die Betroffenen FreundInnen,
allgemeine Einzelgidngerlnnen oder unbeliebt sind. Handelt es sich zwischen dem Opfer
und den Zuschauerlnnen um keine freundschaftliche Beziehung und besitzen die
Taterlnnen zudem einen hohen Unbeliebtheitsgrad, so erhoht sich die Chance fiir eine
Intervention durch die BeobachterInnen. Besitzt der Téater oder die Téterin in diesem Fall
jedoch einen hohen Beliebtheitsgrad, dann neigen die Zuschauerlnnen vorerst vermehrt
dazu die Situation zu erkunden bevor sie sich fiir weitere Schritte entscheiden. Gestaltet

sich der (Cyber-)Mobbingprozess in diesem Fall als unklar oder fair fiir die
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beobachtenden Personen, dann kommt es zu passiven Beobachtungen ohne
Interventionen. Wird die Situation allerdings als unfair eingestuft, so ist ein Eingreifen
von Meinungen weiterer Zuschauerlnnen abhdngig. Sind einige dieser derselben
Meinung, so ist die Wahrscheinlichkeit erhoht, dass diese den Prozess unterbinden.

Ein eklatantes Ergebnis stellte sich heraus, sobald das Opfer ein Einzelginger ist. Ist dies
der Fall, dann greifen die BeobachterInnen nicht ein. Handelt es sich allerdings um eine
beliebte Person bei dem Opfer, dann existiert eine allgemeine erhdhte Chance fiir eine
Intervention (vgl. Desmet et al. 2012, S. 60).

Gemal diesen Untersuchungen gilt es demnach bei den Betroffenen zu unterscheiden, ob
es sich um einen Freund/einer Freundin, keinen Freund/keiner Freundin, Einzelgénger-
Innen oder unbeliebten Personen handelt und welchen Beliebtheitsgrad die TéaterInnen

besitzen.

Weiters konnte herausgefunden werden, dass die meisten Beobachterlnnen die
TéterInnen auf psychologischer Ebene als negative Personen beschreiben. Weitere
Personen, welche die TéterInnen in ihren Taten unterstiitzen, werden ebenfalls als negativ
bezeichnet. Besonders diese UnterstiitzerInnen verfallen vermehrt dem Glauben, dass
thre Unterstiitzungen als ,,cool* und ,,lustig* eingestuft werden. Auf der anderen Seite
werden eingreifende Zuschauerlnnen als Personlichkeiten beschrieben, welche ,,stark®

und ,,beliebt* sind (vgl. ebd. 2012, S. 61).

Zusitzlich scheint die Komponente der Empathie eine zwiespiltige Rolle einzunehmen.
Eine Untersuchung mit Kindern und Jugendlichen konnte zeigen, dass ZuschauerInnen,
welche sich in die Lage der Betroffenen hineinversetzen und den Ernst der Lage
nachvollziechen konnen, hidufiger zu einer eingreifenden Intervention neigen
(vgl. Batanova/Espelage/Rao 2014, S. 290f). Eine andere Studie zu dieser Thematik mit
der gleichen Altersklasse konnte hingegen zeigen, dass sich Empathie zugleich auch
negativ auswirken kann. Hierbei ist gemeint, dass Zuschauerlnnen sich dadurch von der
Situation zunehmend zuriickziehen und vermehrt zu teilnahmslosen Beobachtungen
neigen (vgl. Barlinska/Szuster/Winiewski 2015, S. 243).

Explizit auf der Ebene der jungen Erwachsenen konnten diesbeziiglich weitere Belege
gefunden werden. Es ldsst sich vermuten, dass auch bei dieser Altersgruppe eine hohe

Empathie eine entscheidende Rolle fiir Interventionen einnehmen kann. Bereits die
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vorgestellte Studie von Doane et al. (2014) aus Kapitel 3.3.1 verweist auf ablehnende
Einstellungen gegeniiber Cybermobbing, wenn Personen eine hohe soziale Kompetenz
wie Empathie aufweisen. Obermaier/Fawzi/Koch (2016) untersuchten die
ZuschauerInnenintervention bei jungen Erwachsenen mit einem Durchschnittsalter von
22 Jahren. Das Gefiihl von Verantwortung gegeniiber den Betroffenen spielt hierbei eine
entscheidende Rolle. Obermaier et al. (2016) konnten beweisen, dass Zuschauerlnnen
weniger zu einer Intervention zeigen, sobald mehrere Personen den
Cybermobbingprozess als Rolle der BeobachterInnen einnehmen. Zudem zeigte die
Studie, dass eine Intervention auch vom Ernst der Lage abhéngig ist. Je gefahrlicher die
Cybermobbingsituation erscheint, desto héufiger flihlen sich Zuschauerlnnen
verantwortlich, in diese zu intervenieren (vgl. Obermaier et al. 2016, S. 1502).

In Kapitel 5.7 folgt im Zusammenhang mit der Rolle der ZuschauerInnen ein priziseres

Modell nach Latané/Darely (1970) zur Erklarung der ZuschauerInnenintervention.
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4. Auswirkungen von Cybermobbing auf Betroffene

Die Folgen von Cybermobbing hinterlassen bei den betroffenen Personen erhebliche
Konsequenzen in unterschiedlichen Intensititen. Bereits in Kapitel 3.3.2 wurden erste
psychologische Anzeichen/Merkmale wie bspw. Depressionen geschildert, die durch den
(Cyber-)Mobbingprozess auftreten konnen. Je hdufiger und langer Angriffe auf die Opfer
aller Altersklassen erfolgen, desto mehr negative Verdnderungen hinsichtlich der Psyche
entstehen bei ihnen (vgl. Ybarra/Kimberly 2007, S. 194; Kopecky/Szotkowski 2017,
S. 515). Einige davon konnen auch ein Leben lang andauern (vgl. Biindnis gegen
Cybermobbing e. V. 2021, S. 45).

In diesem Kapitel werden unterschiedliche Untersuchungen vorgestellt, die das Ausmaf3
der psychischen, physischen und gesundheitlichen Konsequenzen von Cybermobbing
schildern. Auch hier sei angemerkt, dass auf der Ebene der jungen Erwachsenen limitierte
Untersuchungen existieren, jedoch vereinzelte empirische Erhebungen auf Parallelen

zwischen allen Altersklassen deuten.

Sind Personen von Cybermobbing betroffen, so bendtigen diese im Regelfall einen
individuellen Zeitrahmen, um das Geschehen zu realisieren. Wihrend dieser Zeitperiode
wird den meisten Betroffenen bewusst, dass sie zum Opfer wurden und dieses Geschehen
nicht mehr riickgidngig machen konnen. Bereits bei Kindern und Jugendlichen konnte
Katzer (2014) in ihrer empirischen Untersuchung feststellen, dass Cybermobbingopfer
vorerst versuchen, das Ereignis zu verdrdngen, jedoch frither oder spiter mit diesem
erneut konfrontiert werden. Ab dem tatsdchlichem Realisierungszeitpunkt tritt bei vielen
Betroffenen ein kontinuierlicher Belastungsprozess ein (vgl. Katzer 2014, S. 101). Dieser
Prozess klingt auch bei jungen Erwachsenen plausibel. Zalaquett/Chatters (2014) konnten
bei jungen Erwachsenen ab 21 Jahren zeigen, dass dieser Belastungsprozess mit
zunehmendem Alter nicht verschwindet und zu keiner verminderten Auswirkung bei
steigendem Alter flihrt (vgl. Zalaquett/Chatters 2014, S. 5). Hinsichtlich dieser
Belastungen werden in den weiteren Abschnitten dieses Kapitels auch Belege wie jene
von Kowalski et al. (2018) und Weber/Pelfrey (2014) vorgestellt, die auf weitere
deutliche Belastungen bei betroffenen jungen Erwachsenen deuten.

Da Cybermobbing einen breiten Offentlichkeitsgrad impliziert, ist die Wahr-

scheinlichkeit erhoht, dass Bekannte oder Personen aus dem eigenen Freundeskreis dieses
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Geschehen mitverfolgen kdnnen. Dadurch kommt es bei einigen Betroffenen zu einem
ausgeprigten Schamgefiihl und vor allem Kinder sowie Jugendliche suchen dadurch
kaum noch vertraute Orte wie bspw. Bildungseinrichtungen auf (vgl. Katzer 2014, S. 101;
Beran/Li 2006, S. 24). Dieser Befund lésst sich grundsatzlich auf alle Altersklassen
ausweiten. Sathyanarayana/Deepali/Suhas (2018) beschreiben dieses Gefiihl von Scham
und Peinlichkeit auch bei jungen Erwachsenen. Viele Betroffene stellen sich hierbei die
Frage, wie sie den nédchsten Tag liberleben sollen, denn die Wahrscheinlichkeit, dass
andere Personen die Viktimisierung mitverfolgen konnen oder konnten, ist im digitalen
Raum deutlich hoher als im realen Leben (vgl. Sathyanarayana et al. 2018, S. 3;
Katzer o. J., 0. S.). Zusitzlich kann es vorkommen, dass jeglicher Kontakt zur Auflenwelt

vermieden wird und die Betroffenen nicht mehr auBler Haus gehen (vgl. Katzer 2014,

S. 101).

Weiters kommt hinzu, dass die Cybermobbingbetroffenen oftmals keine handfesten
Beweise besitzen. Sich bspw. gegen Geriichte zu wehren, welche nicht der Wahrheit
entsprechen, erscheint den meisten Betroffenen ein hoffnungsloser Fall. Vor allem
dadurch kommt es héufig zu Freundschaftsabbriichen und das Umfeld versucht das Opfer
zu vermeiden (vgl. Katzer 2014, S. 101). Dies betrifft jedoch nicht ausschlieBlich Kinder
und Jugendliche. Auch Erwachsene flirchten sich vor der Verbreitung falscher
Informationen. Héufig betrifft dies z. B. Lehrerlnnen, welche in Form von Videos oder
Fotos im Internet verbreitet werden. Die virtuelle Welt bietet ein breites Publikum und
Fotos sowie Videos lassen sich unbegrenzt duplizieren und weiterleiten (vgl. ebd. 2014,

S. 101f).

Hinsichtlich vertiefender psychologischer Aspekte liefert eine internationale Studie aus
dem Jahre 2012 essentielle Befunde. Hierbei wurden 5.862 SchiilerInnen (n = 5.862) aus
Italien, Spanien und England im Alter von zwdolf bis 16 Jahren zu Mobbing und
Cybermobbing untersucht. Die Untersuchung konnte zeigen, dass sich die Auswirkungen
von Cybermobbing mit Gefiihlen wie Arger, Hilflosigkeit, Scham und Angsten in
unterschiedlichen Intensititen dulerten (vgl. Ortega et al. 2012, S. 348).

Erpressungen, Druckmittel und andere Abwertungen gegen die Betroffenen 16sen ein
verletzendes Gefiihl bei den Betroffenen aus (vgl. Katzer 2014, S. 102). Diese Befunde
konnten auch weitere Studien unter Jugendlichen bestitigen. Cybermobbing wirkt sich

signifikant auf die psychologische Gesundheit von Betroffenen aus. Despressionen, ein
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niedriges Selbstbewusstsein und Selbstwertgefiihl sowie diverse Angste werden im
Regelfall entwickelt. Auch Gefiihle wie Schuld, Machtlosigkeit und Hoffnungslosigkeit
konnen auftreten (vgl. Baruah/Dashora/Parmar 2017, S. 141).

Mobbing iiber digitale Medien kann bei einigen Betroffenen sogar zum Suizid fiihren.
Eine Untersuchung mit jugendlichen TeilnehmerInnen konnte diesbeziiglich zeigen, dass
der Faktor um 7,75-mal hoher ist, dass diese Suizid begehen (vgl. Sinclair et al. 2012,
S. 523). Auch Hinduja/Patchin (2010b) und Kopecky/Szotkowski (2017) konnten einen
signifikanten Zusammenhang zwischen Mobbing, Cybermobbing und Suizid feststellen.
Je mehr Erfahrungen Menschen (Kinder, Jugendliche und (junge) Erwachsene mit diesen
Situationen machen, desto hdufiger tritt ein suizidales Verhalten ein (vgl. Hinduja/Patchin

2010b, S. 216; Kopecky/Szotkowski 2017, S. 515).

Beziiglich des Faktors der Anonymitdt, welche Nutzerlnnen bzw. Angreiferlnnen
anonym agieren ldsst, berichteten betroffene Kinder, Jugendliche und auch junge
Erwachsene von einem Gefiihl der Frustration und Kraftlosigkeit. Dies liegt daran, dass
die Betroffenen im Regelfall kein eindeutiges Wissen iiber die Identitit der
Angreiferlnnen verfligen (vgl. Vandebosch/Cleemput 2008 S. 502; Dooley/Pyzalski/
Cross 2009, S. 184). Digitale Medien schaffen eine virtuelle Maske, hinter welcher sich
jede Person verstecken kann. Parallel konnten Lee/Sanchez (2018) in ihren Studien
zeigen, dass eine (potentielle) Viktimisierung deutlich eingeschrinkter auftritt, sobald
(potentielle) Betroffene selbst iiber eine ausgeprigte Anonymitit im digitalen Raum
besitzen. Hierbei ist gemeint, dass ein limitiertes bzw. eingeschrianktes Verdffentlichen
von personlichen und privaten Informationen die Wahrscheinlichkeit fiir eine
Cybermobbing-Viktimisierung abschwicht. Ebenso gilt dies fiir eine eingeschrinktere
Nutzung von sozialen Netzwerken bzw. Aufenthalt in virtuellen R&umen
(vgl. Lee/Sanchez 2018, S. 93). Diese Erkenntnis deckt sich mit bisherigen Wissens-
standen aus Kapitel 3.3.2. Eine hohere Internetnutzung lésst nach Balakrishnan (2015)
die Chance fiir eine Viktimisierung steigen, wihrend nach Lee/Sanchez (2018) ein
eingeschriankter Aufenthalt im digitalen Raum diese automatisch sinken lédsst. Diese
Limitation kann somit auch als eine Praventionsmafinahme verstanden werden. In Kapitel

5.4 werden @hnliche Schutzmafinahmen fiir Privatsphére vorgeschlagen.
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Die vorliegenden Befunde zu den Auswirkungen von Cybermobbing beinhalteten erste
Vergleiche zwischen Kindern, Jugendlichen und jungen Erwachsenen. Allerdings ist der
Erkenntnisstand auf der Ebene der jungen Erwachsenen deutlich limitierter als bei den
anderen Altersklassen. In den folgenden Abschnitten werden daher weitere Ergebnisse
vorgestellt, welche sich ausschlieBlich auf Personen ab 18 Jahren beziehen.

Liegt der Fokus letztendlich auf betroffene junge Erwachsene, so konnte nachgewiesen
werden, dass auch diese vermehrt zu Depressionen, Angsten und einem niedrigen
Selbstbewusstsein neigen. Zudem sind sie von dem Gefiihl der Einsamkeit gepriagt und
fithlen sich hiufig im Stich gelassen (vgl. Kowalski et al. 2018, S. 72; Weber/Pelfrey
2014, S. 114). Das Ausmal} der Attacken kann sich auch physisch duBlern. Eine Studie
mit dieser Altersklasse fand heraus, dass Cybermobbing zu Kopfschmerzen,
Magenproblemen oder auch einem geschwichten Immunsystem fiihren kann
(vgl. Kopecky/Szotkowski 2017, S. 515).

Diese beschriebenen Symptome lassen sich auch beim klassischem/traditionellem
Mobbing erkennen. Die Wirtschaftskammer Osterreich (2022) verweist im
Zusammenhang hiermit besonders auf das Phinomen des traditionellen Mobbings an
Arbeitsplitzen unter (jungen) Erwachsenen. Die Auswirkungen des Mobbingverhaltens
sind sowohl fiir Arbeitnehmerlnnen als auch fiir Arbeitgeberlnnen schédlich und
unvorteilhaft. Kopfschmerzen, Depressionen, Kreislaufprobleme oder auch
Magenerkrankungen sind Folgeschdden. Bei den Arbeitgeberlnnen bedeutet dies
wiederum, dass die eigenen MitarbeiterInnen krankheitsbedingt ausfallen und es somit zu
Leistungsminderungen kommt (vgl. WKO 2022, o. S.). Auch die Arbeiterkammer
Steiermark (2019) hélt zum Thema Mobbing am Arbeitsplatz vergleichbare
Auswirkungen fest: Schlafstérungen, Ubelkeit, Depressionen, Anpassungsstorungen,
Beeintrachtigung der Leistung, Vertrauensverluste, Nervositdt, Arbeitsunfahigkeit oder
auch eine hohere Rate bei Kiindigung (vgl. Arbeiterkammer Steiermark 2019, S. 14). Die
Symptome sind demzufolge bei Mobbing und Cybermobbing in einigen Bereichen

dquivalent.

Zudem konnte Biindnis gegen Cybermobbing e. V. (2014a) einige dieser betreits
genannten Auswirkungen explizit unter jungen und é&lteren Erwachsenen nachweisen.
Hierbei wurden 6.296 Teilnehmerlnnen (n = 6.296) iiber 18 Jahren zu dem Thema
Mobbing und Cybermobbing befragt. 1.870 Personen gaben an, jemals von Mobbing oder
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Cybermobbing betroffen gewesen zu sein. Bei dieser Untersuchung kam heraus, dass
beide Formen des Mobbings am héufigsten zu einer dauerhaften Personlichkeits-
verdnderung fiithrten. Am zweithdufigsten kam es zu depressiven Stimmungen, gefolgt
von einer Verringerung des Selbstvertrauens bis hin zu physischen Storungen der Organe
und Suizidgefdhrdungen (vgl. Biindnis gegen Cybermobbing e. V. 2014a, o. S.). Die
Folgestudie aus dem Jahre 2021 konnte zudem ein signifikant hoheres Risiko fiir eine
Suchtgefahr bestétigen. 15- bis 20% der Betroffenen griffen durch Mobbing und
Cybermobbing zu Drogen, Alkohol oder anderen Medikamenten und 15% zeigten

suizidale Symptome (vgl. Biindnis gegen Cybermobbing e. V. 2021, S. 7f).

Weiters konnte die Studie von Biindnis gegen Cybermobbing e. V. (2014a) einen
weiteren essentiellen Beleg zur Lebensqualitit von Betroffenen liefern. Hierbei konnte
festgestellt werden, dass Cybermobbing auch einen Einfluss auf verschiedene
Dimensionen der Lebensqualitdten/Lebenssituationen nimmt.

Folgende Abbildung zeigt die Differenzen zwischen betroffene und nicht betroffene

Personen von Cybermobbing:

Dimensionen der Lebensqualitat
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Abb. 8: Dimensionen der Lebensqualitdt (Biindnis gegen Cybermobbing e. V. 2014a, o. S.).

In dieser Abbildung lédsst sich erkennen, dass sich erhebliche Unterschiede in den
jeweiligen Dimensionen ergeben. Grundsitzlich zeigen sich in allen Bereichen niedrigere

Werte bei den Betroffenen. In einer hohen Intensitit sind diese bei der psychischen
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Gesundheit, der Arbeit und der allgemeinen Lebenszufriedenheit zu finden (vgl. ebd.
2014, o. S.). Die Folgestudie aus dem Jahre 2021 verweist auf vergleichbare Befunde.
Cybermobbing wirkt sich nach wie vor am negativsten auf die psychische Gesundheit aus
(vgl. ebd. 2021, S. 53). Zudem konnte eine weitere Untersuchung von Farley et al. (2015)
festgestellen, dass die Unzufriedenheit mit der eigenen Arbeit deutlich bei Betroffenen
wichst (vgl. Farley et al. 2015, S. 13). Auch in der emprischen Untersuchung dieser
Arbeit (Kapitel 6) werden ausgewdhlten Dimensionen/Kategorieren der Lebens-

situationen von betroffenen jungen Erwachsenen nachgegangen (siche Kapitel 6).

Angesichts dieser Erlduterungen iiber die Auswirkungen von Cybermobbing kann
festgestellt werden, dass dieses Phinomen erhebliche negative Konsequenzen fiir die
Betroffenen aller Altersklassen mit sich bringt. Wie auch bereits in Kapitel 3.3.2 erlautert,
konnen diese Auswirkungen die Personlichkeit dauerhaft prigen. So kann Cybermobbing
zu einem geringen Selbstwertgefiihl, Selbstbewusstsein, einer verringerten Lebenslust
und im schlimmsten Fall zum Suizid fiihren.

Abschliefend seien in diesem Kapitel narrative Erfahrungsberichte von betroffenen
jungen Erwachsenen angefiihrt. Das Cyberbullying Research Center (o. J.) bietet hierfiir
ein digitales Angebot, welches Betroffene ihre Gedanken und Gefiihlslagen in anonymer
Form erzdhlen ldsst. Diese narrativen Erzéhlungen werden laut Cyberbullying Research
Center (o. J.) fir Priventionsmalnahmen wund Offentlicher Bildung genutzt
(vgl. Cyberbullying Research Center o. J., 0. S.). In den folgenden Abschnitten werden

unterschiedliche Ausschnitte von Cybermobbing-erlebnissen angefiihrt:

a) Eine 36-jidhrige Frau aus Amerika berichtete, dass zwei weibliche Personen
verschiedene inaddquate Inhalte liber sie verbreiteten. Vorrang geschah dies in
Form von Kommentaren und Bildern, welche auf ihrem eigenen Facebook-Profil
verdffentlicht wurden. Die 36-jdhrige Frau versuchte diese Vorfille an die
Betreiber zu melden, jedoch ohne Erfolg. Facebook reagierte auf diesen Fall nicht

(vgl. Cyberbullying Research Center o. J., 0. S.).

b) Eine weitere 21-jdhrige junge Frau aus Amerika schrieb, dass sie iiber mehrere
Wochen hinweg von zwei Personen auf Twitter cybergemobbt wurde. Trotz der

Aufforderung zur Unterlassung, mobbten die TéterInnen weiter. Die 21-Jahrige
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d)

versuchte durch Kommunikationsabbruch den Cybermobbingprozess zu
unterbinden, jedoch nahmen die Téterlnnen weiterhin Kontakt auf und
versendeten Nachrichte. Letztendlich versuchte sie die Auswirkungen zu
iiberspielen und das Geschehen zu ignorieren, allerdings zeigte dies keine
Wirkungen und musste die beiden Personen an die Betreiber melden und

blockieren (vgl. Cyberbullying Research Center o. J., 0. S.).

Ein weiterer 19-jahriger junger Mann aus Amerika bekam iiber einen langeren
Zeitraum aufdringliche E-Mails von einer unbekannten Person, welche eine
gefdlschte E-Mail-Adresse verwendete. Bis zu 60 Textnachrichten bekam der
junge Mann zugeschickt. Die unbekannte Person schickte zusitzlich Nachrichten
auf das Telefon des Betroffenen. Letztendlich musste der 19-Jihrige die eigene
private Telefonnummer wechseln, aber der Titer/die Téaterin fand auch diese
letztendlich heraus. Nach Meldung an die Polizei konnte auch diese gegen die
Situation keine MaBnahmen setzen (vgl. Cyberbullying Research Center o. J.,

0.8S.).

Eine 22-jdhrige junge Frau aus New York schrieb, dass sie ab ihrem 15.
Lebensjahr im Internet und in der Schule gemobbt wurde. Sie hatte damals das
Gefiihl, dass die Ubergriffe grundlos geschahen. Eines Tages fertigten ihre
urspriinglichen Freunde einen gefélschten Account mit dem Namen der 22-
Jahrigen an. Zudem verdffentlichten sie ihr private Telefonnummer. Die
TéterInnen bearbeiteten Bilder der jungen Frau und verdffentlichten diese auf dem
gefilschten Profil. Weiters wurden sexuelle Geriichte verbreitet, welche die 22-
Jihrige in ein negatives Licht riickten. Uber Textnachrichten bekam die
Morddrohungen, wodurch die betroffene junge Frau erhebliche Angstzustinde
entwickelte. Letztendlich traute sie sich nicht mehr das Haus zu verlassen oder
sich mit anderen Personen zu treffen. Letztendlich 16schte die 22-Jihrige ihre
digitale Identitdt (Profile auf sozialen Netzwerken) und wechselte ihre eigene
Telefonnummer. Durch diese Geschehen bekam die junge Frau zunehmend ein
Gefiihl von Isolation gegeniiber ihrer Umwelt. Nach sieben Jahren sind diese
Konsequenzen nach wie vor zu spliren. Sie beschrieb dieses Erlebnis als ein

Trauma, welches sichtliche Spuren hinterlie8. Bis heute flirchtet sich die
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22-Jahrige von diesem Geschehen (vgl. Cyberbullying Research Center o. J.,
0.8S.).

Diese vorgestellten Beispiele zeigen, dass sich Cybermobbing unterschiedlich duflern
kann und im Regelfall negative Konsequenzen mit sich zieht. Weiters kennen viele
Betroffene die TaterInnen nicht bzw. kdnnen diese nicht identifizieren und befinden sich
vermehrt in einer ausweglosen Situation.

Auftillig ist zudem, dass einige dieser Ausschnitte Vorgehensweisen wie ,,Ldschen* oder
»Blockieren* beinhalten. Diese MaBBnahmen werden letztendlich auch in Kapitel 5.4 als
Priaventions- und InterventionsmaBBnahme vorgeschlagen, um Cybermobbingsituationen

abzuschwichen.
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5. Was kann gegen Cybermobbing unternommen werden?

Wie bereits in den vergangenen Kapiteln hervorging, handelt es sich bei Cybermobbing
um eine erweiterte und komplexere Form des traditionellen/klassischen Mobbings. Eine
Pravention sowie Intervention hinsichtlich dieser digitalen Angriffe unter Kindern,
Jugendlichen und Erwachsenen birgt aufgrund der Anonymitdt in der digitalen Welt
komplexe Herausforderungen. Das Cybermobbingphinomen lésst sich zudem aufgrund
des noch frithen Forschungsstandes nicht konkret und einheitlich auf wissenschaftlicher
Basis definieren. Allerdings kann gesagt werden, dass diese digitale Form der Gewalt
unterschiedliche Facetten annehmen kann, vorrangig eine Vielzahl von Kindern,
Jugendlichen und Erwachsenen betrifft, diverse Motive/Griinde eine entscheidende Rolle
spielen konnen und dass es zu negativen Konsequenzen fiir alle Beteiligten kommen kann

(vgl. Peter/Petermann 2018a, S. 135).

Einen Einfluss auf die Thematik des Cybermobbing scheinen auch prominente
Personlichkeiten (eng. Celebrities) durch ihre Cybermobbingerfahrungen zu nehmen. Das
Veroffentlichen und Aufzeigen von Nachrichten und Videos, welche eklatantes
Cybermobbing beinhalten oder davon berichten, sorgen fiir Aufmerksamkeit in der
Gesellschaft (vgl. Macbeth 2019, S. 161). Sie verursachen Schlagzeilen in den Medien
und werden dadurch vermehrt in der Offentlichkeit wahrgenommen. Exemplarisch sei
eines der weitverbreitetsten Beispiele der 15-jdhrigen Kanadierin Amanda Todd
angefiihrt, die sich im Jahre 2012 aufgrund von Cybermobbing das Leben nahm
(vgl. Die Presse 2012, o. S.). Unter jungen Erwachsenen sei an dieser Stelle der Fall der
25-jdhrigen Kasia Lenhardt aus dem Jahre 2021 angefiihrt. Das Model aus Deutschland
wurde auf sozialen Netzwerken wie Instagram mit Hasskommentaren attackiert. Dies
ging so weit, bis sich die 25-Jahrige letztendlich als einzigen Ausweg das Leben nahm
(vgl. Kurier 2021, o. S.). Wie bereits auch in Kapitel 4 geschildert, sind Auswirkungen
wie Suizid keine Seltenheit bzw. Ausnahme. Vielseitige empirische Studien und
Untersuchungen konnten belegen, dass sich Cybermobbing bei allen Altersklassen
negativ auf die Psyche auswirkt und neben Depressionen, Angsten und Selbstwertverluste
auch zum Suizid fiihren kann.

Gemadl den vorgestellten Studien und Erhebungen aus Kapitel/ 3.1 kann entnommen

werden, dass Cybermobbing auch unter (jungen) Erwachsenen ein Problem darstellt und
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jeden Menschen in unterschiedlichen Lebensphasen betreffen kann. Daher gilt es fiir alle
Altersklassen diesem neuen Trend mit ablehnender Haltung zu begegnet und in seiner
Entwicklung mit verschiedenen Handlungsmoglichkeiten zu stoppen. Es darf demnach
nicht auBler Acht gelassen werden, dass Cybermobbing eine ernstzunehmende
Problematik darstellt und bis heute nicht vollkommen auf allen Ebenen verhindert werden
kann. Aus diesen Griinden ist es von besonderer Bedeutung, dass eine adiquate
Aufklarungsarbeit zu diesem Thema geleistet wird und vor allem bereits jiingere
Generationen (Kinder und Jugendliche) auf diese Problematik aufmerksam gemacht
werden, um eine Reduzierung dieser Gewalt zu erreichen (vgl. Katzer 2014, S. 147,
Peter/Petermann 2018a, S. 135).

Welche Strategien sich jedoch als besonders effektiv erweisen, ist bis heute nicht
ausreichend gekldrt und erforscht. Die Datenlagen aus Kapitel 3.1 legen das
besorgniserregende Ausmal} der Problematik nahe und zeigt, dass Cybermobbing keinen
abnehmenden, sondern einem zunehmenden Trend trotz bisheriger Prdventions- und
Interventionsmafinahmen folgt. Die Studie von Biindnis gegen Cybermobbing e. V.
(2021) konnte im Zusammenhang hiermit zeigen, dass Cybermobbing vor allem durch
die COVID19-Pandemie anstieg. Besonders unter Erwachsenen konnte dieses Phdnomen
festgestellt werden und Betroffene berichteten, dass sie durch sdmtliche
SchulschlieBungen nicht zur Arbeit gehen konnten. Dies implizierte bei den Vorgesetzen
und Kolleglnnen Druck, welcher Cybermobbingprozesse begiinstigte (vgl. Biindnis

gegen Cybermobbing e. V. 2021, S. 9).

In den folgenden Abschnitten werden angesichts der bisherigen Erkenntnisse
verschiedene Maoglichkeiten und MaBnahmen vorgeschlagen, um Cybermobbing
schrittweise entgegenwirken zu konnen. Hierbei liegt der Fokus im Zusammenhang mit
der Forschungsfrage vorrangig auf personelle SchutzmafBlnahmen fiir betroffene junge
Erwachsene, welche in Kapitel 5.4 priziser beleuchtet werden. Allerdings ist es auch von
Vorteil alle Rollenbilder im Cybermobbingprozess zu beleuchten. Daher werden in
Kapitel 5.6 Vorschlidge fiir eine Verringerung von TéterInnenschaften angefiihrt und in
Kapitel 5.7 ein Erklarungsmodell fiir Zuschauerlnneninterventionen. Als weitere
praventive Losungsvorschlige fiir Betroffene werden in Kapitel 5.5 zusétzlich
verschiedene Aufkliarungsorganisationen und Angebote vorgestellt, welche umfangreiche

Informationen und Tipps zum Thema Mobbing/Cybermobbing fiir alle Altersklassen
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vermitteln. Hierbei wird vor allem versucht, den Adressatlnnen wichtige Kompetenzen
fiir einen Schutz im Internet zu vermitteln und ihnen eine Hilfeplan zur Verfiigung zu

stellen.

5.1 Eine wissenschaftliche Praventions- und Interventionsdefinition

Prévention und Intervention spielen beide bei der Thematik des Mobbings und
Cybermobbings eine bedeutsame Rolle. Wie bereits in den vergangenen Kapiteln
theoretisch erldutert, kann diese Form der Gewalt zu schwerwiegenden Konsequenzen
bei den Betroffenen fithren. Vorwiegend psychische, aber auch physische Schiden sind
die Auswirkungen dieser Angriffe. Letztendlich kann es auch zum Suizid kommen,
sofern die Betroffenen keinen Ausweg mehr finden und keine Hilfe erhalten
(siche Kapitel 4). In den folgenden Abschnitten sollen fundamentale Begriffe wie
Prévention und Intervention erlautert werden, welche eine wesentliche Bedeutung fiir die
Unterbindung und Verhinderung von Cybermobbingangriffen darstellen. Hierfiir ist es
zudem von Vorteil, verschiedene Maflnahmen gegen allgemeine Gewalt zu kennen,

welche in Kapitel 5.2 préaziser beleuchtet werden.

Der Begriff Prdvention ist vorerst vermehrt auf dem Gebiet der Medizin anzufinden.
Hierbei steht der Ausdruck in Verbindung mit gesundheitlichen Zustinden eines
Menschen (bspw. Sucht, psychische und physische Schidigungen). Aus medizinischer
Sichtweise werden unter Pravention spezifische Malnahmen verstanden, um Krankheiten
entweder zu verhindern oder diese zu verbessern. Hierfiir wird eine Zielgruppe definiert,
auf welche die Mallnahmen mit vordefinierten Zielen angewendet werden (vgl. Schiiz/

Moller 2006, S. 143).

In Osterreich definiert das Bundesministerium fiir Soziales, Gesundheit, Pflege und

Konsumentenschutz (2021) den Begriff aus gesundheitlicher Sicht folgendermaf3en:

,Die Prdvention hat das Ziel, durch vorbeugende Mafinahmen eine Erkrankung
zu verhindern oder zu verzogern bzw. Krankheitsfolgen zu vermeiden. Die
Prdvention setzt also an konkreten Gesundheitsrisiken fiir eine Person durch
bestimmte Krankheiten an.* (Bundesministerium fiir Soziales, Gesundheit, Pflege

und Konsumentenschutz 2021, o. S.).

66 | Seite



In der Pddagogik und auch der Sozialen Arbeit hingegen liegt der Fokus hinsichtlich der
Priavention auf problematische Entwicklungen (Verhaltensentwicklung) eines Menschen.
Rechtzeitiges sowie frithzeitiges Handeln sollen wesentliche Schritte etablieren, um
potentielle Schiden zu verhindern. Die Prdvention richtet sich somit gegen
nichterwiinschte und problematische Sachverhalte bzw. Entwicklungen sowie auch gegen
Gefahren und weitere Storungen (vgl. Ziegler 2006, S. 146).

Laut Ziegler (2006) wird die Pravention durch den Ausdruck ,,Zuvorkommen‘ praziser
definiert. Diese Charakterisierung scheint deshalb essentiell, da sie eine Grenze zum
Begriff der Intervention zieht. Sobald bei einer Entwicklung potentielle Storfaktoren
frithzeitig beseitigt werden, muss im Regelfall nicht mehr im Verlauf dieser ,,gestorten

Entwicklung eingegriffen werden (vgl. ebd. 2006, S. 146).

Zudem existieren unterschiedliche Praventionsstufen, die sich in drei Kategorien gliedern

lassen:

e Die primdre Prdvention beschreibt eine allgemeine Verhinderung von Gefahren,
Risiken oder Schiden, bevor diese eintreten. Beispielsweise konnen hierbei auf
piddagogischer Ebene allgemeine Forderprogramme in Schulen fiir die
Entwicklung bei Kindern und Jugendlichen angefiihrt werden oder auch
verschiedene Aufklarungsprogramme zu Themen wie Drogen oder Alkohol. Auf
medizinischer Ebene beugen hierbei als klassisches Beispiel Impfungen friihzeitig
vor Krankheiten vor (vgl. Hoppner 2008 S. 12f). Zum Thema Cybermobbing

konnte an dieser Stelle die Gewalt angefiihrt werden.

o Die sekunddre Prdvention richtet sich bereits auf Risikogruppen, die von
spezifischen Risiken bedroht sind. Entwicklungsstorungen oder Schulversagen
seien hier als Beispiele angefiihrt. Die Personen in dieser Gruppe weisen
sichtliche Risikofaktoren auf (vgl. Kretschmann 2007, S. 246; Ziegler 2006,
S. 147).

e Die Ebene der tertidren Prdivention beschreibt den Zustanden, sobald eine
Krankheit, eine Storung oder mehrere Symptome bereits festgestellt wurden. Es

werden hierbei letztendlich Therapien, Forderungen oder Unterstiitzungen
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angeboten, um weiteren Verschlechterungen entgegenzuwirken (vgl. Hoppner

2008, S. 13; Kretschmann 2007, S. 246).

Der Terminus ,,/ntervention (lat. intervenire) bedeutet hingegen in der Fachsprache
LDazwischentreten® oder einen Prozess zu unterbinden. Hierbei handelt es sich um
MaBnahmen, welche aktiv in eine Phase eingreifen und diese gezielt veridndern
(vgl. Leutner 2013, S. 17). Auf der Ebene der Psychologie und auch Pidagogik lésst sich
dieser Begriff auch als das Beseitigen von Hindernissen verstehen. Die Intervention zielt
demnach auf eine Verhaltens- oder Situationsédnderung ab, welche das Wohlergehen des
Individuums im Blickwinkel hat (vgl. Fisseni 2004, S. 4f). Die jeweiligen Maflnahmen
werden aus verschiedenen Griinden gewéhlt und durchgefiihrt. Zusammen mit einer
diagnostischen Feststellung von einem Problem werden unterschiedliche Ziele gesetzt,
um positive Effekte zu erreichen (vgl. Amelang/Zielinski 2002, S. 443; Fisseni 2004,
S. 5).

Folglich diesen Erlduterungen iiber Pravention und Intervention lésst sich ableiten, dass
beide Begriffe auf positive Effekte hinsichtlich problematischer Sachverhalte abzielen.
Sowohl auf psychologischer, physiologischer und auch gesundheitlicher Ebene existieren

hierzu verschiedene Mallnahmen, um Menschen positiv zu fordern.

Nachdem in diesem Kapitel wichtige Begriffsbestimmungen abgehandelt wurden,
werden im Abschnitt 5.2 Einblicke in allgemeine Gewaltpriventionen vorgestellt. Diese
bilden erste Grundbausteine fiir Priventions- und Interventionsmaflnahmen. Im Laufe
dieser Arbeit wird ersichtlich, dass hierbei ersichtliche Parallelen mit dem

Cybermobbingphinomen herrschen.
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5.2 Allgemeine Gewaltpriventionsmoglichkeiten

Liegt der Fokus explizit allgemeine Gewaltprdaventionen, so ldsst sich das Spektrum

hierbei in ein breites Feld gliedern. Wolke/Walter (2006) fiihren hierbei ein

breitgefachertes Schema mit potentiellen Losungsvorschldgen in Anlehnung an den

Gewaltforscher Walter (2006) an. Folgende Abbildung zeigt einen Uberblick iiber

mogliche Ansétze:
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Abb. 9: Schema: Gewaltprdvention (Walter 2006, S. 82f; Wolke/Walter 2006, S. 497,
eigene modifizierte Darstellung).
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Bei nidherer Betrachtung dieses Schemas ldsst sich erkennen, dass differenzierte
Kategorien mit jeweiligen Vorschldgen fiir Préventionen angefiihrt werden.
Die titerbezogene Gewaltprdvention befasst sich einerseits mit realen TéterInnen, welche
Gewalttaten aktuell vollziehen oder diese bereits vollzogen hatten und andererseits mit
potentiellen TéterInnen. Fiir die Kategorie der opferbezogenen Gewaltprdvention gilt eine

dquivalente Gliederung in reale und potentielle Opfer.

Als verhaltensbezogene Priventionen hinsichtlich realer TéterInnen schlagen Walter
(2006) und Wolke/Walter (2006) exemplarisch Suchtbehandlungen, gesundheits-
bezogene Programme, Verbesserungen der Konfliktfahigkeit sowie auch Unterstiitzung
bei Streitschlichtungen vor. Hinsichtlich der eigenen personlichen Wahrnehmung als
Individuum gilt es vor allem die Wahrnehmung des eigenen Umfelds und deren
Mitmenschen zu stirken, das Selbstwertgefiihl zu steigern und auch die Selbstkontrolle
beizubehalten. Bei bereits vollzogenen Gewalttaten schlagen die Autorlnnen
Bewihrungshilfen, Straffalligkeitshilfen oder auch soziale Trainingskurse vor. Um vor
allem priventiv vorgehen zu konnen, so eignen sich verstérkt familidre, schulische und
auch berufliche Entwicklungsforderungen. Auch der Erwerb von interkulturellem
Wissen, Kompetenzen, Starkungen von Moral und Ethik, Einhalten von Regeln und auch
Kontrollen iiber gewalttitige Inhalte im Netz sind von wesentlicher Bedeutung

(vgl. Walter 2006, S. 82f; Wolke/Walter 2006, S. 497).

Diese vorgestellten Handlungsvorschlige gegen Gewalt lassen sich vereinzelt mit ihren
Ideen auch auf das spezifische Problem des Mobbings und Cybermobbings als
Gewaltform {iibertragen. Wie bereits in Kapitel 3.3.1 beschrieben, besitzen TéterInnen
wenig Empathie/Einfiihlungsvermdgen, neigen zu Aggressionen und verfiigen iiber eine
eingeschrinkte Selbstkontrolle. Aus wissenschaftlicher und theoretischer Sicht ist es nach
Walter (2006) und Wolke/Walter (2006) von Bedeutung, dass bei realen und potentiellen
Taterlnnen so friih wie moglich praventiv eingegriffen wird, um weitere

TaterInnenschaften und Opferrollen zu verhindern.

Hinsichtlich einer realen und potentiellen Opferrolle schlagen die Autorlnnen vor, dass
bspw. Beratungsstellen und Selbstbewusstseinsstirkungen von Vorteil sind.
In Kapitel 5.4 wird in diesem Zusammenhang ersichtlich, dass ein ausgeprigtes

Selbstbewusstsein das Risiko fiir eine Opferrolle von Cybermobbing verringern kann und

70| Seite



Beratungsstellen fundamentale Hilfestellungen zu dem Thema Mobbing/Cybermobbing
bieten (siehe auch Kapitel 5.5).

5.3 Friihe Handlungsstrategien gegen Mobbing und Cybermobbing

In diesem Kapitel soll ein Einblick in die Wichtigkeit von friiher Mobbingpraventionen
sowie Intervention speziell an péddagogischen Einrichtungen wie Schulen oder
Ausbildungszentren gegeben werden. Dies ist deshalb von Bedeutung, da vor allem
Bildungseinrichtungen einen Ort darstellen, an welchem vielfdltige soziale und
emotionale Kompetenzen durch Interaktionen mit anderen Menschen (Schiilerlnnen,
LehrerInnen und weiteren Fachkréfte) erworben sowie erlernt werden und daher pragend
fiir das junge Erwachsenenalter sind (vgl. Scheithauer/Braun/Walcher 2020, S. 224).
Hierbei sei vorweg erwidhnt, dass diese vorgestellten Grundhaltungen gegen
Gewalt/Mobbing auch eine wesentliche Rolle speziell fiir Cybermobbing spielen konnen
und in einigen Punkten in Verbindung stehen. Wie bereits in Kapitel 3.3.2 erwéhnt, sind
Betroffene von traditionellem Mobbing in der realen Umgebung auch héufig von
Cybermobbing betroffen. Daher ist es essentiell, bereits gegen die klassische Variante
praventiv und intervenierend vorzugehen, um letztendlich weiteres Mobbing im digitalen

Raum entgegenzuwirken.

Scheithauer/Bull (2009) und Olweus (1991), welche als hochpublizierte ExpertInnen auf
dem Gebiet der Gewaltforschung an Schulen gelten, veranschaulichen die
schwerwiegenden Konsequenzen, wenn auf klassisches Mobbing als Gewaltform nicht
frithzeitig reagiert wird. Ein Missachten der ersten Mobbinganzeichen kann zu einem
kontinuierlichen Teufelskreis fiir die Betroffenen fiihren. Risikofordernde Faktoren wie
fehlende Verhaltensregeln fiir einen addquaten Umgang untereinander, vor allem wenn
es sich um eklatanten Mobbingsituationen handelt, fiihren zu einer Verstarkung dieser
negativen Spirale (vgl. Olweus 1991, zit. n. Scheithauer/Bull 2009, S. 14f). Folgende
Probleme ergeben sich bei einer Unterlassung von prdventiven und intervenierenden

MalBnahmen:

Das Opfer entwickelt eine verminderte Problemlosungskompetenz und reagiert
zunehmend passiv auf die Mobbingangriffe. Zudem nehmen die Betroffenen vermehrt

eine schweigsame Position im Geschehen ein und tauschen sich nicht {iber die
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problematischen Situationen mit anderen Personen aus. Auf der Seite der TéterInnen
ergeben sich Verstiarkungen hinsichtlich ihres Fehlverhaltens, sofern diese nicht durch
Zuschauerlnnen (siehe auch Kapitel 3.3.3 und Kapitel 5.7) gestoppt werden. Weiters
miissen bspw. Lehrerlnnen ziigig handeln und diirfen Mobbingsituationen nicht
ignorieren. Auch Eltern diirfen keinen Informationsmangel iiber die Situation erleben,
denn sonst ist ein erfolgreiches intervenierendes Eingreifen kaum moglich (vgl. Olweus

1991, zit. n. Scheithauer/Bull 2009, S. 15f).

Scheithauer/Bull (2007), Scheithauer/Bull (2009) und Olweus (1994) verweisen in
diesem Zusammenhang auf die Wichtigkeit des gesamten sozialen Kontextes. Um
wirksame Praventions- und Interventionsmafinahmen umsetzten zu konnen, miissen alle
Faktoren miteinbezogen werden. Dies bedeutet, dass bspw. an Bildungseinrichtungen
SchiilerInnen, LehrerInnen, Eltern und auch das gesamte soziale Umfeld eingebunden
werden miissen. Innerhalb pddagogischer Einrichtungen ist es von enormer Bedeutung,
ein Klima zu schaffen, welches von Kiimmern, Zivilcourage, Wahrnehmen und Regeln
gepragt ist (vgl. Olweus 1994, S. 1185; Scheithauer/Bull 2007, S. 277; Scheithauer/Bull
2009, S. 15). Diese Ansicht lésst sich in einiges Punkten auch auf junge Erwachsene
iibertragen. Besonders an Arbeitspldtzen ist es von Vorteil mit Kolleglnnen oder
Vorgesetzen das Problem zu kommunizieren, um einen Losungsweg zu finden und um
weitere Eskalationen zu vermeiden (vgl. Arbeiterkammer 2022, o. S.). Denn wie auch
bereits in Kapitel 3.1 erldutert, konnte nachgewiesen werden, dass vor allem junge
Erwachsene durch Arbeitskolleglnnen oder sogar durch eigene Vorgesetzte

cybergemobbt werden.

Laut bisherigen Erkenntnissen werden Téterlnnen bei ihren negativen Handlungen
gestérkt, wenn diese von auflenstehenden Personen geduldet werden. Hierbei erleben sie
sich bestatigt und erreichen mit solch einem aggressiv gepriagten Verhalten ihre gesetzten
Ziele. Sobald jedoch eine Gruppendynamik mit den vorgeschlagenen Elementen wie
Regeln usw. etabliert wird, verringert dies automatisch den Nutzen von Mobbing fiir die
TaterInnen. Dies erweist sich daher als essentiell, da gemiB bisherigen Untersuchungen
vielfdltige péddagogische Gespriche geringe Wirkung gegeniiber gewalttitigen und
aggressiven Verhalten zeigten (vgl. Olweus 1991, zit. n. Scheithauer/Bull 2009, S. 15).

Im Cybermobbingprozess stellt die Gruppendynamik eine Konstellation aus TéterInnen,

Betroffenen und ZuschauerInnen dar. Wird auch bei Cybermobbing nicht intervenierend
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reagiert, so fillt es den TaterInnen leichter, ihre Absichten zu erreichen und werden bei
ihren negativen Mobbinghandlungen nicht gehindert. Die TéterInnen lernen dadurch,
dass ihre Handlungen erfolgreich sind, sofern auBlenstehende Personen bzw.
ZuschauerInnen nicht eingreifen.

Allerdings reicht es in einigen Fillen nicht immer aus, dass diese Dynamiken geschaffen
werden. Positive Rollenbilder und auch alternative Handlungsmdoglichkeiten miissen zur
Verfligung stehen. Hier konnen bspw. Verteidigerlnnen der Opfer eine positive
Ausstrahlung auf andere Menschen bewirken. Die involvierten Personen miissen sich
bestmoglich selbst in ihren positiven Handlungen erleben. Dabei bedarf es an einer
aktiven Zusammenarbeit untereinander. SchiilerInnen, Lehrerlnnen und auch Eltern
miissen als soziales Netzwerk agieren. Auch auBlerschulische Instanzen konnen hierbei
eine positive Rolle mit Unterstiitzungen spielen (vgl. Olweus 1991, zit. n. Scheithauer/
Bull 2009, S. 15).

Scheithauer/Bull (2009) betonen zudem den Prozess des Mobbings, welcher von einer
Gruppendynamik geprégt ist. In diesem Ablauf sind, wie bereits in Kapitel 3.3 erwihnt,
hiufig mehrere Personen involviert. Aus diesen Griinden ist die bereits genannte positive
Gruppenstruktur von Bedeutung, damit sich alle Personen positiv erfahren kdnnen.
Praventions- und Interventionsmaflnahmen, welche nur auf einzelne Personen gerichtet
sind, sind aus diesen Griinden weniger wirksam. Forderungen von emotionalen und
sozialen Kompetenzen wie Empathie, verbale Ausdrucksformen, Problemldsungs-
vorschldge und eine Vorstellung von addquaten sowie fairen Handeln miissen zusammen
erarbeitet und erlebt werden (vgl. Scheithauer/Bull 2009, S. 15f). Forderungen von
Empathie, sozialen Kompetenzen und Losungsstrategien decken sich auch mit den
Vorschldgen von Walter (2006) und Wolke/Walter (2006) aus Kapitel 5.2 und den
Untersuchungen beziiglich den CybermobbingtéterInnen aus Kapitel 3.3.1. Sowohl bei
allen Altersklassen der Téterlnnen von Mobbing und Cybermobbing ist es wesentlich,

diese Aspekte durch verschiedene Programme zu stirken bzw. fordern.

Das Osterreichische Bundesministerium fiir Bildung, Wissenschaft und Forschung (0. J.)
fiihrt zudem sogenannte ,,handlungsleitende Grundsitze* an, um eine grundlegende und
addquate Praventionsarbeit bereits im Kindes- und Jugendalter an Bildungseinrichtungen

schaffen und leisten zu konnen:
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» Keine Toleranz gegeniiber Gewalt: Vor allem in Schulen und im Alltag soll kein
Platz fiir Gewalt herrschen. Ein Umgang, welcher von Respekt und einer

gegebenen Sicherheit fiir alle Personen geprégt ist, ist oberste Prioritt.

» Anerkennung von Vielfalt: Die Vielfalt von Menschen und ihre kulturellen
Unterschiede miissen respektiert werden. Das Recht auf kulturelle Vielfalt muss

gegeben sein.

» Eklatante Diskriminierungen ablehnen: Verbale AuBerungen und Handlungen,
welche diskriminierend auf andere Personen gerichtet sind, miissen abgelehnt

werden. Dies ist eng mit der Anerkennung von Vielfalt verbunden.

» Lehrkrifte in ihren Konsequenzen stirken: Fortbildungen, Teambildung,
Gewaltformen erkennen, Entwicklung von Qualitdt und auch der Umgang mit

digitalen Medien ist hierbei essentiell.

» Miteinander kommunizieren: Alle beteiligten Personen (innerhalb eines
Schulsystems) miissen miteinander kooperieren. Partizipative Mitgestaltung fiir
Aufklirungsarbeit gegen Gewalt/Mobbing an Schulen ist notwendig

(vgl. Bundesministerium fiir Bildung, Wissenschaft und Forschung o. J., o. S.).

Angesichts dieser vorgeschlagenen Mallnahmen gegen Mobbing und auch
Cybermobbing nach Scheithauer/Bull (2007), Scheithauer/Bull (2009), Olweus (1991)
und Olweus (1994) kann abgeleitet werden, dass bereits ein vorzeitiges Eingreifen
wesentlich fiir weitere Praventionsschritte ist. Bereits im Kindes- und Jugendalter sollte
dafiir gesorgt werden, dass Gewalt keine Konfliktlosung darstellt. Diesen Befund teilt
auch Katzer (2014), welcher im nédchsten Kapitel 5.6 zur Verringerung einer
TaterInnenschaft beitrdgt. Aus diesem Grund ist es von Bedeutung, dass Mobbing und
auch Cybermobbing mit ablehnender Haltung begegnet wird.

Auch auf der Ebene der jungen Erwachsenen sind diese Grundhaltungen dquivalent
essentiell und lassen sich auf diese Zielgruppe iibertragen. Da vor allem die Arbeitswelt
bei dieser Altersklasse an Bedeutung im Alltag gewinnt, ist es vor Vorteil, dass an Orten
wie Arbeitspldtzen keine Form von Gewalt herrscht und der Umgang unter den eigenen
Kolleglnnen von Respekt und Sicherheit geprégt ist. Kulturelle Unterschiede zwischen

Personen sollten toleriert und verbale Abwertungen aktiv abgelehnt werden. Zusammen
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im Team sollten Fortbildungen zu dem Thema Mobbing und Cybermobbing angeboten
werden und es sollte eine offene Kommunikationsbasis unter allen Kolleglnnen

herrschen.

5.4 Personelle Schutzmoglichkeiten fiir Cybermobbingbetroffene

Nach Einbeziehung der Erkenntnisse, welche allgemeinen Konsequenzen Mobbing und
Cybermobbing mit sich ziehen kann, ist es von Bedeutung iiber diverse personliche
Schutzmdglichkeiten zu verfiigen, um weiteren Viktimisierungen vorbeugen zu kdnnen.
Diese Schutzfaktoren erfiillen bei potentiellen und auch bereits betroffenen Personen eine

starkende Funktion fiir weitere Schritte.

Um préiventiv gegen eine potentielle oder weitere Betroffenenrolle wirken zu konnen,
sind hierfiir ein positives Selbstbewusstsein und ein Vertrauen in die eigenen
Kompetenzen sowie Féhigkeiten von Vorteil. Durch diese Elemente werden laut
bisherigen Untersuchungen Menschen weniger als potentielle Opfer betrachtet und
strahlen eine positive Stimmung aus. Sichtbares Selbstbewusstsein wirkt sich auf
aullenstehende Personen positiv aus und wird im Regelfall respektiert. Gefiihlslagen wie
ein verringertes Vertrauen in die eigenen Fihigkeiten oder Einsamkeit sollten soweit wie
moglich verringert werden und es gilt dafiir priventiv zu sorgen, dass diese negativen
Eigenschaften nicht entwickelt werden (vgl. Lasogga 2012, zit. n. Katzer 2014, S. 152;
Cyberhelp 2021, o. S.; Saferinternet 2018, S. 17). Diese Vorschldge decken sich auch mit
jenen von Walter (2006) und Wolke/Walter (2006) in Kapitel 5.2. Vor allem bei
potentiellen Betroffenen ist es von Vorteil, dass diese ein gestdrktes Selbstbewusstsein
besitzen. Diese Erkenntnis wurde zudem bereits in Kapitel 3.3.2 anhand unterschiedlicher
Studien erldutert. Hiufig werden jene Menschen zu Mobbing- und Cybermobbingopfern,
welche personliche Schwichen auf das Umfeld ausstrahlen. Fiir Téterlnnen sind
potentielle Opfer mit einem ausgepragten Selbstbewusstsein uninteressant, da sie durch
ihre Stirke wenig Einschiichterung ausstrahlen (vgl. Katzer 2014, S. 152).

Zusitzlich erweisen sich auBlenstehende vertrauenswiirde Personen forderlich auf das
Selbstvertrauen. Fiir Téterlnnen ergibt sich dadurch eine verringerte Angriffschance,

wenn das potentielle Opfer iiber einen unterstiitzenden Freundeskreis und anderen
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Beziehungen verfiigt (vgl. ebd. 2014, S. 153). Auch in Kapitel 3.3.3 wurde bereits die
Rolle der ZuschauerInnen thematisiert, welche in Kapitel 5.7 vertieft wird.

Bei jungen Erwachsenen sind diese Haltungen ebenso von Wichtigkeit. Vor allem in der
Arbeitswelt gilt es sich vermehrt in verschiedenen Situationen zu beweisen und es kann
zu potentiellen Konkurrenzen zwischen Kolleglnnen kommen. Ein bereits negatives
Selbstbild, welches im Kindes- und Jugendalter erlernt wurde, wirkt sich nicht positiv auf
das Umfeld auf. Daher ist es von Bedeutung moglichst friih an diesen Aspekten zu
arbeiten und diese zu fordern. Zudem ist es von Vorteil ein positives Beziechungsnetzwerk
zu besitzen und Unterstiitzung von dem eigenen Umfeld zu erhalten, sofern dies benotigt
wird. Freunde oder andere vertraute Personen eignen sich als fordernde Faktoren, auf die
in verschiedenen Lebenssituationen zuriickgegriffen werden und auch in einer Mobbing-

und Cybermobbingsituation unterstiitzend wirken kénnen.

Ein Umgang mit solchen Stresssituationen erfordert zudem eine reflektierte
Selbstkontrolle. Betroffene miissen in problematischen Krisensituationen wissen, an
welche Personen sie sich wenden konnen, um adiquate Hilfeleistungen zu bekommen.
Im Zusammenhang hiermit ist ein Wissen tliber die Vorgehensweise gegen Mobbing und
Cybermobbing notwendig. Hierflir eignet sich ein strukturierter Hilfeplan, welcher
fundamentale Schritte beinhaltet. Katzer (2014) fiihrt hierbei bspw. das Speichern von
digitalen Gespréachsverlaufen und Kopien von Beweismaterialien an. Zusitzlich sollten
exakte Zeiten der Taten und auch die Tarnnamen der AngreiferInnen festgehalten werden.
Diese gespeicherten Daten konnen gegebenenfalls an den Provider fiir weitere
MafBnahmen weitergegeben werden (vgl. Katzer 2014, S. 152; Biindnis gegen
Cybermobbing e. V. 2014b, S. 15). Auch an dieser Stelle sei erneut dran erinnert, dass
vor allem Anonymitét durch digitale Medien bei Cybermobbing einen problematischen
Sachverhalt darstellt. In Kapitel 3.2 (Erscheinungsformen) wurde bereits erldutert, auf
welche Arten und Weisen Menschen angegriffen werden konnen und dass die meisten
TéterInnen hiufig den Betroffenen unbekannt sind. Das Speichern bzw. Festhalten der
Angriffe, bspw. durch Fotografien, bilden erste Beweismaterialien. Diese kdnnen
letztendlich an Plattformbetreiber weitergeleitet werden, um bspw. das Profil der
AngreiferInnen zu sperren (vgl. Peter/Petermann 2018a, 160).

Peter/Petermann (2018a) verweist an dieser Stelle darauf, dass allgemeine Schritte gegen

Cybermobbingsituationen nicht gegen den Willen der betroffenen Person entschieden
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werden sollten. Vorerst miissen die Sachverhalte addquat besprochen und reflektiert
werden. Hierflir eignet sich die Integration von weiteren Personen wie bspw.
professionelle Beratungsstellen mit kompetenten Ratschldgen fiir LosungsmalBnahmen

(vgl. Peter/Petermann 2018a, S. 151f).

Wie in diesem Kapitel ersichtlich wurde, spielen das Selbstbewusstsein, das Vertrauen in
die eigenen Fihigkeiten und das eigene Umfeld eine wesentliche Rolle bei einer
Viktimisierung. Auch das Wissen iiber Vorgehensweisen, wie mit Cybermobbing-
situationen addquat umgegangen werden soll, bietet einen Schutzfaktor und kann vor

Unbeholfenheit in solchen Situationen vorbeugen.

5.4.1 Digitale Medienkompetenz: Privatsphire im digitalen Raum

Im Laufe des digitalen Zeitalters verschirften sich auch im Zusammenhang mit der
Datenschutzgrundverordnung (DSGVO) diverse Schutzfunktionen in der digitalen Welt.
Gegenwirtig verfligen sdmtliche Online-Plattformen/soziale Netzwerke wie bspw.
Facebook oder Instagram iiber integrierte Mdglichen, welche es Nutzerlnnen erlauben,
problematische Inhalte zu melden, zu 16schen oder zu zensieren. Im Zusammenhang
hiermit wird zusétzlich im digitalen Zeitalter das Ziel verfolgt, dass intelligente Software,
basierend auf kiinstlicher Intelligenz, problematische Inhalte automatisch erkennen kann
und NutzerInnen erlaubt, intervenierend gegen diese Inhalte vorzugehen (vgl. Macbeth
2019, S. 162). Bevor jedoch dieses zukiinftige Ziel mit kiinstlicher Intelligenz erreicht

wird, muss auf bisherige Strategien und Methoden zuriickgegriffen werden.

Bevor sich Betroffene von Cybermobbing rdchen, schlagen Pfetsch/Mohr/Ittel (2014)
vor, dass Rachehandlungen zu weiteren Eskalationen fiihren koénnen. Vielmehr wird
empfohlen, die jeweiligen Schutzfunktionen in der digitalen Welt zu verwenden und
gegebenenfalls Beweismittel der Polizei bzw. Behorden zu iibermitteln (vgl. Pfetsch
etal. 2014, S. 282). Hierbei werden Vorschldge nach Peter/Petermann (2018a) angefiihrt,
da die Privatsphire auf digitalen Medien/sozialen Netzwerken wie Facebook, WhatsApp,
Instagram oder Snapchat erste praventive Schritte leisten und Kompetenzen hinsichtlich
Datenschutzes wesentlich flir den digitalen Aufenthalt sind. Peter/Petermann (2018a)

beschreiben zudem die Privatsphédre in der digitalen Welt als eine der wichtigsten
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Préaventionsarten beziiglich der Thematik des Cybermobbings. Fiir junge Erwachsene und
auch Kinder sowie Jugendliche stellt dieser Prozess eine mithsame Herausforderung dar,
da sich die Privatsphireneinstellungen von Plattform zu Plattform unterscheiden. Das
eigenstindige Erarbeiten des Wissens fiir erste Schritte verlangt nach einem breiten
Zeitrahmen, da dieses Thema umfangreiche Kenntnisse voraussetzt (vgl. Peter/Petermann

2018a, S. 164).

1) Privatsphdre auf Facebook: Facebook zéhlt zu einem der bekanntesten sozialen
Netzwerke dieser Welt und erlaubt es Menschen aus aller Welt miteinander zu
verkniipfen. Mit der Erstellung eines eigenen digitalen Profils auf dieser Plattform
gehen erste Fragestellungen ein: Wer soll dieses sehen und wieviel wird
preisgegeben? Die Kontaktaufnahme mit Fremden Personen kann zu jeder
beliebigen Zeit durch Chatanfragen erfolgen. Demnach ist es von Bedeutung, dass
das eigene Konto spezifische Einstellungen besitzt, um potentiellen
Beldstigungen, welche letztendlich in Cybermobbing enden konnen,
entgegenzuwirken (vgl. ebd. 2018a, S. 164; Facebook 2022, o. S.).

Zu Beginn ist es wichtig, dass selbstverfasste Beitrdge auf Facebook nicht fiir die
Offentlichkeit zuginglich sind. Hierfiir existiert die Funktion, dass nur ,,Freunde*
bzw. verkniipfte Personen diese einsehen kdnnen. Zusétzlich ist es moglich, dass
bestimmte Personen ausgewihlt werden konnen, welche diese Beitrdge betrachten
konnen. Hinsichtlich der Kontaktaufnahme schlagen Peter/Petermann (2018a)
vor, dass diese nur auf potentielle Bekannte eingeschriankt wird. Hierbei ist
priziser gemeint, dass nicht die gesamte Offentlichkeit solche Anfragen
verschicken kann.

Weiters ist es essentiell, dass personliche Daten wie E-Mail-Adressen nicht
offentlich gemacht werden. Dies bedeutet, dass diese nicht in offentlichen
Beitrdgen gepostet werden und auch in den Kontaktdetails des eigenen Profils
versteckt werden. Auch hierfiir existiert eine Einstellung, welche diese Details nur
fiir sich selbst oder fiir Freunde sichtbar einstellen ldsst. Facebook erlaubt es
zudem auch die eigene Telefonnummer auf der Plattform zu speichern. Hier gilt
ein dquivalentes Prinzip wie bei E-Mail-Adressen. Ein weiterer wichtiger Schritt
ist das Deaktivieren von Suchmaschinen. Mittlerweile ist es moglich, dass

Facebook-Profile auBerhalb der Plattform gefunden werden konnen. Uber
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2)

Suchmaschinen wie bspw. Google kann das Profil per Vor- und Nachname sowie
Geburtsdatum gesucht werden. Diese Option sollte grundsitzlich deaktiviert
werden, um von fremden Personen nicht gefunden zu werden. Abschlieflend ist es
von Vorteil, dass ausschlieflich Freunde Kommentare auf das eigene Profil
posten/schreiben konnen. Somit konnen fremde Personen keine Kommentare
verfassen und die sogenannte ,,Chronik* nicht einsehen (vgl. ebd. 2018a, S. 164).
Zusammenfassend kann bei Facebook gesagt werden, dass allgemeine
personenbezogene Daten nicht Offentlich gemacht werden sollten. Das
Geburtsdatum, die Telefonnummer, E-Mail-Adressen oder auch der exakte

Wohnort sollten privat bleiben und nicht 6ffentlich gemacht werden.

Privatsphdre auf WhatsApp: WhatsApp stellt einen der weitverbreitetsten
digitalen Nachrichtendienste fiir Smartphones dar. Um mit anderen Personen iiber
diesen Dienst Kontakt aufnehmen zu konnen, wird die jeweilige Telefonnummer
benotigt. Hierbei erweist es sich nach Peter/Petermann (2018a) als eine
Herausforderung, dass die eigene Telefonnummer unerwiinscht unbekannten
Personen weitergegeben wird. Sogenannte ,,Gruppenchats® mit einer variablen
Anzahl an Teilnehmerlnnen ermdglicht es ndmlich, dass auch unbekannte
Personen innerhalb dieser Gruppe die Telefonnummer einsehen konnen.
Grundsitzlich wird an dieser Stelle vorgeschlagen, dass an solchen Gruppenchats
nicht teilgenommen werden soll, sofern sich fremde Personen darin befinden.
WhatsApp stellt hierfiir eine Funktion zur Verfiigung, welche bei Aktivierung
eine Benachrichtigung schickt, wenn bestehende Kontakte zu einem Gruppenchat
einladen mochten.

Weiters verfiigt WhatsApp auch die Moglichkeit ein Profilfoto hochzuladen.
Dieses kann bei Privatsphireneinstellungen fiir alle (fremden) Personen oder nur
fiir eigene gespeicherte Nummern sichtbar gestellt werden. Auch an dieser Stelle
ist es ratsam, dass dieses Foto nur fiir eingespeicherte Nummern im eigenen
Telefon/Handy oder ausschlielich fiir sich selbst sichtbar ist, denn fremde
Personen konnen unbemerkt Kopien dieses Fotos anfertigen und gegebenenfalls
zweckentfremden.

Eine weitere umstrittene Funktion stellt die sogenannte Protokollierung der

Benutzung des Dienstes dar. WhatsApp’s Standardeinstellung lédsst allen
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3)

4)

NutzerInnen einsehen, wann andere Personen zuletzt online waren. Diese privaten
Informationen kénnen von fremden Personen ausgenutzt werden und sollten
manuell in den Einstellungen ausgeschalten werden. AbschlieBend fiigte
WhatsApp die Funktion hinzu, Bilder, Videos oder Texte in einer sogenannten
»tory™ zu verdffentlichen. Auch hier gilt es, dass diese Inhalte nicht global
offentlichen eingestellt werden sollten (vgl. ebd. 2018a, S. 165; WhatsApp 2022,
0. 8S.).

Privatsphdre auf Instagram: Instagram stellt neben Facebook und WhatsApp
eines der weltweit grofiten Plattform fiir den Austausch von Bildern und Videos.
Diese konnen mit sogenannten ,,Hashtags® versehen und gefunden werden.
Ahnlich wie bei Facebook kénnen NutzerInnen sich einen Account anfertigen,
jedoch ohne eine Chronik, auf die andere NutzerInnen etwas posten konnen.
Peter/Petermann (2018a) schlagen vor, dass beim Erstellen eines Accounts ein
Deckname (engl. Nickname) verwendet wird. Ebenso erweist es sich als
vorteilhaft, das eigene Profil in den privaten Modus zu versetzen. Dadurch ist es
fremden Personen nicht moglich, dass diese Fotos oder Videos von anderen
Nutzerlnnen einsehen konnen. Bei unerwiinschtem Kontakt bietet die Plattform
die Option des Blockierens an. Dies ist allerdings auch bei Facebook und
WhatsApp moglich. Die unerwiinschten Personen konnen dadurch keine
Nachrichten mehr verschicken.

Weiters erweist es sich als sinnvoll, die Kommentarfunktion fiir Bilder oder
Videos auf bekannte Personen zu beschrinken. Auf Instagram kann eingesehen
werden, wer wem folgt. Ein 6ffentliches Profil bietet fiir potentielle TaterInnen
eine Angriffsfliche. Zusétzlich ist es auf Intergram moglich, dass sogenannte
»Stories® erstellt werden konnen. Auch diese sollten auf privat gestellt werden,

damit fremde Personen diese nicht sehen und weiterleiten konnen (vgl. ebd.

2018a, S. 166; Instagram 2022, o. S.).

Privatsphdre auf Snapchat: Ein weiteres beliebtes digitales Medium stellt
Snapchat dar. Die App fungiert &hnlich wie der Messenger-Dienst WhatsApp oder
die Plattform Instagram und erlaubt es Kurzvideos und Bilder an andere Personen

zu senden. Anders als bei Facebook kann auch hier keine Chronik zum Posten von
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Inhalten angelegt werden. Vielmehr handelt es sich bei Snapchat um eine bilder-
und videobasierende Kommunikationsplattform. Auch bei Snapchat ist es
moglich eine Story anzulegen und zu veréffentlichen. Diese sollte auf die eigenen
Freundeskontakte innerhalb der App beschriankt werden, damit fremde Personen
keinen Zugriff darauf besitzen.

Eine weitere Funktion die Snapchat bietet, ist eine geographische Landkarte, auf
welcher der Standort jeweiliger Nutzerlnnen prizise und in Echtzeit eingesehen
werden kann. Hier erweist sich der sogenannte Ghost-Mode als hilfreich, denn die
Preisgabe des eigenen Standortes kann negativen Folgen mit sich ziehen und im
schlimmsten Fall zu Cyberstalking fithren. Wird dieser Modus aktiviert, so wird
diese geographische Landkarte deaktiviert.

Um weitere NutzerInnen zu finden, bietet Snapchat die Option ,,Quick-Add* an.
Hierbei erscheint der eigene Account als Vorschlag flir unbekannte NutzerInnen.
Diese Option sollte in den Einstellungen deaktiviert werden, da sie zu potentiellen
unerwiinschten Kontakten fithren kann (vgl. ebd. 2018a, S. 166f; Snapchat 2022,
0.8S.).

Grundsitzlich gilt es bei unerwiinschten Kontakten und Belédstigungen: Melden,
Entfernen, Blockieren oder Loschen um weitere Schiaden zu verhindern. Vor allem das
Melden und Blockieren von anstofigen Inhalten erweist sich als eine hilfreiche
InterventionsmafBBnahme fiir Betroffene (vgl. Pfetsch et al. 2014, S. 282). Diese
Vorgehensweise wurde auch in Kapitel 4 aus narrativen Erzdhlungen von betroffenen

jungen Erwachsenen bereits ersichtlich.

5.4.2 Vermeidung unbekannter Kontaktaufnahmen

Das Internet ldsst auf sozialen Netzwerken Menschen global miteinander agieren. Hierbei
spielt es keine entscheidende Rolle, ob sich die Akteurlnnen bekannt sind oder nicht.
Allerdings ist es im digitalen Zeitalter einfach, ein sogenanntes Fake-Profil (gefalschtes
Profil) zu erstellen und sich dabei als eine andere oder fiktive Person auszugeben.
Besonders Kinder und Jugendliche handeln bei diesem Thema leichtsinnig und sind von
Neugier beziiglich neuer Bekanntschaften geprigt. Dies stellt jedoch eine Problematik

dar, denn jeglicher Kontakt zu unbekannten Personen kann eine potentielle Gefahr fiir
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alle Altersklassen darstellen. Wie auch in Kapitel 5.4 schlagen Peter/Petermann (2018a)
hierbei vor, dass private Informationen wie der eigene echte Name, die private
Telefonnummer oder auch die E-Mail-Adresse nicht veroffentlicht und weitergegeben
werden sollten. Weiters ist es notwendig, dass siamtliche soziale Netzwerke, welche
genutzt werden, mit den hochsten Privatsphireneinstellungen versehen werden. Kommt
es jedoch zu einer Kontaktaufnahme durch eine unbekannte Person, so ist es
empfehlenswert, dass diese Nachrichten nicht beantwortet werden. Das Ldschen oder
Blockieren dieser kann erste potentielle Gefahren verhindern. Hier gilt es allerdings
anzumerken, dass zuerst das Profil der unbekannten Person analysiert werden soll.
Handelt es sich um auffillige Profilbilder, Namen, einer fremden Sprache oder
verddchtige Inhalte, dann stellen diese Merkmale erste Warnsignale dar. Schicken diese
unbekannten Personen sogenannte verkniipfende Freundschaftsanfragen, dann sollten
diese auf keinen Fall angenommen werden. Bereits beim Akzeptieren dieser kdnnen bei
falscher Privatsphireneinstellungen sensible Daten in falsche Hinde gelangen

(vgl. Peter/Petermann 2018a, S. 162f).

5.4.3 Unterstiitzende StrafmafSinahmen

Angesichts der vorgestellten Privatsphirenvorschlége bieten diese keine 100-prozentige
Garantie, um von Cybermobbing verschont zu bleiben. Sie stellen jedoch erste Schritte
fiir Praventionen dar, um die Wahrscheinlichkeit fiir eine Viktimisierung zu verhindern.
Cybermobbing hat allerdings nicht ausschlieSlich Konsequenzen fiir Betroffene, sondern
ist seit dem Jahre 2016 in Osterreich als Straftat im Strafgesetzbuch verankert. Durch

Cybermobbing macht sie eine Person strafbar, die:

»l--.] im Wege einer Telekommunikation oder unter Verwendung eines
Computersystems in einer Weise, die geeignet ist, eine Person in ihrer
Lebensfiihrung unzumutbar zu beeintrdichtigen, eine ldingere Zeit hindurch
fortgesetzt eine Person fiir eine grofsere Zahl von Menschen wahrnehmbar an der
Ehre verletzt oder Tatsachen oder Bildaufnahmen des hochstpersonlichen
Lebensbereiches einer Person ohne deren Zustimmung fiir eine grofsere Zahl von

Menschen wahrnehmbar macht.* (Oesterreich.gv 2022, o. S.).
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Eine Verurteilung von Cybermobbing-Tatbestdinden kann entweder mit einer
Freiheitsstrafe von einem Jahr oder einer Geldstrafe vergiitet werden. Sollte es bei den
Betroffenen allerdings zu einem potentiellen oder vollzogenen Suizid kommen, so
konnen TéterInnen mit einer Freiheitsstrafe bis zu drei Jahren bestraft werden (vgl. ebd.

2022, 0. S.).

Im Strafgesetzbuch (StGB) gelten folgende Bestimmungen, die Cybermobbing

kennzeichnen:

o Notigung/Zwang: Gewaltvolle Drohungen, welche gegen den Willen anderer
Personen gerichtet sind, sind verboten. Im digitalen Raum sei hier als Beispiel
Erpressungen beziiglich des Verdffentlichens von privaten Materialien im Internet

angefiihrt.

o Uble Nachrede: Das Verbreiten von Unwahrheiten und imageschidigenden
Eigenschaften iiber einer Person gelten Straftaten. An dieser Stelle seien

Unterstellungen wie Rechtsextremismus angefiihrt.

o Beleidigung: Menschen im 6ffentlichen Raum zu beleidigen und zu beschimpfen

ist verboten.

o Imageschiidigungen: Ahnlich wie bei der iiblen Nachrede gilt auch hier, dass das
Verbreiten von samtlichen Unwahrheiten iiber eine andere Person als Straftat

geahndet wird.

o Verbreitung pornografischer Inhalte: Das Verbreitung von pornografischen

Materialien, vor allem von minderjdhrigen Personen, ist verboten.

o Verleumdung: Es ist verboten, anderen Personen unbegriindet Straftaten
vorzuwerfen. Dies gilt vor allem, wenn ein Wissen iiber solch eine Unwahrheit

herrscht (vgl. ebd. 2022, o. S.).

Zusitzlich erweist sich das sogenannte ,,Urheberrechtsgesetz als hilfreich. Dies besagt,
dass das offentliche Verbreiten von privaten und vertrauten Informationen gegen den

Willen einer Person verboten ist. Zusétzlich ist es nicht erlaubt, dass anstofige und
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bloBstellende Materialien einer anderen Person verdffentlicht werden (vgl. ebd. 2022,
0.S.).

Das Mediengesetz in Osterreich besagt, dass Betroffene von Beschimpfungen oder
boswilligen Nachreden einen Schadenersatz verlangen konnen, sofern diese in ihren
privaten und personlichen Lebensbereichen verletzt werden. Zusitzlich verweist das
Jugendschutzgesetz auf das Verbot von Weitergaben von gewalttitigen und porno-

grafischen Materialien an diese Zielgruppe (vgl. ebd. 2022, o. S.).

Angesichts dieser Erlduterung wird ersichtlich, dass Cybermobbing in verschiedenen
Punkten zu einem Strafdelikt fiihren kann. Dies ist allerdings abhdngig von den

Kléagerlnnen und ob die TéterInnen ausfindig gemacht werden kénnen/konnten.

5.5 Beratungsstellen und digitale Hilfsangebote

Beratungsstellen und Personen, welche addquate Losungsvorschlige zu einer
Viktimisierung von Cybermobbing liefern kdnnen, nehmen bei der Praventionsarbeit
einen wesentlichen Stellenwert ein.

In diesem Kapitel werden daher zwei Hilfsangebote vorgestellt, welche aufkldrende
Arbeit zu Gewalt im Internet leisten und beratend bei Vorfillen wirken. Bei diesen
Angeboten handelt es sich um selbstvermittelnde Kompetenzkonzepte zum Thema
,Digitale Medien, Privatsphdre im Internet und Cybermobbing“, welche von allen
Altersklassen zu jeder beliebigen Zeit abgerufen werden konnen. Hierbei geht es darum,
dass Betroffene und auch potentielle Betroffene sich im digitalen Raum, wie bspw. auf

sozialen Netzwerken, schiitzen konnen.

5.5.1 Saferinternet und Klicksafe

Das osterreichische Hilfsangebot Saferinternet basiert auf einer digitalen Variante der
Hilfsmoglichkeiten in Form einer Website und steht in Kooperation mit dem
Bundeskanzleramt, Bundesministerium fiir Bildung, Wissenschaft und Forschung sowie
auch mit einem der grofiten sozialen Netzwerke, ndmlich Facebook/Meta. Die Website

ist ein Bestandteil des europdischen Netzwerks Insafe, welche Aufklarungsarbeit und
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auch Sensibilisierung fiir verschiedene Altersgruppen im Internet schaffen soll und von

der européischen Union gefordert wird (vgl. Saferinternet 2021b, o. S.).

Saferinternet verfiigt iiber ein breites Spektrum an aufklérenden Informationen, welche
sich auf die Thematik des Cybermobbings fokussieren und bietet vielfaltige Antworten
zu diesem problematischen Thema. Hinsichtlich der expliziten Fragestellung, wie sich
Kinder, Jugendliche oder auch Erwachsene gegen Cybermobbing schiitzen und wehren

konnen, werden bspw. in diesem Hilfsangebot verschiedene Vorschlidge angefiihrt.

a) [Intuition: Das Priaventions- und Interventionsprogramm von Saferinternet schlégt
vor, dass Menschen ihre eigene Intuition nicht vernachlédssigen und in einigen
Féllen ernst nehmen sollen. Hierbei ist gemeint, dass sich problematische
Situationen hédufig in Form einer bemerkbaren negativen psychischen
Grundstimmung duflern. Diese belastenden Signale sollten nicht verdréngt,
ignoriert oder unbemerkt bleiben und mit vertrauten Personen thematisiert werden

(vgl. Saferinternet 2021c¢, o. S.).

b) Beweise: Weiters ist es von Vorteil konkrete Beweise zu sichern
(vgl. Saferinternet 2021c, o. S.; Cyberbullying Research Center o. J.a, o. S.). Ein
Know-How und Kompetenzen wie bspw. Screenshots von Bildern, Nachrichten
oder Ahnliches gemacht werden, konnen die Glaubhaftigkeit der
Cybermobbingsituation verstdrken und positiv beeinflussen (vgl. Saferinternet

2021c, 0. S.).

c) Sperre: NutzerInnen, welche ein beldstigendes Verhalten zeigen, sollten ziigig
gesperrt werden. Viele soziale Netzwerke und Dienste verfiigen liber solch eine
Option und dienen explizit diesen Situationen. Wird das Opfer jedoch iiber Anrufe
oder SMS-Nachrichten belistigt, so kann es von Vorteil sein die Telefonnummer
der TéaterInnen zu blockieren. Dieselbe Vorgehensweise ldsst sich auch auf

Online-Dienste wie WhatsApp iibertragen (vgl. ebd. 2021c, o. S.).

d) Melden: Zudem ist es bedeutsam, dass herrschende Probleme gemeldet werden.
Belidstigungen sollten nicht geduldet werden. Stattdessen miissen die Betreiber
der Dienste und Netzwerke kontaktiert und iiber die problematischen Sach-

verhalte informiert werden (vgl. ebd. 2021c, o. S.). Auch der bereits erwédhnte
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Forscher Justin W. Patchin, welcher sich mit Cybermobbing unter jungen
Erwachsenen beschéftigt, hilt auf Cyberbullying Research Center fest, dass
Betroffene dieser Altersklasse die jeweiligen Betreiber der digitalen Dienste {iber
die Cybermobbingsituation kontaktieren sollen (vgl. Patchin o. J, o. S.). Oftmals
ergibt sich in einigen Fillen ein Gefiihl von Hilflosigkeit. Daher ist es notwendig,

Ratschldge von vertrauten Personen einzuholen (vgl. Saferinternet 2021c, o. S.).

Auch Beratungsstellen wie Rat auf Draht, Telefonseelsorge, Kinder- und Jugend-
Anwaltschaften Osterreichs, Familienberatungsstellen oder auch Opfernotruf kdénnen
genutzt werden (vgl. ebd. 2021d, o. S.). Zudem ist ein explizites Wissen iiber rechtliche
Konsequenzen von Vorteil. Cybermobbing kann fiir TéterInnen, sofern diese aufgedeckt

werden, rechtliche Konsequenzen darstellen (siche auch Kapitel 5.4.3).

Als nédchstes Angebot wird ein Einblick in die Website Klicksafe gegeben, welche iiber
dquivalente Funktionen wie Saferinternet verfiigt. Die Website setzt seit dem Jahre 2004
den europdischen Auftrag, kompetente sowie kritische Internetnutzung zu erreichen, um.
Betrieben wird Klicksafe in Deutschland und ist zudem in verschiedenen Sprachen
abrufbar. Folgende Kategorien mit Unterthemen lassen sich bspw. hierbei anfinden:
Digitales Kommunizieren, soziale Netzwerke, Cybermobbing, Cybergrooming, Chats,
Smartphones, problematische Inhalte wie digitale Suizidgefdhrdung, Hate Speech,
Fake-News, Rechtsextremismus, Salafismus, Datenschutz und Privatsphére
(vgl. Klicksafe 0. J.a, 0. S.). Auch auf dieser Website werden, wie auch auf Saferinternet,
gezielte Informationen zur Thematik Cybermobbing vermittelt und auch Vorschldge bzw.

Tipps bereitgestellt. Folgende Grundsitze werden vorgeschlagen:

= Betroffenen Personen von Cybermobbing sollten ein sicherer Ort und eine gute
Beziehung ermoglicht sowie angeboten werden. Das Opfer sollte konkret zu der
Cybermobbingsituation befragt werden. Die Entscheidung, dass die betroffene
Person {iber die Sachverhalte spricht, muss positiv bestiarkt werden.

Hilfestellungen anzubieten ist hierbei von Vorteil.

= Selbstgefihrdungen und auch Fremdgefahrdungen miissen abgeklirt werden. Die
psychische sowie physische Gesundheit des Opfers und auch dritter Personen darf

nicht gefdhrdet werden. Kurzschlussreaktionen, welche zu fatalen Gefdhrdungen
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fiihren konnen, miissen durch Gespréache vermieden werden. Kooperativ mit dem

Opfer sollte eine Deeskalationsstrategie entwickelt werden.

Weiters kann eine Peer-Beratung positive Effekte erzielen: Gleichaltrige Personen
konnen hierbei helfen, Personen bei Viktimisierungen zu motivieren und zugleich

Hilfe anzubieten.

Die betroffenen Personen sollten aufgesucht werden, wenn diese Hilfe ablehnen.
Hilfeverweigerungen diirfen nicht ignoriert werden. Daher ist es essentiell das
Opfer aufzusuchen und seine/ihre psychische Verfassung zu eruieren. Ansonsten

kann dies zu einer potentiellen Gefdhrdung fiihren.

Das Opfer muss bei der eigenen Wehr unterstiitzt werden. Eine gewaltfreie Wehr
sollte von auBenstehenden Personen aktiv bestirkt werden. Hierflir konnen
weitere folgende befiirwortende Argumente von Vorteil sein: Mobbing kann
Menschen mit langfristigen Folgen schéddigen, andere Menschen werden durch
Unterstiitzung zur Wehr bestérkt und als Letztes kann es zu fatalen Situationen

kommen, wenn nicht rechtzeitig gehandelt wird.

Alle  Sachverhalte sollten dokumentiert und festgehalten  werden.
Mobbingsituationen und dhnliche Sachverhalte bilden vermehrt subjektive
Wahrnehmungen ab. Es ist daher essentiell, sdmtliche Details zu diesen

Geschehnissen zu dokumentieren und bei Bedarf ein Interview durchzufithren.

In manchen Fillen miissen Erziehungsberechtigte, die Schule oder Lehrerlnnen
informiert werden, sofern keine Schulpsychologlnnen, Schulsozialarbeiterlnnen
oder andere Beraterlnnen vorhanden sind. Auf Ebene der jungen Erwachsenen

konnen diese Meldungen an vertraute Personen gerichtet werden.

Falls der Konflikt mit Hilfe padagogischer Methoden nicht bewiltigbar ist, so
kann der Einsatz von Polizei deeskalierend wirken. Dies gilt auch, wenn es sich
um einen Notstand handelt, welcher den Einsatz der Polizei benétigt. Tritt der Fall
ein, dass die TéterInnen identifiziert wurden, so kann durch polizeiliche und
rechtliche MaBBnahmen weitere Straftaten verhindert werden. Zudem kommt es

auch hiufig vor, dass TaterInnen ausschlieBlich durch polizeiliche Hilfe ausfindig
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gemacht werden konnen. Vor allem bei TéterInnen, welche mit dem Opfer nicht

auf die gleiche Schule gehen, ist diese MaBBnahme von Vorteil.

» Externe Fachkrifte sind notwendig, um als Team gegen diese Form von Gewalt
zu arbeiten und reagieren. Bedeutsame Bezugspersonen und Fachkrifte sollten

zusammen mit dem Opfer arbeiten (vgl. ebd. o. I.b, o. S.).

5.5.2 BanHate App — Antidiskriminierungsstelle im Sozialraum
Steiermark

Neben den beiden bekannten Angeboten Saferinternet und Klicksafe soll in diesem
Abschnitt ein Einblick in ein weiteres Angebot des Landes Steiermark angefiihrt werden.
Im Jahre 2017 wurde innerhalb des steiermarkischen Bundeslandes fiir Smartphones und
Tablets eine App entwickelt, welche es erlaubt, Hasspostings und andere
Diskriminierungen im digitalen Raum an die Antidiskriminierungsstelle des Landes
weiter zu melden. Sogenannte , Hate-Crimes™ (Hassverbrechen) koénnen auf
unbiirokratische Art und Weise digital an diese Anlaufstelle tibermittelt und festgehalten
werden. Durch diese Moglichkeit soll das Ziel verfolgt werden, dass die rechtliche
Beratung fiir die Betroffenen erweitert wird (vgl. Antidiskriminierungsstelle.Steiermark

2020, 0. S.).

Im Jahre 2017 gab die Anlaufstelle bekannt, dass 5.500 Félle gemeldet wurden.
Geschitzt 90% der Meldungen betraf das soziale Netzwerk Facebook. Die
Antidiskriminierungsstelle verweist vorrangig auf sogenannte Hassverbrechen im
digitalen Raum. Die bekanntesten Griinde hierfiir sind laut bisherigen Erkenntnissen:
Herkunft, religiose Gesinnung, Alter, sozialer Status und die sexuelle Orientierung. Dies
kann sich, iiber einen ldngeren Zeitraum, auch in Cybermobbing verwandeln und
erheblichen Schaden anrichten. Die Anlaufstelle hilt fest, dass einige Betroffene von
Angst geprigt sind und daher ihre Vorfille selten zur Anzeige bringen. Einige davon sind
zudem nicht ausreichend iiber ihre Rechte im digitalen Raum aufgeklért und unterlassen
daher weitere intervenierende Schritte. Allerdings mochte die Antidiskriminierungsstelle
des Landes Steiermark mit ithrer App eine Stirkung des Selbstvertrauens bewirken.

Zusammen mit den Behdrden werden weitere Vorgehensschritte gegen kriminelle
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Vorfille geplant. Letztendlich konnen diese auch strafrechtlich verfolgt werden

(vgl. ebd. 2020, o. S.; BanHate 2020, o. S.).

In dieser App konnen folgende Informationen an die Behorden zur Ermittlung

weitergegeben werden:

L.

II.

I1I.

IV.

VL

Auf welcher Plattform fand der Vorfall statt? Hier konnen die Betroffenen
angeben, an welchen Orten sie angegriffen wurden. Als Beispiel kann hier

Facebook, Instagram oder Snapchat angegeben werden.

Worum handelt es sich? Hierbei soll angegeben werden, um welche Art von
Attacken es sich handelt. Dies kann bspw. die soziale Herkunft, das Alter oder

auch die religidose Gesinnung sein.

Gesicherte Beweise weiterleiten! Um den Vorfall auch beweisen zu konnen,
miissen Betroffene diese sichern, indem sie z. B. ein Foto davon anfertigen.
Innerhalb der App konnen diese anschlieend als Beweismaterial hochgeladen
werden. Oftmals kommt es vor, dass diese Verbrechen innerhalb kiirzester Zeit

geldscht werden.

Internetlinks zu den Tatorten mitteilen. Fiir die Behorde ist es von Vorteil, wenn
Betroffene spezifische Internet-Verlinkungen zu den Tatorten oder dem

TéterInnenprofil beifiigen.

Anfiihren weitere notiger Informationen. Bevor die Meldung abgeschickt wird,
konnen die Betroffenen ihre Angaben nochmal kontrollieren und bei Bedarf

weitere Informationen anfiihren.

Abschicken und kiinftige Updates erhalten. Nachdem die Meldung weitergeleitet
wurde, erhalten die Adressatlnnen Informationen tliber weitere Vorgehensweisen

und zum Bearbeitungsprozess (vgl. BanHate 2020, o. S.).

Die BanHate-App der Landesdiskriminierungsstelle Steiermark widmet sich nicht

ausschlieBlich dem Problem des Cybermobbings, sondern beschiftigt sich mit allen

Formen von Hassverbrechen in der digitalen Welt. Cybermobbing stellt daher einen von

mehreren Fillen dar, welcher von dieser Anlaufstelle aufgenommen und bearbeitet wird.
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5.5.3 Beratungsstelle #GegenHassimNetz

Hass-im-Netz aus Osterreich stellt eine weitere Beratungsstelle fiir Betroffene sowie
Zeuglnnen von Cybermobbing und weiteren Hassverbrechen im digitalen Raum dar.

Betroffene von jeglicher Form von digitaler Gewalt konnen sich an diese Beratungsstelle
wenden und die Klientlnnen werden durch ein fachspezifisches sowie kompetentes
Personal tiber weitere Handlungsschritte aufgeklért. Dies ist abhdngig vom Vorfall und

den jeweiligen Inhalten, welche an das Beratungsteam libermitteln werden.

Menschen, welche eine Viktimisierung erlebten, konnen zudem Informationen und
Aufkldrungen iiber rechtliche Schritte erhalten. Zusétzlich stellt die Vernetzung zu
anderen Hilfsangeboten eine wesentliche Komponente dar. Als Beispiel sei an dieser
Stelle die Beratungsstelle ZARA (Zivilcourage und Anti-Rassismus-Arbeit) angefiihrt,
welche eine dhnliche Funktion einnimmt.

Weiters konnen die Betroffenen die Inhalte in individueller Form an die Beratungsstelle
iibermitteln und diese leitet diese an die spezifischen Unternehmen weiter
(bspw. Facebook, Instagram, Snapchat usw.). Hierbei wird das Ziel verfolgt mit diesen
Unternehmen einen Losungsweg zu erarbeiten.

Die individuellen Beratungen mit den KlientInnen erfolgten entweder iiber einen Chat,
telefonisch, einem Messenger oder auch per E-Mail. Zudem konnen die Betroffenen
auch Termine fiir Beratungen vereinbaren. Das geschulte Beratungsteam tibernimmt
diese Félle und klart die Adressatlnnen iiber weitere Handlungsstrategien auf.
AuBlerdem  widmet sich  dieser  Beratungsstelle  nicht  ausschlieBlich
Cybermobbingopfern. Allgemein leistet und bietet diese Aufkldrungsarbeit an und
informiert interessierte Menschen iiber addquate Vorgehensweisen bei Hassverbrechen
im digitalen Raum.

Letztendlich besteht das Hauptziel dieser Beratungsstelle darin, Menschen zu
unterstiitzen, in ihrer Personlichkeit zu stirken positiv bei Viktimisierungen zu
begleiten. Ein psychosoziales- und juristisch-geschultes Team kiimmert sich um die

individuellen Anliegen und Vorfille (vgl. Oesterreich.gv 2022b, o. S.).
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5.5.4 Weitere Beratungs- und Anlaufstellen

In diesem Abschnitt werden weitere Beratungsstellen angefiihrt, welche von Betroffenen

bei Cybermobbingsituationen anonym in Anspruch genommen werden konnen:

e Rat auf Draht: Ahnlich wie bei der Angebot Hass-im-Netz steht ein geschultes
Personal zur Verfiigung, welches Personen verschiedener Viktimisierung beratet.
Betroffene Menschen konnen in anonymer Form die Notrufnummer 147 wéhlen
und werden 24 Stunden von einem geschulten Team iiber weitere
HilfemaBnahmen beraten. Zudem ist es auch moglich eine Beratung per Chat oder

einem Messenger in Anspruch zu nehmen (vgl. Rat auf Draht o. J., 0. S.).

o Stopline: Stopline beschiftigt sich mit illegalen Inhalten im Netz. Diese konnen
in anonymer Form an die Anlaufstelle weitergeleitet werden und fachspezifisches
Personal iiberpriift die Meldungen. Rechtswidrige Inhalte werden als Fall
aufgenommen und von Stopline bearbeitet (vgl. Stopline 2022, o. S.). Folgende
Abbildung beschreibt das Vorgehen:

PROVIDER OSTERR. INHOPE
l EXEKUTIVE Partner -Hotline
ENTFERNT VERFOLGT AGIERT
INHALTE STRAFTATER VOR ORT

Abb. 10: Meldeprozess (Stopline 2022, o. S.).
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e Juuuport: Juuuport stellt eine Beratungsstelle dar, welche explizit auf das Thema
Cybermobbing spezialisiert ist. Die Beratungen kdnnen online iiber die Website
www.juuuport.de/beratung oder auch iiber das soziale Netzwerk WhatsApp

stattfinden (vgl. Juuuport 2022, o. S.).

o Internet Ombudstelle: Bei dieser weiteren Osterreichischen Beratungsstelle
konnen Beschwerden zum Thema Cybermobbing und Hass im Netz eingereicht
werden. Hierbei kdnnen betroffene Personen eine Beschwerde auf der Website
www.ombudsstelle.at einreichen und diese werden letztendlich an die jeweiligen
Unternehmen weitergeleitet. Internet Ombudstelle bietet hierfiir ein kostenloses

Verfahren fiir einen Streitschlichtung (vgl. Internet Ombudstelle 2022, o. S.).

5.6 Verringerung einer TiAterInnenschaft

Neben Priaventions- und Interventionsmafinahmen fiir Betroffene, welche in
Kapitel 5.4 und Kapitel 5.5 ndher beleuchtet wurden, nehmen auch jene fiir TaterInnen
eine wesentliche Rolle ein. In diesem Abschnitt werden unterschiedliche Elemente
angefiihrt, um eine potentielle TéaterInnenschaft zu verhindern. Hierbei wird ersichtlich,
dass einige dieser Aspekte Ahnlichkeiten mit dem Gewaltpriventionsschema nach

Walter (2006) und Wolke/Walter (2006) aus Kapitel 5.2 aufweisen.

Damit es zu geringeren Eskalationen zwischen Menschen kommt, miissen Kompetenzen
wie eine offene Kommunikation, Teamfahigkeit und auch Konfliktmanagement gestéirkt
werden.  Dies bedeutet, dass potentielle TéterInnen in ihren eigenen sozialen
Kompetenzen gefordert werden und sich hierbei selbst positiv sowie kompetent erleben
sollten. Kritikfdhigkeit und Toleranz bei Meinungsverschiedenheiten sind erforderlich
und eine Selbsteinschitzung der eigenen Fahigkeiten gilt es zu etablieren, denn
Neigungen zu aggressiven und impulsiven Handlungen sind forderlich fiir
Mobbing/Cybermobbing. Bereits in Kapitel 3.3.1 wurde erldutert, dass Gewalt als
positives Hilfsmittel erlernt werden kann. Aus diesem Grund ist es notwendig, Gedanken
und Gefiihle zu kontrollieren, damit impulsivem Verhalten entgegengesteuert werden
kann. Besonders bei Kindern und Jugendlichen ist es von Bedeutung, dass diese

vorbildliche Rollenbilder besitzen, welche keine Gewalt anwenden, um ihre Ziele zu
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erreichen. Jegliche Form von Gewalt gilt es nicht zu akzeptiert oder zu tolerieren
(vgl. Katzer 2014, S. 153f). Auch prekiren Situationen sollte mit Respekt und {iberlegten
Handlungen begegnet werden (vgl. Bilindnis gegen Cybermobbing e. V. 2014b, S. 16).
Katzer (2014) beleuchtet hierbei erneut den Zusammenhang zwischen Akzeptanz von
aggressiven Verhalten und der Konfliktldsung. Menschen, welche Gewalt befiirworten,
setzen diese haufiger als Losungsmittel fiir Problemlagen ein. Demnach neigen vermehrt
jene Personen zu Mobbing oder Cybermobbing, die positiv gegeniiber Gewalt
eingestimmt sind (siehe auch Kapitel 3.3.1 fiir weiterfiihrende Informationen)
(vgl. Katzer 2014, S. 153f).

Ein weiterer Faktor stellt die Wahrnehmung von Gewaltunterstellungen durch andere
Menschen dar. Bereits Kinder und Jugendliche neigen vermehrt zu aggressiven
Verhalten, wenn sie das Gefiihl bekommen, dass ihr Umfeld bspw. durch merkwiirdige
Blicke boswillige Absichten verfolgt. Hierbei gilt es diese Neigung abzubauen und
stattdessen ein Gefithl von Empathie zu erreichen. Die Féhigkeit, sich in andere
Menschen einfiihlen zu konnen und belastende Situationen wie Probleme, Kummer oder
Leid zu verstehen ist essentiell, um gewalttitiges Verhalten vorzubeugen. Menschen mit
solch einer Fahigkeit neigen dadurch vermehrt zur Unterstiitzung und lehnen eine
Verschlechterung ab. Nédhere Untersuchungen hierzu wurden bereits in Kapitel 3.3.3
vorgestellt. Hierbei spielt vor allem der eigene Beziehungskreis eine erhebliche Rolle.
Befinden sich im Freundeskreis Personen, die gegeniiber der Gewalt positiv eingestimmt
sind und diese beflirworten, so beeinflusst dies die Akzeptanz und Toleranz gegeniiber
dieser. Befinden sich Kinder, Jugendliche oder Erwachsene in einer sogenannten ,,Peer-
Group®, welche gewalttitige und kriminelle Verhaltensweisen zeigen, dann steigt die
Wahrscheinlichkeit zu solchen negativen Umgangsformen zu tendiert. Wenn sich das
soziale Umfeld jedoch aktiv gegen Gewalt positioniert, dann werden Menschen mit
aggressivem Auftreten automatisch von dem eigenen Umfeld abgelehnt und nicht ihren
Handlungen bestitigt bzw. gestdrkt. Durch diese Ablehnung erfahren aggressive und
gewalttitige Personen keinen Nutzen durch ihre Verhaltensweisen und werden nicht
bestdrkt. Demnach {ibt das soziale Umfeld einen erheblichen Einfluss auf das Verhalten
von Menschen aus. Katzer (2014) beschreibt hierbei bereits friihe Erfahrungen von
Kindern und Jugendlichen, welche priagend wirken konnen. Besonders fiir

Erziehungsberechtigte ist die Verhinderung von beunruhigenden Beziehungen, welche
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die eigenen Kinder aufbauen oder besitzen, schwierig umzusetzen. Insbesondere durch
das Internet werden diese Kontrollen zunehmend eingeschrankt. Allerdings sind
reflektierende und aufkldarende Gespriche mit Kindern und Jugendlichen zu diesem
Thema wichtige Schritte, um diese selbst von potentiellen TéterInnen-Rollen zu

bewahren (vgl. ebd. 2014, S. 154f).

Auch fir (junge) Erwachsene scheinen diese Aspekte durchaus plausibel.
In Kapitel 3.3.1 wurde ersichtlich, weshalb dies fiir diese Altersklasse relevant ist.
Gewaltvollen Handlungen sollte mit ablehnender Haltung begegnet werden und
Kompetenzen wie Konfliktlosungen oder Empathie gilt es zu stirken
(siche auch Kapitel 5.2). Wie auch bei Kindern und Jugendlichen ist es notwendig, dass
das soziale Umfeld aggressive und gewalttitige Verhaltensweisen aktiv ablehnt, um
dadurch solche negativen Verhaltensauffilligkeiten zu vermindern oder zu beseitigen.
Auch gewalttitige Rollenbilder sollten nicht verinnerlicht und sympathisiert werden.
Zudem ist es von Vorteil, die eigenen Gefiihlslagen kontrollieren zu kdnnen und
impulsives Verhalten zu vermeiden. Hierfiir sind bereits friihe Erfahrungen im Kindes-

und Jugendalter pragend (siehe auch Kapitel 3.3.1 und Kapitel 5.3).

5.7 ZuschauerInnenintervention — Ein Erklirungsmodell

Das Phianomen des Cybermobbings bleibt, wie bereits in den vergangenen Kapiteln
erwdhnt, in einigen Féllen nicht unbemerkt. Im Mobbingprozess sind hiufig neben den
TéterInnen und den betroffenen Personen auch Zuschauerlnnen (engl. Bystander)
involviert, die das Geschehen beobachten konnen. Sobald Personen Mobbing im Internet
entdecken und die Notlagen der Betroffenen erkennen, stehen sie vor einer komplizierten
Entscheidung. Hierbei miissen sie ein Urteil fdllen, indem sie entweder dem Opfer
Unterstlitzung anbieten und intervenieren oder sich der Situation entziehen. Dies ist
allerdings von Faktoren wie der personlichen Beziehungen zu den Betroffenen und der
Anwesenheit beim Geschehen abhingig (sieh auch Kapitel 3.3.3). Durch eine Beziehung
zum Opfer wird das sogenannte ,,prosoziale Verhalten aktiv. Falls diese Aspekte nicht
vorhanden sind und sich Zuschauerlnnen dadurch passiv verhalten, so fiihrt dies in den

meisten Féllen zu einer Verschlimmerung des Mobbinggeschehens. Ein prosoziales
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Verhalten hingegen tragt zu einer Abschwéchung oder Verhinderung bei (vgl. Obermaier/

Fawzi/Koch 2015, S. 30).

Um eine potentielle besorgniserregende Situation von Menschen zu erkennen und
intervenierend handeln zu koénnen, wird in vielen wissenschaftlichen Erklarungs-
versuchen zu diesem Thema auf das 5-Stufen-Modell nach Latané/Darley (1970)
verwiesen (vgl. Latané/Darely 1970, zit. n. Obermaier/Fawzi/Koch 2015, S. 31f;
Nickerson/Aloe/Livingston/Feeley 2014, S. 392; Burn 2009, S. 781). Das folgende
Ablaufschema ermdglicht einen Uberblick iiber dieses 5-Stufen-Modell.

Probl tuati K |:l'> Problemsitation als
roblemsituation erkennen Hilfebedarf verstehen

L

Festlegung der <:| Entscheidung liber eigene
Interventionsmoglichkeit Verantwortung der Situation

L

Umsetzung der
InterventionsmaBnahme

Abb. 11: 5-Stufen-Modell der Bystander-Intervention (eigene Darstellung in Anlehnung an
Latané/Darely 1970).

Folglich dieser Abbildung ist als erster Schritt notwendig, dass die Zuschauerlnnen die
problematische Situation erkennen und wahrnehmen. Trifft dies nicht zu, so kommt es
automatisch zum Scheitern der Intervention durch au8enstehende Personen. Weiters muss
das Geschehen als Hilfebedarf verstanden werden. Die Zuschauerlnnen miissen hierbei
deutliche Hilfssignale der Betroffenen registrieren. AnschlieBend kommt es zu einer
Entscheidung zwischen einer Unterlassung oder Intervention. Entscheiden sich die
ZuschauerInnen fiir eine Intervention, so werden mdgliche Maflnahmen tiiberlegt. Als

letzten Schritt werden diese letztendlich umgesetzt.
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Das Modell nach Latanté¢/Darley (1970) bezieht sich hierbei auf ZuschauerInnen-
interventionen bei verschiedenen Gewaltformen und erklirt Faktoren, welche gegeben
sein miissen. Die Entscheidungen, ob eingegriffen wird oder nicht, konnte mit den
Untersuchungen von Desmet et al. (2012), Song/Oh (2018) und Levine/Crowther (2008)
aus Kapitel 3.3.3 erklart werden. Thre Untersuchungen konnten zeigen, dass die
Entscheidungen von Interventionen vom jeweiligen personellen Verhéltnis bzw. der
Beziehungen zwischen Zuschauerlnnen und Betroffenen abhéngig sind. Dies trifft
sowohl auf Kinder, Jugendliche und Erwachsene zu. Bei bekannten und vertrauten
Personen ist die Wahrscheinlichkeit hoher, dass diesen geholfen wird, als bei fremden
und unbeliebten Personen. Die Zuschauerlnnenintervention kann demnach auch als eine
personelle Schutzoption fiir Betroffene betrachtet werden. So kdnnen bspw. Freunde oder
Bekannte der betroffenen Personen im Cybermobbingprozess als UnterstiitzerInnen

eingreifen und intervenierend handeln.
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6. Empirische Untersuchung

Im Zuge dieser Arbeit folgte im Zusammenhang mit dem Thema ,,Cybermobbing unter
jungen Erwachsenen® eine qualitative Erhebung. Hierbei lag der Fokus auf betroffene
Personen mit einem Alter zwischen 18 und 30 Jahren, welche die Betroffenenrolle im

Cybermobbingprozess eingenommen hatten.

Die Forschungsfrage zu dieser Erhebung lautet: ,,Wie wirkt sich Cybermobbing auf
Lebenssituationen von betroffenen jungen Erwachsenen aus und welche
Schutzmaoglichkeiten stehen ihnen zur Verfiigung?*.

Hierbei wurde analysiert, wie sich Cybermobbing auf verschiedene Lebenssituationen
der betroffenen jungen Erwachsenen auswirkte und welche SchutzmalBnahmen die
Betroffenen in den jeweiligen Vorfillen einsetzten. An dieser Stelle gilt es festzuhalten,
dass der Begriff Lebenssituation ein breites Dimensionsspektrum abdeckt. Daher wurde
dieses Spektrum auf eine beschriankte Anzahl an Dimensionen reduziert, um diesem in
dieser qualitativen Forschung nachgehen zu konnen. Folgende Dimensionen wurden fiir

die Lebenssituationen ausgewéhlt:

e  Psyche und Gesundheit
o Freizeitgestaltung

e Soziale Beziehungen

o Beruf/Ausbildung

Der Grund fir die Wahl dieser Dimensionen bestand darin, da diese neben weiteren
Dimensionen eine wesentliche Rolle im Leben und Alltag von Menschen einnehmen.

Hinsichtlich der zweiten Fragestellung nach den Schutzmoglichkeiten bzw.
Schutzmafinahmen wurden die TeilnehmerInnen in dieser Arbeit befragt, welche Schritte
sie gegen die Cybermobbingsituation einleiteten bzw. welche Hilfestellungen sie
einsetzten, um den Vorfall zu beenden. Spezifische Schutzmdglichkeiten fiir Betroffene
und potentielle Betroffene wurden bereits in Kapitel 5 bis Kapitel 5.7 aus theoretischer

Sicht erlautert.

97 | Seite



Zusitzlich wurden die InterviewteilnehmerInnen nach ihrer aktuellen Nutzung digitaler
Medien, ihrer Cybermobbinggeschichte (liberschlagsmiBig), ihrem Medienverhalten
vor/wdhrend des Cybermobbingvorfalls und ihren Ratschldgen befragt.

In den Ergebnissen der empirischen Forschung wurden die Aussagen der
InterviewpartnerInnen letztendlich den jeweiligen Kodierungen zugeordnet und es wurde

versucht Erkenntnisse mit bisheriger Literatur zu vergleichen.

6.1 Ziel der empirischen Forschung

Verschiedene Untersuchungen zum Thema Cybermobbing zeigten, dass die
Auswirkungen mit negativen Aspekten verkniipft sind und sich vorrangig negativ auf
psychischer und gesundheitlicher Ebene dulern. Studien aus Kapitel 3.3.2 und Kapitel 4
verweisen darauf, dass Cybermobbing bspw. Aggressionen, Wutausbriiche oder auch
depressive Zustinde verursachen und daher einen Belastungsprozess im Leben bei allen
Altersklassen darstellen kann. Auch Gefiihle wie Scham konnen durch Cybermobbing
entstehen, welche die Betroffenen zu einem sozialen Riickzug bewegen kénnen.

Im Zusammenhang mit der definierten Forschungsfrage dieser Arbeit untersuchten
bereits die Studien von Biindnis gegen Cybermobbing e. V. (2014a) und Biindnis gegen
Cybermobbing e. V. (2021) spezifische Dimensionen der Lebensqualititen/Lebens-
situationen von betroffenen jungen Erwachsenen. Die Untersuchungen zeigen, dass
Cybermobbing einen Einfluss auf die allgemeine Lebenszufriedenheit, Freizeit,
Wohnverhdltnisse und Arbeitsweisen/Arbeitsverhdltnisse ausiibt. Bei allen diesen
Dimensionen konnten negative Auswirkungen und eine verminderte Qualitét festgestellt
werden (siehe auch Kapitel 4). Angesichts dieser Ergebnisse wurden in dieser Arbeit
einzelne Dimensionen der Studien von Cybermobbing e. V. (2014a) und Biindnis gegen
Cybermobbing e. V. (2021) als Anhaltspunkte ibernommen und weitere Dimensionen
definiert sowie empirisch gepriift. In dieser empirischen Untersuchung war somit das
Hauptziel herauszufinden, ob Cybermobbing einen FEinfluss auf die definierten
Dimensionen Psyche und Gesundheit, Freizeitgestaltung, Soziale Beziehungen und
Beruf/Ausbildung ausiibt. Hierfiir wurde ein halbstrukturiertes Interviewleitfaden

generiert, welcher als Erhebungsmethode eingesetzt wurde.
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Zusitzlich wurde analysiert, wie bereits im vorigen Kapitel erldutert, welche
Schutzmafinahmen die betroffenen Personen einsetzten. In Kapitel 5 bis Kapitel 5.7
wurden  verschiedene pridventive und intervenierende  Schutzmdglichkeiten

vorgeschlagen, welche bei Cybermobbingsituationen angewandt werden konnen.

6.2 Forschungsdesign und Erhebungsmethode

Wie bereits in Kapitel 6.1 erwiahnt, wurde im Rahmen dieser empirischen Forschung ein
halbstrukturiertes Leitfadeninterview gewdéhlt. Der Grund fiir die Auswahl des
Leitfadeninterview bestand einerseits darin, offene Erzdhlungen zu ermdglichen und
anderseits spezifische Riickfragen den Interviewpartnerlnnen stellen zu konnen. Diese
Form des Interviews bildet einen Gesprichsleitfaden, welcher vorformulierte
Fragestellungen beinhaltet (siche Anhang). Fiir diese empirische Vorgehensweise erwies
sich diese Methode am vorteilhaftesten, da es zudem Vergleiche zwischen verschiedenen
Aussagen der Interviews zuldsst und Raum fiir Interpretationen schafft. Dies ist
letztendlich fiir die Auswertung essentiell, um Parallelen und Differenzen aufzuzeigen.
Zusitzlich erlaubt diese Form das Hinzufiigen von weiteren Fragen, falls die gegebenen
Antworten der Interviewpartnerlnnen weitere Informationen erfordern (vgl. Renner/

Jacob 2020, S. 16).

6.3 Voraussetzungen fiir die Interviewteilnahme

Die Kriterien fiir die Teilnahme an dieser qualitativen Forschung stellen einen weiteren
wesentlichen Punkt dar. In dieser Forschung mussten die Betroffenen zwischen 18 und
30 Jahre alt sein und Erfahrungen mit Cybermobbingsituationen iiber einen ldngeren
Zeitrahmen besitzen. Der Zeitrahmen ist deshalb von Bedeutung, da dieser in der
Definition von Cybermobbing eine wesentliche Rolle spielt (siehe auch Kapitel 3). Von
Cybermobbing kann erst dann gesprochen werden, sobald die digitalen Angriffe tiber
einen langeren Zeitrahmen andauern. Ein einmaliger Konflikt stellt demnach keine
Cybermobbingsituation dar. Ebenso gilt dies flir Angriffe, welche sich einmalig
ereigneten und sofortig endeten.

Aus diesen erlduterten Griinden war es wiinschenswert, dass die TeilnehmerInnen neben

der Altersspanne auch iiber Erfahrungen iiber einen ldngeren Zeitraum besaf3en.
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6.4 Stichprobe

Bei dieser Untersuchung handelt es sich um eine sogenannte Ad-hoc- bzw.
Gelegenheitsstichprobe. Der Grund fiir die Wahl dieser Stichprobe bestand darin, dass
die Suche nach potentiellen freiwilligen Interviewpartnerlnnen mit spezifischen
Problematiken verbunden war. Das Thema Cybermobbing stellt fiir viele Menschen eine
dullerst sensible Thematik dar und ist, wie bereits im theoretischen Teil dieser Arbeit
erldutert, hdufig auch mit ausgepriagten negativen Gefiihlen verbunden. Der Zugang zu
dieser Zielgruppe erwies sich angesichts dieses Wissens als schwierig. Daher stellte sich
die TeilnehmerIlnnenanzahl in dieser qualitativen Forschung als gering heraus und

beinhaltete ausschlieBlich Personen, welche zu diesem Zeitpunkt zur Verfiigung standen.

Die Suche nach den jeweiligen Interviewpartnerlnnen, welche eine Altersspanne
zwischen 18 und 30 Jahren aufwiesen, erfolgte bereits im Oktober 2021. Uber soziale
Netzwerke wie Facebook-Gruppen zum Thema Cybermobbing und auch auf Foren wie
bspw. www.mobbing.net wurden Aufrufe gestartet, dass im Rahmen dieser Masterarbeit
betroffene junge Erwachsene fiir ein Interview gesucht werden.

Weiters wurden auch im Sozialraum Graz (Universitdt und Stadt Graz) bedruckte A4-
Papiere mit Kontaktdaten verteilt, um an die Zielgruppe zu gelangen. Fiir diese
Kontaktaufnahme wurde eine neue E-Mail-Adresse angefertigt, an welche sich die

potentiellen Personen wenden konnten.

Nach sechs Monaten konnten bis einschlieflich Miérz 2022 vier Interview-
teilnehmerInnen (n =4) gefunden werden. Die Altersspanne dieser qualitativen Erhebung
weist eine Untergrenze von 20 Jahren und eine Obergrenze von 29 Jahren auf. Einer
dieser Teilnehmerlnnen kommt aus Osterreich und drei Interviewpartnerlnnen aus
Deutschland. Insgesamt wurden fiinf potentielle InterviewpartnerInnen {liber das Forum
www.mobbing.net kontaktiert, wovon vier Personen auf meine Anfrage reagierten. Eine
Person dieser vier erfiillte allerdings die gewiinschten Kriterien aus Kapitel 6.3 nicht und
konnten daher nicht fiir das Interview herangezogen werden.

Eine weitere Person konnten iiber Facebook-Gruppen gefunden werden. Auch hier
wurden drei potentielle Teilnehmerlnnen privat kontaktiert, wovon zwei dieser

TeilnehmerInnen die gewlinschten Kriterien nicht erfiillen konnten.
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Uber die Methode der A4-Papier-Verteilung konnten allerdings keine TeilnehmerInnen
gefunden werden. Somit ergab sich eine Stichprobe von vier TeilnehmerInnen, welche

fiir die qualitative Erhebung herangezogen wurden.

Um einen Einblick iiber tiberschlagsméfige Merkmale der ProbandInnen zu bekommen,
werden in diesem Abschnitt Details aufgelistet. Die Namen der jeweiligen
InterviewpartnerInnen wurden als IP1, IP2, TIP3 und IP4 abgekiirzt, um eine

tibersichtliche Strukturierung fiir die Auswertung zu schaffen.

Merkmale IP] P2 1P3 1P4
Geschlecht mannlich weiblich mannlich weiblich
Alter 21 29 20 24

Herkunft Deutschland Osterreich Deutschland Deutschland
Cybermobbing- zwel Wochen | eine Woche eine Woche zwel bis drei
Dauer Wochen

Beziiglich des Mittelwerts des Alters (X) kann berechnet werden, dass dieser bei
23,5 Jahren (X = 23,5) liegt. Dieser Wert trifft prizise auf die vorgegebene Altersspanne

zwischen 18 und 30 Jahren zu.
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6.5 Durchfiihrung

Hinsichtlich der Durchfiihrung kann an dieser Stelle festgehalten werden, dass alle vier
Interviews digital iiber die Plattformen Skype und Discord stattfanden. Dies ist einerseits
auf die COVID-19-Situation zuriickzufiihren und anderseits auf die geografische Lage

der TeilnehmerInnen sowie der Anonymitét beziiglich dieses sensiblen Themas.

Drei der vier Interviewpartnerlnnen verlangten von Beginn an ausdriicklich anonym zu
bleiben und gaben keine personenbezogenen Daten iiber ihre Person preis, welche
Riickschliisse auf die wahre Identitét beinhalten.

Zusitzlich mussten alle Teilnehmerlnnen eine Datenschutzerkldrung unterschreiben, in
der ausdriicklich festgehalten wurde, dass keine Daten weitergegeben werden, diese in
anonymer Form verarbeitetet werden und die Teilnehmerlnnen ein Recht auf eine

Loschung der Transkripte besitzen.

Um letztendlich eine Transkription der Interviews anstreben zu konnen, miissen die
einzelnen Interviews auditiv festgehalten werden. Hierbei erwies sich das Erstellen einer
Audiospur als hilfreich, um letztendlich die durchgefiihrten Interviews verschriftlichen
und analysieren zu konnen. In dieser Forschung wurde eine digitale Software zum
Aufzeichnen Audiospuren am Computer verwendet. Dies erwies sich deshalb als optimal,
da alle Interviews in digitaler Form stattfanden.

Bevor die Interviews abgehalten wurden, wurden die jeweiligen InterviewpartnerInnen
iiber diese Vorgehensweise informiert, mussten dieser auch aus Datenschutzgriinden

einwilligen und vorerst eine Datenschutzerkldarung unterschreiben.

6.6 Transkription und Transkriptionsregeln

Wie bereits in Kapitel 6.5 erldutert, wurden die einzelnen Interviews mittels Software
aufgezeichnet. Als nédchsten Schritt erfolgten die Verschriftlichung bzw. Transkription
dieser Interviews.

Gesprochene Interviews und Texte weisen grundsitzlich deutliche Unterschiede auf.
Spezifische Merkmale wie Stimmlagen oder emotionale Stimmungen verschwinden
durch Verschriftlichungen/Transkriptionen. Diese Elemente lassen sich ausschlieBlich

direkt im verbalen Interview wiederfinden. Aus diesen Griinden kdnnen Transkripte
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keine hundertprozentige Abbildung des Interviews wiedergeben. Allerdings existieren
diverse Moglichkeiten, um in der Transkription bspw. Betonungen, umgangssprachliche
Ausdriicke, Pausen oder auch Wortliicken zu kennzeichnen (vgl. Vogt/Werner 2014,

S. 43).

Zu Beginn ist es essentiell, dass das gesamte Interview so prizise wie moglich
verschriftlicht wird. Weiters gilt es eine kontinuierliche Kleinschreibung beizubehalten
und ausschlieBlich betonte Ausdriicke der InterviewpartnerInnen grofzuschreiben.
Zusétzlich sollten Pausen und leere Stellen wéhrend des Interwies in der Transkription
gekennzeichnet werden (siehe auch Tabelle nach Dresing/Pehl (2015) und Kruse (2015)).
Zuletzt ist es von Vorteil, dass die Gespriachsverldufe iibersichtlich dargestellt und

transkribiert werden (vgl. Kruse 2015, S. 350f¥).

Fiir den Prozess der Transkription erweisen sich daher sogenannte Hilfezeichen und
Regeln als essentiell. Wéhrend eines Gesprachs entstehen unterschiedliche Elemente, wie
bspw. Pausen oder Betonungen. Ziel der Verschriftlichung ist es, diese Aspekte zu
rekonstruieren und eine addquate Basis fiir eine inhaltliche Analyse zu schaffen.

In Anlehnung an Dresing/Pehl (2015) und Kruse (2015) werden folgende dieser

Zeichen/Regeln fiir die Transkription in dieser empirischen Untersuchung verwendet:

(.) = eine Sekunde Pause

(..) = zwei Sekunden Pause

(...) =drei Sekunden Pause

WORT = Ausdruck wird betont

(unv.) = Wortlaut ist unverstandlich

(wort?) = Wortlaut ist unversténdlich, wird jedoch vermutet

/ = Wort- und Satzabbruch (vgl. Dresing/Pehl 2015, S. 21ff).

>>lacht<< = Person lacht

[...] = Auslassungen von Passagen in der Transkription

Mhm = Ja

hmhm = Nein (vgl. Kruse 2015, S. 354f).
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6.7 Auswertungsmethode

Fiir die Auswertung der einzelnen Interviews kommt eine qualitative Inhaltsanalyse
(engl. Qualitative Data Analysis) angelehnt an Mayring (2015) zum Einsatz. Das Ziel
dieser Vorgehensweise besteht darin, die generierten Inhalte zu filtern, zu sortieren und
letztendlich zu interpretieren. Aus den Texten bzw. Transkripten werden spezifische
Textstellen entnommen, welche sogenannten Kodierungen (engl. Codes) zugeordnet
werden. Diese Kodierungen/Codes lassen sich auch als Kategorien oder Nodes
beschreiben und miissen in ihrer Bedeutung definiert werden (vgl. Heimgartner 2012,

S. 304).

Fir diese qualitative Inhaltsanalyse wurde auf die strukturierende- und
zusammenfassende Inhaltsanalyse nach Mayring (2015) zuriickgegriffen. Bei der
strukturierenden Inhaltsanalyse werden die jeweiligen Kategorien/Kodierungen
grundsétzlich deduktiv gebildet und sind bereits vor der Auswertung vorgegeben. Dies
bedeutet, dass relevante Textstellen aus dem gesamten Arbeitsmaterial gefiltert und
einem bereits vordefinierten Kodierungssystem zugeordnet werden (vgl. Mayring 2015,

S. 681).

Die zusammenfassende Inhaltsanalyse befasst sich mit dem gesamten Interviewmaterial,
fasst dieses zusammen und hat das Ziel Kodierungen induktiv zu bilden. Relevante
Inhalte werden, dquivalent wie bei der strukturierenden Variante, den jeweiligen
Kategorien/Kodierungen zugeordnet (vgl. Mayring 2015, S. 67). Welche Textausschnitte
letztendlich herausgefiltert werden, lasst sich anhand der Haupt- und Unterkategorien
entscheiden (vgl. Mayring 2015, S. 97f).

Diese zwei Methoden erwiesen sich deshalb am geeignetsten, da spezifische
Kodierungen/Kategorien im Leitfadeninterview bereits als Haupt- und Oberkategorien

vordefiniert wurden und neue Unterkategorien durch die Auswertung entstanden.
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6.8 Ergebnisdarstellung und analytische Interpretation

In den folgenden Abschnitten werden die Ergebnisse der empirischen Forschung
vorgestellt. Hierbei wurden die Aussagen der TeilnehmerIlnnen mithilfe der Software
MAXQDA herausgefiltert und wie bereits in den vergangenen Kapiteln erwéhnt, den

Kodierungen/Kategorien zugeordnet.

Wie bereits in Kapitel 6.4 angefiihrt, wurden die Namen der vier InterviewpartnerInnen
(IP) mit IP1, IP2, IP3 und IP4 versehen, um eine {libersichtliche Gliederung der einzelnen

Aussagen zu schaffen.

Weitere Merkmale wie Alter, Geschlecht, Herkunft und Dauer des Vorfalls wurden

bereits bei der Kontaktaufnahme eruiert und konnen in Kapitel 6.4 nachgelesen werden.

6.8.1 Aktuelle Nutzung digitaler Medien

Zu Beginn des Interviews wurden alle Interviewpartnerlnnen nach der aktuellen
Mediennutzung befragt. Hierbei galt es als Einstieg in die Thematik herauszufinden,
welche digitalen Medien die TeilnehmerInnen zum Zeitpunkt des Interviews nutzten und

wie oft diese im Alltag zum Einsatz kamen.

IP1 gab an, dass er zwei Smartphones und einen Laptop besitzt (vgl. IP1, Z. 40 — 42).
Zudem verfligt er iiber einen personlichen Instagram-, Snapchat-Account, benutzt den
Messenger-Dienst WhatsApp und ist auch auf Facebook aktiv. Andere soziale Netzwerke
nutze er zu diesem Zeitpunkt nicht (vgl. IP1, Z. 47 — 49). Uber die Nutzung im Alltag
berichtete IP1, dass er so ziemlich alle einmal pro Tag verwendet. Am hdufigsten befindet
er sich auf Instagram und auf WhatsApp und verbringt mindestens zwei bis drei Stunden

auf diesen liber den Tag verteilt (vgl. IP1, Z. 48 — 51).

IP2 erwihnte, dass sie ein privates Smartphone und einen Computer besitzt. Sie ist zudem
nur auf Instagram und WhatsApp (vgl. IP2, Z. 43 — 44). Ansonsten verwendet sie keine
weiteren sozialen Netzwerke. Hinsichtlich der Dauer berichtete IP2, dass sie einmal pro

Tag mindestens eine Stunde auf Instagram und WhatsApp verbringt (vgl. [P2, Z. 47 - 48).
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IP3 berichtete, dass er aktuell kein Smartphone, sondern ein altes Tastenhandy ohne
Internet benutzt. Dies liegt daran, da sein letztes Smartphone einen Schaden erlitten hatte
und sich daher in Reparatur befindet. Ansonsten verfligt IP2 gleich wie IP1 und IP2 {iber
einen Computer (vgl. IP3, Z. 40 — 42). Weiters berichtete er, dass er ausschlieBlich Twitter
benutzt und nahezu tiglich in Betrieb nimmt (vgl. IP3, Z. 44 — 46).

Abschlielend erzéhlte IP4, dass sie aktuell Instagram, WhatsApp und Twitter mehrmals
pro Tag nutzt (vgl. IP4, Z. 49 - 50). Sie verfiigt zudem iiber ein Smartphone und einen
Computer (vgl. [P4, Z. 43).

Angesichts der einzelnen Aussagen kann abgeleitet werden, dass alle TeilnehmerInnen
mindestens einen Computer oder ein Smartphone besitzen. Zudem sind alle auf
verschiedenen sozialen Netzwerken aktiv, wobei Instagram, WhatsApp und Facebook am

hiufigsten erwidhnt wurden.

Wie auch im Kapitel 2.1 erldutert, sind digitale Medien und soziale Netzwerke haufig
unter (jungen) Erwachsenen zu finden. So konnten bspw. Mobile Marketing Association
Austria (2020), Statista (2020), Villanti et al. (2017), Massey et al. (2021) und
Medienpddagogischer Forschungsverbund Siidwest (2021) in ihren Untersuchungen
zeigen, dass z. B. Facebook oder auch Instagram zu den beliebtesten sozialen Netzwerken
unter (jungen) Erwachsenen zdhlen. Zudem belegten die Studien, dass die digitale
Medienausstattung deutlich angestiegen ist. Smartphones, Computer und Internetzuginge
sind nahezu in jedem Haushalt wunter dieser Altersklasse vorhanden
(vgl. Mobile Marketing Association Austria 2020, o. S.; Statista 2020, S. 6; Villanti
et al. 2017, o. S.; Massey et al. 2021, o. S.; Medienpddagogischer Forschungsverbund
Stdwest 2021, S. 9).

Die Erkenntnisse zeigen daher Ahnlichkeiten mit den Aussagen aller vier
InterviewpartnerInnen und untermauern die Ergebnisse bisheriger Untersuchungen zur

Medienausstattung und Mediennutzung unter (jungen) Erwachsenen.
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6.8.2 Hintergrundinformationen zum Cybermobbingvorfall

Bei dieser Kategorie handelt es sich um die individuellen Geschichten des
Cybermobbingvorfalls. Hierbei wurde eine offene Fragestellung gewéhlt, sodass die
Teilnehmerlnnen ihre Geschichte schildern konnten. Zusitzlich wurde gefragt, zu
welchem Zeitpunkt sich der Vorfall ereignete, auf welchen Plattformen dies geschah, wie
lange die Cybermobbingsituation andauerte, ob der Vorfall unerwartet geschah und

welche Inhalte (Texte, Bilder, Videos) die TaterInnen als Angriffsmittel nutzten.

Zu dieser Fragestellung berichtete IP1, dass er zirka einem halben Jahr iiber zwei Woche
im digitalen Raum gemobbt und angegriffen wurde. Geschehen ist dies iiber das soziale
Netzwerk Facebook und Instagram (vgl. IP1, Z. 52 — 54). IP1 erzihlte, dass er plotzlich
duBerst gehéssige und abwertende Kommentare sowie Nachrichten erhalten hatte und
dies sehr unerwartet geschah. Vor allem betraf dies seine letzten Fotos, auf denen er selbst

mit seinem neuen Auto zu sehen war.

»l .- ] ich war eigentlich zum damaligen Zeitpunkt oft auf Facebook Instagram und
hab da gerne Sachen von meinem Leben hochgeladen (..) hdufig auch wo ich
gerade bin, was ich grad esse oder halt manchmal auch Bilder von mir, wenn ich
gerade Lust darauf hatte >>lacht<< (..). Natiirlich gab es hin und wieder auch
mal net so tolle Kommentare, denke Neid, es wird einem ja nix gegonnt (..). Nur
PLOTZLICH nach den Fotos mit dem neuen Auto, richtige Beleidigungen, ganz
tiefe und ab da gings dann los mit dem Horror (..). Das Komische war, dass ich
meistens auf Fotos beleidigt wurde, bei denen ich selbst oben war [...]"

(IP1, Z. 56 — 64).

... plotzlich dieser Neid, ich sei ein verwohntes Sohnchen, selbst nix leisten und
mit Papas Geschenken prahlen und so weiter (.). Es drehte sich eigentlich fast nur
darum, weil ich zu meinem Abi ein neues Auto von meinem Vater bekommen hab
(..). Ich sei so ein Schnésel, der alles in den Hintern geschoben bekommt |...]

(IP1, Z. 66 — 70).
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IP2 nutzte zum damaligen Zeitpunkt das soziale Netzwerk Instagram, auf dem sie ihre
Hobbies und Interessen verfolgte. Sie lud gerne Bilder von ihrem Essen und auch sich
selbst hoch. Diese Inhalte konnten auch von fremden Personen eingesehen werden. Sie
erklarte, dass sich zirka vor acht Monaten von verschiedenen anonymen Personen
unerwartet beleidigt wurde. Uber eine Woche lang kamen auf sie private Nachrichten und

offentliche Kommentare zu.

wl---] hmm ja, ich denk so zirka vor acht Monaten ist das passiert und dauerte so
eine Woche (..). bis ich meinen Account auch léschte. Auf Instagram hab ich
damals gern viel Zeit verbracht und mich hats so interessiert, was andere Leute
so Bilder hochladen >>lacht<<, ich suchte nach Inspiration. Vor allem halt so
Gerichte beziehungsweise Essen, weil ich koche eigentliche auch gerne und wollte
eben auch dann meine Kreationen zeigen (..). Und natiirlich auch Bilder von mir

selbst >>lacht<<.“ (IP2, Z. 53 - 59).

»l--.] ich hoffe du verstehst, dass ich nicht so detailliert iiber das alles reden
mdochte, aber es ging halt dann im Endeffekt um mein Aussehen und das mach ich
hochgeladen habe (..). Ich war halt damals nicht die Diinnste und irgendwelche
Leute, die ich anscheinend nicht kannte, haben hat dann mir geschrieben, dass
ich fett bin und das tiberhaupt nicht passt, dass ich dann Bilder von Essen
hochlade (..). Und ja, das war unterwartet [...] (IP2, Z. 63 — 69).

IP3 befand sich zum damaligen Zeitpunkt in einer Band und spielte gerne in seiner
Freizeit Musik. Vor einem Jahr wurde er iiber das soziale Netzwerk Twitter von mehreren
Personen angegriffen. IP3 berichtete, dass er zum damaligen Zeitpunkt einen
personlichen Twitter-Account besal und auf diesem Account Musik seiner Band teilte.
Nach einer gewissen Zeit bekam er private Nachrichten von unbekannten Personen,

welche thm abwertende Nachrichten zukommen lief3en.

wAhm ja (..). Das ist auf Twitter gewesen (.). Ich war damals in einer Band und
hab da halt Musik von meiner Band und auch von mir halt so hochgeladen. Wir
wollten das halt teilen und so bekannt werden (..). NUR dann plotzlich gings los

mit viel negativer Kritik von Leuten, die ich nicht kannte. Also Kommentare zu
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meinen Videos bei denen stand, dass ich so schlecht bin und nichts kann [...]*

(IP3, Z. 50 — 55).

»|...] wenn ich mich recht erinnere, dann war das so vor einem Jahr zirka und

ging eine Woche lang so [...]* (IP3, Z. 58).

IP4 erklirte, dass ihr Vorfall zwischen zwei bis drei Wochen anhielt und vor vier Monaten
stattfand. Sie nutzte Instagram fiir das Hochladen von Schmink-Tutorials. Auch sie
erklirte, dass sie eines Tages durch offentliche Kommentare und private Nachrichten

angefeindet wurde.

»| - .. ] ungefihr vor vier Monate hab ich das durchlebt. Ich war schon vorher oft
auf Instagram und hab mich sehr fiir Schminke und Beautyprodukte interessiert
>>lacht<<. Ich dachte mir, ich mach das einfach gleich wie andere Leute (..) also
halt Influencer, die Produkte und so vorstellen (.). NUR das ging in die Hose. Mir
haben dann irgendwelche Leute auf meine Videos dfters kommentiert, wie
hdsslich ich bin, da helfen auch keine Beautyprodukte mehr [...]"
(IP4,Z. 55 -61).

Die jeweiligen Geschichten zeigen individuelle Situationen in denen sich die Betroffenen
befanden. Die Dauer der Vorfille weisen zudem einen ldngeren Zeitraum auf und decken
sich mit den Definitionen aus den theoretischen Kapiteln. Um von Cybermobbing
sprechen zu konnen, miissen die Betroffenen gezielt wiederholt {iber einen ldngeren
Zeitrahmen angegriffen werden (siehe auch Kapitel 3) (vgl. Patchin/Hinduja 2006,
S. 152; Smith et al. 2008, S. 376; Tokunaga 2010, S. 278; Peter/Petermann 2018a, S. 13).

Weiters berichteten alle vier Teilnehmerlnnen von beleidigenden und anfeindeten
Kommentaren. Gemél diesen Schilderungen konnten, nach Willard (2007), diese
Angriffe der Erscheinungsform Beldstigungen zugeordnet. Herabwiirdigende und
aggressive Botschaften werden bei dieser Form den Betroffenen zugesendet werden

(sieche auch Kapitel 3.2) (vgl. Willard 2007, 5ff).
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6.8.3 Medienverhalten

Bei dieser Kodierung galt es herauszufinden, wie sich die einzelnen Teilnehmerlnnen vor
dem Vorfall verhalten hatten, wie oft und fiir welche Zwecke sie digitale Medien damals
nutzten und wie sie damals mit sensiblen Daten im digitalen Raum umgingen. Diese
Fragestellungen zeigen einen Einblick in potentielle Verdnderungen beziiglich des

Verhaltens im digitalen Raum, welche durch Cybermobbing entstehen kdnnen.

6.8.3.1 Medienverhalten vor dem Vorfall

Vor dem Eintritt des Vorfalls gab IP1 an, dass er regelmiflig auf all seinen sozialen
Netzwerken aktiv war und diese mindestens mehrere Stunden am Tag nutze
(vgl. IP1, Z. 76). Er hatte zudem viele Freunde/Vernetzungen auf seinen sozialen
Netzwerken und lud zum damaligen Zeitpunkt viele Bilder und Videos von seinem Besitz
hoch (bspw. seinem neuen Auto, welches er zum absolvierten Abi bekam), damit dies
anderen zeigen konnte (vgl. IP1, Z. 76 - 80).

IP1 verdeutlichte in diesem Zusammenhang:

»l---] ich bin ganz offen und ehrlich (..), wenn ich mich zuriickerinnere, dann habe
ich schon sehr angegeben mit meinen Posts (..). Ich mein, ich hab einfach alles
Mogliche gepostet, was irgendwie einen teuren Wert hat (.) und meine Freunde
und auch Personen, die ich so nicht kannte aber trotzdem online vernetzt war,
konnten das alles sehen (... Ich WOLLTE das halt damals so [...]*
(IP1, Z. 84 - 89).

Zudem wollte er sich selbst inszenieren und zeigen, dass er immer im neusten Trend ist

(vgl. IP1, Z. 93 - 94).

Im Vergleich hierzu erklédrte IP2, dass sie grundsitzlich vor dem Vorfall haufig auf
sozialen Netzwerken aktiv war und gerne nach neuen Ideen fiir ihr Hobbie suchte. Sie
nutzte Instagram fiir ihr Interesse und wollte damals wissen, welche Fotos und Videos
andere NutzerInnen von ihren Gerichten online verdffentlichten. Sie war damals

»gutgliubig® und hatte auch auf ihrer Instagram-Seite ihren Wohnort und ihr
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Geburtsdatum preisgegeben. Auch private Bilder von ihr, wo man sie genau sieht, lud sie
hoch.

~Hmm (..) also ich hab Instagram vorher bedenkenlos dafiir geniitzt, um Ideen fiir
meine Posts zu sammeln. Man kann sich halt online auch so gut inspirieren lassen
>>lacht<<. Aber ja (.), ich hab halt dann angefangen selbst mehrere Bilder von
mir und meinem Essen hochzuladen (..). Ich dachte halt, dass das ganz normal

wdre, weil das eben viele machten und es gefiel mir einfach [...]"

(IP2, Z. 73 — 78).

IP3 erklarte, dass er soziale Netzwerke zum Hochladen seiner Musik und zum
Kommunizieren nutze. Dafiir verwendete seinen personlichen Twitter-Account, um eine

breite Menschenmasse zu erreichen und seine Musik zu prasentieren.

»|---] ich hab oft Twitter genutzt, damit ich eben mit anderen meine Musik teilen
kann (). Ich glaub, ich war sicher mehrere Stunden pro Tag damals aktiv und war

auch mit vielen anderen Leuten im Kontakt [...]* (IP3, Z. 63 — 66).

Auch P4 erzihlte dhnlich wie IP1, IP2 und IP3, dass sie anfanglich Inhalte hochlud und

viel Zeit auf sozialen Netzwerken verbrachte.

w»l---] Instagram hab ich damals viel verwendet und bin eben auch vielen
prominenten und Influencern gefolgt, die eben verschiedene Produkte vorgestellt
haben (..). Ich glaub (.) dhm, ich war sicher so vier bis fiinf Stunden pro Tag auf
Instagram und hab halt auch Sachen auf mein Profil hochgeladen (..) vor allem
halt meine Videos, wo ich etwas vorstelle [...]* (IP4, Z. 65 — 69).

Hier zeigt sich Nutzung digitaler Medien in unterschiedlichen Auspriagungen.
Hauptsdchlich ging es bei allen vier Teilnehmerlnnen um das Verdffentlichen von
Inhalten auf diversen sozialen Netzwerken. Dieser Verwendungszweck wurde zudem mit

unterschiedlichen Motiven begriindet.
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6.8.3.1.1 Preisgabe privater Informationen

Private Informationen iiber sich als Person gab IP1 auch mit Stolz preis. Er klérte, dass
er samtliche Kontaktdaten auf seinem Facebook- und Instagram-Account angegeben
hatte. E-Mail-Adresse, Wohnort, vollen Namen und Schule konnten 6ffentlich
eingesehen werden (vgl. IP1, Z. 98 - 102).

[...]ganz ehrlich, mir war das damals auch ziemlich egal, wer was von mir wusste
(..). Dariiber hab ich mir keine groffen Gedanken gemacht (.). Auch nicht, wer
meine E-Mail-Adresse hat und wer nicht, spielte fiir mich keine grofie Rolle

>>lacht<<. (IP1, Z. 103 — 106).

Auch P2 erwiéhnte, dass sie mit spezifischen privaten Informationen im digitalen Raum

bedenkenlos umging. Hierzu erklérte sie:

»Ich habe natiirlich NICHT jedes einzelne Detail iiber mich offentlich verraten (.)
aber Bilder von mir hochzuladen, obwohl ich wusste, dass ich nicht die Diinnste
bin, war fiir mich damals bedenkenlos. Auch wie mein ganzer Name lautet, konnte
meinetwegen ruhig jeder wissen (..). Schlieflich wollte ich mir ja einen Namen

mit meinen Posts machen >>lacht<<* (IP2, Z. 82 — 87).

Zu dieser Fragestellung erklarte IP3, dass er vor dem Vorfall keine Bedenken hatte,

private Informationen iiber sich preis zu geben.

w»l...] war fiir mich damals nicht schlimm >>lacht<<. Das hab ich eigentlich
damals auch machen miissen, fiir mich und meine Band verstehst du? (..). Auch
wie man uns kontaktiert. Ich hatte damals glaub ich auch zum Beispiel meine

private E-Mail drinnen [...]* (IP3, Z. 69 — 72).

IP4 erzdhlte, dass sie sich nicht mehr prédzise erinnern konnte, jedoch erkldrte sie

Folgendes:

lch weifs ehrlich gesagt nicht mehr genau (..). Aber ja hmm denke ganz normal

halt wie jeder andere >>lacht<<. So wirklich viel hab ich nicht von mir preis
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gegeben aufser halt das, was ich vorher erwdhnt hab und war eigentlich auch nur

mit Leute befreundet, die ich gekannt hab |[...]* (IP4, Z. 73 — 76).

Bei dieser Kodierung ldsst sich feststellen, dass die Interviewpartnerlnnen in
unterschiedlichem Ausmall Details {iber ihre Person online verdffentlichten.
Dies ist durchaus plausibel, da soziale Netzwerke auf das generieren von Inhalten (Bilder,

Texte und Videos) ausgelegt sind.

Im Zusammenhang mit den jeweiligen Hintergrundinformationen zu den
Cybermobbinggeschichten kann hierzu festgestellt werden, dass bspw. IP2 aufgrund ihrer
Bilder, auf denen sie zu sehen war, angegriffen wurde. Ebenso gilt dies fiir [P1 und IP4.
An dieser Stelle wird ersichtlich, dass jedes verdffentlichte Detail der eigenen Person zur

Angriffsfliche werden kann.

6.8.3.2 Medienverhalten wihrend des Vorfalls

IP1 war am Anfang schockiert, weil er bei den Fotos seines neuen Autos hasserfiillte
Kommentare bekam, mit denen er nie gerechnet hétte. Er erklérte, dass er online seltener

aktiv war als vorher, er jedoch weiterhin Inhalte veroffentlichte.

wl---| kurz darauf hab ich meine Fotos privat gemacht, damit sie keiner sehen
kann (..). Aber dann hab ich mir gedacht, wieso sollte ich das iiberhaupt machen?
Ich hab dann wieder alles offentlich gemacht und weiterhin hochgeladen (..).
Vielleicht war ich nicht mehr so oft online wie vorher aber ich hab mir nichts

anmerken lassen.” (IP1, Z. 111 - 115).

IP2 erklérte, dass sich anfianglich fassungslos war und zunehmend aufhérte, Bilder
hochzuladen. Weiters erklérte sie, dass sie deutlich weniger online aktiv war, als vor dem

Vorfall.

,lch war mit Sicherheit weniger online als damals (.). Es hat mich halt einfach

schockiert und ich hab dann eigentlich auch nichts mehr hochgeladen (..). Also
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NEIN WARTE (.). Ich hab dann die ndchsten Tage schon noch Sachen
hochgeladen aber ich wurde trotzdem weiter angefeindet [...]* (IP2, Z. 90 - 94).

IP3 gab an, dass er zu Beginn des Vorfalls nicht seltener als vorher online war, sich dies
allerdings durch die zunehmenden Anfeindungen énderte. Er erkldrte die Situation

folgendermaf3en:

»Zu Beginn hab ichs nicht wirklich ernst genommen und etwas ignoriert (..). Aber
das war wohl kein Spafs mehr. Ich hab dann aufgehort, dass ich Sachen von mir
und meiner Band auf Twitter hochzuladen (.). Also ja, war weniger als sonst dann

online, was auch verstindlich ist finde ich [...] (IP3, Z. 76 - 80).

AbschlieBend berichtete IP4, dass auch sie eine passive Rolle einnahm. Bevor sie als
Notlosung ihren personlichen Instagram-Account 16schte, zog auch sie sich vermehrt aus

dem digitalen Raum zuriick.

w»l---] also ja, ich hab am Anfang die Kommentare gegen mich einfach geléscht
und die Videos oben gelassen (..). Das ging eine Zeit lang gut aber irgendwann
wurde es mir dann zu viel. Ich hab dann auch keine Lust mehr auf das Ganze

gehabt und war dann auch weniger auf Instagram [...]" (IP4, Z. 80 - §4).

Gemdll den einzelnen Aussagen aller vier Teilnehmerlnnen konnen ersichtliche
Verdnderungen  hinsichtlich  des  Medienverhaltens  festgestellt ~ werden.
Das Veroffentlichen von neuen Inhalten auf sozialen Netzwerken wurde durch die
Cybermobbingangriffe offensichtlich verringert und fiihrte zu einer geringeren Online-
Aktivitdt. IP4 beschrieb hierbei auch einen Interessensverlust, welcher wihrend des
Vorfalls entstand.

Diese Verhaltensmuster scheinen eine natiirliche Reaktion auf die Cybermobbingvorfille
darzustellen. Vermutlich ldsst sich dies auch anhand von Angstgefiihlen erklédren.
Besonders bei IP2 lasst sich erkennen, dass sie von einem Schockzustand berichtete und

auch IP3 erklérte, dass ihm der Ernst der Lage bewusst wurde.
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6.8.4 Psyche und Gesundheit

Bei dieser Kategorie wurden die TeilnehmerInnen hinsichtlich ihrer Gefiihlslagen und
Gedanken wihrend des Cybermobbingvorfalls befragt.

In vielseitigen wissenschaftlichen Untersuchungen ging hervor, dass sich Cybermobbing
vorrangig negativ auf die Psyche und die Gesundheit aller Altersklassen auswirkt.

Als Beispiel seien hier aus Kapitel 4 die Untersuchungen angefiihrt. Diese vorgestellten
Studien kamen zum Entschluss, dass Cybermobbing zu dauerhaften psychischen
Schadigungen, Schamgefiihlen und auch zu Depressionen fithren kann
(vgl. Ybarra/Kimberly 2007, S. 194; Kopecky/Szotkowski 2017, S. 515; Biindnis gegen
Cybermobbing e. V. 2021, S. 45; Zalaquett/Chatters 2014, S. 5; Katzer 2014, S. 101;
Beran/Li 2006, S. 24).

6.8.4.1 Negative Auswirkungen

Hierbei wurden die einzelnen Gefiihlslagen der Interviewpartnerlnnen, die durch den
Cybermobbingvorfall entstanden, zusammengefasst. Auffillig an dieser Stelle war, dass
alle vier Teilnehmerlnnen von vergleichbaren Auswirkungen berichteten. Zusétzlich

wurden sie befragt, ob sie Auswirkungen auf ihre Interessen spiirten.

IP1 berichtete im Interview, dass er wihrend des Vorfalls ein Gefiihl von Arger und Zorn
entwickelte. Er erzéhlte zudem, dass ithm das die Anfeindungen anfénglich grundlos

erschienen. An dieser Stelle sei folgender Ausschnitt des Interviews angefiihrt:

»l...] fiir mich war das ein total furchtbares Gefiihl (..) nicht zu wissen wer da
einen so angreift (.) und das offensichtlich auch noch aus meiner Sicht
GRUNDLOS. Ich war damals TOTAL wiitend und war auch EXTREMST sauer
auf alles (..). Ich wusste einfach nicht, warum das passiert ist. Und ja es war
definitiv beschdmend, ich wusste auch nicht wer das gemacht hat [...]*

(IP1, Z. 120 — 125).

Weiters erzdhlte er, dass er auch starke Kopfschmerzen bekam, als er cybergemobbt
wurde. Dies lag daran, da er permanent mit dem Geschehen konfrontiert war. Er hielt an

dieser Stelle Folgendes fest:
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»| -] mir hat irgendwann dann schon so der Kopf geraucht, weil es mich einfach
schon so genervt hat, dass das alles passierte. Ich konnte mich einfach kaum noch

auf irgendwas konzentrieren [...]" (IP1, Z. 128 — 131).

Ahnliche Gefiihle berichtete auch IP2. Die Auswirkungen auf ihr Befinden beschrieb sie

mit Arger, Trauer und Hilflosigkeit. Folgende Worte seien an dieser Stelle angefiihrt:

[ war einfach nur mehr enttduscht und traurig wie das passieren konnte (..). Ich
mein (.) ich verstehe es einfach nicht, wie man sowas nur tun kann und dass ich
SO wegen meines Aussehens kritisiert wurde (.). Schlieflich hab ich niemanden

was getan.” (IP2, Z. 99 - 103).

Auch sie berichtete, dass sie zunehmend mit den Gedanken bei diesem Vorfall war und

ihr das mit der Zeit Magenschmerzen bereitete und teilweise Essstorungen entwickelte

(vgl. IP2, Z. 108 - 111).

»lch kann mich noch genau erinnern, dass jede Nacht fiir mich eine reine Qual
war. Ich musste stindig daran denken und hoffen, dass ich nicht weiter gemobbt
werde (..). Mir war einfach nur iibel, konnte nichts mehr essen, der Magen tat mir
weh und ich wollte eigentlich gar nicht mehr aus dem Bett kommen.*

(IP2,Z. 109 - 113).

Das Gefiihl von Trauer, Zorn und Ubelkeit lieB sich auch bei IP3 finden. Auch er
berichtete, dass der Vorfall vorrangig mit negativen Aspekten verkniipft war. IP3 meinte,

dass er emotional so am Boden war.

»lch bin da auch ganz ehrlich und ich sag dir (..). Ich war manchmal so traurig,
dass ich sogar zum Weinen begonnen habe (.). Mir gings so schlecht und

irgendwann, da war ich dann so sauer auf die Deppen, die mich da runter

machten.” (IP3, Z. 86 — 89).

Er beschrieb zudem ein Gefiihl von Scham. Folgender Ausschnitt sei an dieser Stelle

angefiihrt:
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wl--.] flir mich war so ziemlich das Schlimmste, dass andere vielleicht sehen

konnten, wie ich fertiggemacht wurde [...]* (IP3, Z. 93).

Besonders an dieser Stelle kann abgeleitet werden, dass das Schamgefiihl fiir manche

Betroffene vermutlich einen Belastungsfaktor darstellt.

IP4 gab an, dass sie anfianglich schockiert war und es nicht fassen konnte, welche
Hasspostings sie auf ihre Instagram-Seite bekam. Sie erklirte die Situation

folgendermaf3en:

»YAlso (..) am Anfang wusste ich nicht so recht, ob das ein bloder Scherz von
irgendwem war (..). Wie beschreib ich das jetzt am besten (...). Ich dachte mir
halt einfach, dass das ja nicht sein kann. Wie kann man jemanden bitte 6ffentlich

und privat schreiben, dass man hdsslich aussieht [...]" (IP4, Z. 88 - 92).

Weiters erwihnte [P4 Gefilhle wie Zorn und auch korperliche Beschwerden wie

Bauschmerzen in der Nacht (vgl. IP4, Z. 95 — 97).

Gemiall den Aussagen aller vier InterviewpartnerInnen kann gesagt werden, dass die
Auswirkungen auf die Psyche und Gesundheit mit verschiedenen negativen Folgen
einhergingen. Alle vier Teilnehmerlnnen berichteten, dass sie unterschiedliche
Beschwerden erlebt hatten. Wut, Arger, Traurigkeit und auch Kopf- sowie
Magenschmerzen konnen durch Cybermobbing entstehen.

Unter jungen Erwachsenen konnten das bspw. Kowalski et al. (2018), Weber/Pelfrey
(2014) und Biindnis gegen Cybermobbing e. V. (2014a) nachweisen. Cybermobbing geht
im Regelfall bspw. mit Angsten, Einsamkeit, Kompfschmerzen und Argergefiihlen einher
(vgl. Kowalski et al. 2018, S. 72; Weber/Pelfrey 2014, S. 114; Biindnis gegen Cyber-
mobbing e. V. 2014a, o. S.).

Auch Gefiihle wie Scham und Hilflosigkeit kdnnen entstehen. Dies konnten auch
Sathyanarayana et al. (2018) und Katzer (2014) in ihren Untersuchungen mit Kindern,
Jugendlichen und jungen Erwachsenen bestitigen (vgl. Sathyanarayana et al. 2018, S. 3;

Katzer o. J., 0. S.).
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6.8.4.2 Beeinflussung des Selbstbewusstseins durch den Vorfall

In der Literatur geht hervor, dass sich Cybermobbing auch auf das Selbstbewusst
auswirken kann. In Kapitel 3.3.2 und Kapitel 4 wurden diese Auswirkungen geschildert
und es wurde durch Untersuchungen gezeigt, dass ein geringes Selbstbewusstsein durch
Cybermobbing entstehen kann.

An dieser Stelle werden folgende Ausschnitte angefiihrt:

IP1 antworte zu dieser Fragestellung, dass ihn der Vorfall in seinem Selbstbewusstsein

zum damaligen Zeitpunkt teilweise negativ beeinflusste. Er erzdhlte Folgendes:

»l...] ich wiirde schon sagen, ich war ein paar Wochen geknickt, habe es aber
nicht nach Auflen gezeigt. Hatte schlechten Schlaf, immer wieder Gedanken
wegen dem Thema aber das hat sich dann wieder eingependelt mit der Zeit [...]*

(IP1, Z. 135 - 138).

Auch P2 erklérte hierzu, dass der Angriff ihr Selbstbewusstsein negativ beeinflusste und

sie zudem versuchte, diesen Verlust durch ihre Arbeit zu kompensieren.

»| ... mein Selbstbewusstsein war durch diesen Vorfall plotzlich sehr angegriffen,
weil es vor allem um mein Aussehen ging. Wenn ich jetzt im Nachhinein dariiber
nachdenke, dann habe ich versucht, mein Selbstbewusstsein in der Arbeit zu
pushen, indem ich mich dort besonders gut zeigte und ich wollte dadurch

Anerkennung suchen um mich besser zu fiihlen [...]* (IP2, Z. 118 - 122).

IP3 war der Meinung, dass sein Selbstbewusstsein durch die Angriffe auf sein Kénnen

definitiv angegriffen und negativ beeinflusst wurde.

»l ... ja irgendwie schon, weil die Angriffe direkt gegen mich gerichtet waren und
auf das, was ich halt gerne gemacht hab (..). Darum bin ich dann halt auch nicht
mehr mit guten Gewissen zu Proben gekommen (..). Ich zweifelte mich plotzlich

selber an.” (IP3, S. 97 - 100).
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IP4 meinte hierzu, dass sich die negativen Kommentare gegen sie ersichtlich auf ihr

Selbstbewusstsein auswirkten. Sie beschrieb dies mit dem Gefiihl von Unsicherheit.

»l---] ja ich wiirde schon sagen, weil ich mich nach diesem Vorfall nicht mehr so
offen zeigte und mich das sehr verunsichert hat, dass das eventuell wieder

passieren konnte [...]“ (IP4, Z 102 - 105).

Angesichts der Aussagen aller TeilnehmerInnen kann gesagt werden, dass IP2, IP3 und

IP4 von einer deutlichen negativen Beeinflussung des Selbstbewusstseins berichteten.

Die Interviewpartnerlnnen erwidhnten zudem Zweifel an das eigene Selbstbild.
Bei IP2 kann hierbei festgestellt werden, dass sie die negative Kritik an ihrem Aussehen
erwiahnte, welches ihr Selbstbewusstsein sinken lie. IP3 berichtete von seinem
zunehmenden Zweifel an seinem Konnen und auch IP4 hielt fest, dass die Kommentare
gegen ihr Aussehen an ihrem Selbstbewusstsein Zweifel verursachten. Diese negativen
Auswirkungen erscheinen angesichts dieser Aussagen durchaus plausibel, da die
Anfeindungen im Regelfall entweder gegen die Personlichkeit oder das Aussehen
gerichtet waren.

Kowalski et al. (2018), Weber/Pelfrey (2014) und Baruah et al. (2017) konnten auch in
thren Untersuchungen mit jungen Erwachsenen zeigen, dass Cybermobbing zu einem

geringen Selbstbewusstsein fiihren kann.
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6.8.5 Freizeitgestaltung

Bei dieser Dimension wurden die TeilnehmerInnen befragt, ob der Cybermobbingvorfall
einen Einfluss auf ihre Freizeitgestaltung (Hobbies oder Interessen, welche sie im

Regelfall verfolgten) hatte.

Hierbei musste bei der Recherche nach wissenschaftlichen Belegen festgestellt werden,
dass der aktuelle Forschungsstand zu dieser Dimension noch unerforscht ist und sich
hierzu limitierte Erkenntnisse finden lieBen. Um dieser Wissensliicke nachzugehen,
wurden die Teilnehmerlnnen explizit dazu befragt und es zeigte sich, dass Cybermobbing
durchaus zu spiirbaren Interessensverluste an Aktivitdten und Hobbies flihrte fiihren

kann.

6.8.5.1 Interessensverluste

Hinsichtlich der Fragestellung, ob IP1 Auswirkungen auf seine Freizeitgestaltung
feststellen konnte, so bejahte er diese Fragestellung. An dieser Stelle gab IP1 an, dass er
zum damaligen Zeitpunkt gerne in der Stadt unterwegs war, sich mit Freunde traf, gerne
zu Spieleabende ging, mit seinen Freunden FufBlballspielen ging und sonst auch gerne mit

thnen seine freie Zeit verbrachte (vgl. IP1, Z. 144 - 148).

Wie bereits bei der Kodierung der Gefiihlslagen erwéhnt, zog er sich wihrend dieser Zeit
von seinen alltdglichen Hobbies und Interessen zurilick. Er beschrieb diese Situation

folgendermallen:

»l...] diese Zeit war sehr unangenehm fiir mich (..). Mir verging halt irgendwie
schon die Freude an den Sachen, die ich dir grad erzdhlt hab (.). Es war alles
dann so miihsam verstehst du? Es war einfach nicht mehr lustig, wenn ich mit
meinen Leuten unterwegs war und ich wiirde schon meinen, dass ich deutlich
weniger in meiner Freizeit aktiv war (..). Ich hab, GLAUB ich, ab dem vierten Tag
angefangen, dass ich auch Treffen abgesagt habe und mich dann zuriick zog [ ...]*

(IP1, Z. 151 - 157).
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Bei IP2 konnten hinsichtlich dieser Fragestellung dhnliche Ergebnisse gefunden werden.
Sie gab an, dass ihre Hauptfreizeitaktivititen Biicherlesen und Kochen waren.
Dementsprechend wollte sie ihre Hobbies bzw. ihre Interessen auch auf Instagram mit
der Welt teilen, dass jedoch eine Kehrtwende annahm. Demnach verbrachte sie auch viel

Zeit auf Instagram in ihrer Freizeit (vgl. IP2, Z. 127 - 130).

Auf die konkrete Fragestellung, ob Cybermobbing ihre Freizeitgestaltung beeinflusste,

antwortete sie:

~Hmm (..), ich wiirde sagen ja schon, ich war einfach ziemlich deprimiert und
lustlos durch den Vorfall (..). Wenn i mich zuriickerinnere, dann drehten sich
meine Gedanken NUR noch auf diese feindseligen Kommentare gegen mich und
mein Aussehen (..). I hab mich dann eben auf Instagram ab dem (.) glaub dritten
Tag zuriickgezogen. Ich hatte Angst, weitere negative Kommentare zu bekommen
und war zu diesem Zeitpunkt nicht im Stande, irgendwas anderes zu machen, was

mir Spaf3 bereitete (..). Mir verging die Lust.* (IP2, Z. 135 - 142).

Bei den Aussagen von IP2 ldsst sich erkennen, dass der Vorfall offensichtlich ihre
Gedanken beeinflusste und sie zunehmend in negative Gefiihlslagen versetzte. Dies
erscheint  schlieBlich  plausibel, denn  wie auch  bereits in  der
Kodierung 6.8.4 Psyche und Gesundheit beschrieben, berichtete sie von negativen

Auswirkungen.

Als Nichstes seien die Antworten von IP3 angefiihrt. In seiner Freizeit widmete der sich
hauptsédchlich seiner Musik und seinen Bandproben. Er erklérte, dass er viel Zeit hierbei

in diese Interessen investierte.

»| -] wenn ich so iiberlege, dann war meine Band und die Musik so ziemlich mein
Leben >>lach<< (..). Ansonsten hatte ich kaum Zeit fiir weitere intensivere
Hobbies oder Interessen, die ich verfolgen konnte aber wir gingen dofters dann zu
unserem Stammtisch, so zwei bis drei Mal in der Woche >>lacht<<.‘

(IP3, Z. 105 - 109).

IP3 fiigte hinzu, dass auch er zunehmend die Freude an seinen wochentlichen Bandproben

verlor und sein Kénnen zunehmend in Frage stellte.
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w~Ja, DEFINTIVI. Ich war mir dann irgendwie auch nicht mehr sicher ob ich
tiberhaupt noch erwiinscht bin bei den Proben und auch beim Stammtisch |...]

(IP3, Z. 113 - 115).

Ahnlich wie alle anderen vier TeilnehmerInnen berichtete IP4, dass auch sie Gefiihle von
Motivationslosigkeit verspiirte. In ihrer Freizeit ging sich grundsitzlich gerne shoppen,
erkundete gerne neue Produkte am Markt und traf sich gerne mit Freunden. Folgender

Textausschnitt sei hier angefiihrt:

»Also (..) ja ich hatte vorher definitiv Interessen, vor allem an Kosmetikprodukten
>>lachen<<(..). Ich denke, dass konnte man sich schon denken, da ich die ja auch
gerne online prdsentiert habe. Daher war ich in meiner Freizeit auch hdufig
unterwegs in verschiedenen Geschdften und habe mich umgesehen. Ahm (..)
ansonsten hing ich gern mit meinen Freunden ab und ja (..), ich denke das wars

so ziemlich.”“ (1IP4, Z. 109 - 114).

Auf die Frage, wie sich der Vorfall auf ihre Interessen auswirkte, erzdhlte auch sie von

einem deutlichen Verlust an Freude.

»l--.] diese beleidigenden Kommentare und Nachrichten auf meine
Produktvorstellungen und gutgemeinten Tipps und Ratschlige haben mich sehr
zurtick geworfen und mich an meinem Konnen zweifeln lassen (..). Ich fing an,
meine Sichtweise in Frage zu stellen. Das lag eben daran, weil ich eben auch viel
Geld in dieses Hobby investiert habe (..). Diese Produkte waren leider nicht billig
>>lachen<<[...]*“ (IP4, Z. 118 - 123).

Angesichts der Antworten aller vier Teilnehmerlnnen kann abgeleitet werden, dass
Cybermobbing auch einen negativen Einfluss auf ihre Freizeitaktivititen ausiibte.
Der Verlust von Interessen an Aktivitidten, welche vorerst Freude und Spal} bereiteten,
erscheint nachvollziehbar und lisst sich gemafl den Aussagen der InterviewpartnerInnen
auch mit den allgemeinen negativen Auswirkungen erkldren.

Die kontinuierlichen Gedanken an den Vorfall scheinen hierbei Uberhand zu nehmen und
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negative Grundhaltungen bzw. Grundstimmungen zu verursachen, welche sich auch in
Gefiihlslagen wie Lustlosigkeit dufern konnen.

So halten exemplarisch auch Kaspersky (2022) und Unicef (2022b) fest, dass
Cybermobbing aufgrund seiner Auswirkungen zu Interessensverlusten fithren und die

Freude an Aktivitidten abnehmen kann (vgl. Kaspersky 2022, o. S.; Unicef 2022b, o. S.).
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6.8.6 Soziale Beziehungen

Soziale Beziehungen spielen in der Lebensgestaltung eine entscheidende Rolle. Sie sind
bei jedem Menschen individuell und jeder Mensch verfiigt iiber solch ein einzigartiges
Beziehungsnetzwerk. Beispielsweise nehmen Familie und Freunde hierbei einen
wesentlichen Stellenwert ein. An dieser Stelle wurden die InterviewpartnerInnen befragt,
ob sie einen Einfluss auf ihre sozialen Beziehungen bzw. ihr soziales Umfeld durch den

Cybermobbingvorfall spiiren konnten.

6.8.6.1 Riickzug vom sozialen Umfeld

Zwei von vier InterviewpartnerInnen verdeutlichten, dass sich von ihren Freunden
zunehmend abkapselten und zuriickzogen. In den folgenden Abschnitten werden die

einzelnen Aussagen vorgestellt:

IP2 antwortete Folgendes auf die Frage, wie sich der Vorfall auf ihre sozialen

Beziehungen auswirkte:

wlo.-] hmm (...), ja ich hab mich grundsdtzlich schon eher daheim dann
verkrochen und mit meiner besten Freundin sicher weniger unternommen als
vorher, wenn du schon so fragst (..). Ich hab mich halt damals einfach so geschdmt
und mir verging, wie gesagt, die Lust, einfach alles. Im Endeffekt wdire es aber
besser gewesen, wenn ich ihr davon friiher erzdhlt hdtte (.) oder halt meinen

Eltern. Also ich war dann halt gerne mit mir alleine [...]* (IP2, Z. 147 — 153).

»|...] ich bin mir nicht mehr GENAU sicher, aber wenn ich mich zuriickerinnere,
dann hab ich weniger Kontakt mit meiner besten Freundin und auch meiner
Familie gehabt (..). Aber ja (..) ich hab im Endeffekt dann meiner Mutter davon
erzdhlt und einige Zeit spdter dann auch meiner besten Freunden, auch wenn es
mir sehr peinlich war und ich nicht wusste, wer fiir die Beleidigungen

verantwortlich ist, aber sie haben mich dann unterstiitzt [...]" (IP2, Z. 157 — 163).

Auch IP3 erzihlte, dass er sich zunehmend von seinen Bandmitgliedern zuriickgezogen

hatte, mit denen er auch in seiner Freizeit viel Zeit verbrachte.
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wl...] mir verging wirklich die Lust und mich hat es so gedrgert, weil ich nicht
gewusst hab, wer mir solche Sachen an den Kopfwarf (..). Ich denke halt, dass es
dann auch verstindlich ist, dass ich generell keine grofie Lust mehr auf die Proben
hatte und ich dann nachher auch nicht mehr zu unserem Stammtisch auf ein Bier

mitging (.). Zumindest seltener in der Zeit, bis ich eben angesprochen wurde, was

mit mir los ist.* (IP3, Z. 119 — 124).

IP1 und IP4 berichteten von einem Gegenteil. Sie zogen sich nicht zuriick und gingen mit

dem Vorfall individuell um.

»l .. mich hat zwar der das Ganze insgeheim belastet, ABER Hater gibt es iiberall
>>lacht<<. Aber ja, ich war vielleicht fiir eine gewisse Zeit nicht iiberall bei
Treffen mit Freunden dabei, aber ich wiirde sonst nicht sagen, dass ich mich

zuriickgezogen haben oder so.“ (IP1, Z. 161 - 164).

wl--.] ich hab meiner besten Freundin direkt vom Vorfall erzdihlt und hab mich
dadurch nicht verkrochen (..). Also ich hab ihr eigentlich alles anvertraut und ich

wiirde nicht sagen, dass ich mich durch den Vorfall zuriickgezogen habe |...]*

(IP4,Z. 128 - 131).

Nach Einbezug der Aussagen der TeilnehmerInnen ldsst sich ableiten, dass der Vorfall
einen zwiespiltigen Einfluss auf das Sozialleben hatte. IP2 und IP3 bejahten diese Frage,
wihrend IP1 und IP4 diese verneinten. Vermutlich lisst sich dieser Zwiespalt mit den
individuellen Personlichkeitseigenschaften und den Coping-Strategien erkldren.
Besonders bei IP2 ist auffillig, dass sie sich anfanglich zuriickzog, jedoch nach einer
gewissen Zeit ihrem Umfeld von dem Vorfall erzdhlte und sich Unterstiitzung holte.
Ein dhnliches Muster kann auf bei IP3 erkannt werden. Auch er beschrieb vorerst einen
Riickzug von seinen Bandkollegen, klirte sie jedoch nach einer gewissen Zeit auf.
Die Griinde fiir diesen Riickzug hierfiir wurden von IP2 und IP3 nicht erwéhnt.

Es lasst sich allerdings vermuten, dass Gefiihle wie Scham und Peinlichkeit auslosende
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Faktoren fiir einen sozialen Riickzug darstellten. Auf der anderen Seite konnte solch ein

Riickzug auch einen Schutzmechanismus darstellen und ein Sicherheitsgefiihl vermitteln.

Bei P4 kann festgehalten werden, dass sich direkt an ihre beste Freundin wandte und sich
nicht zuriickgezogen hatte. IP1 vertrat ebenfalls die Meinung, dass er sich nicht

zuriickzog.

Auch in Kapitel 4 wurde der soziale Riickzug bereits geschildert. Eine Viktimisierung
kann gemischte Gefiithle implizieren und auch zu einem bereits erwéhnten
Interessensverlust fiihren. Katzer (2014) hielt hierzu fest, dass sich viele Betroffene
letztendlich zuriickziehen und im schlimmsten Fall auch nicht mehr auler Haus gehen
(vgl. Katzer 2014, S. 101).

Die Ergebnisse zu dieser Fragestellung zeigten jedoch, dass dies nicht ausschlieBlich der
Fall sein muss. Dies ldsst sich zudem vermutlich auch mit der gezielten Einbindung des
sozialen Umfelds als Unterstiitzungsfaktor erklaren. In Kapitel 6.8.8.1 wird ersichtlich,
dass sich einzelne Betroffene aus dieser Untersuchung an Freunde und Familie wandten,

um Unterstilitzung und Riickhalt zu bekommen.
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6.8.7 Beruf/Ausbildung

Bei jungen Erwachsenen nimmt zunehmend die Arbeit einen wesentlichen Stellenwert
im Alltag ein. Wie auch im theoretischen Teil dieser Arbeit erldutert, kann sich
Cybermobbing auch auf den eigenen Beruf' bzw. die Ausbildung auswirken. So beschreibt
auch bspw. die Bundesarbeiterkammer (2022) und die Arbeiterkammer Steiermark
(2019), dass Mobbing und Cybermobbing zu einer verringerten Arbeitslust, einer
deutlichen Unzufriedenheit mit den eigenen Leistungen und zu Krankheitsfillen fiihren
kann (vgl. Bundesarbeiterkammer 2022, o. S; Arbeiterkammer Steiermark 2019, S. 14).
Im Vergleich zu Kindern und Jugendlichen konnte festgestellt werden, dass diese

vermehrt zum Schwinzen des Unterrichts neigen (vgl. Katzer 2014, S. 97).

6.8.7.1 Ablenkung wihrend der Arbeit

Hinsichtlich der Fragestellung, ob die Betroffenen durch den Cybermobbingvorfall
wihrend ihrer Arbeit oder Ausbildung héufig abgelenkt waren, konnten zwei drei
Teilnehmerlnnen diesen Zustand bestitigen. Hierbei gaben P2, IP3 und IP4 an, solche
Situationen erlebt zu haben. IP1 befand sich wihrend seines Vorfalls in keiner

Beschiftigung und konnte hierzu keine Aussagen treffen.

In den folgenden Abschnitten werden die einzelnen Aussagen aufgelistet:

»l--.] zum damaligen Zeitpunkt hab ich neben meinem Studium 20 Stunden in
einem Biiro gearbeitet (..). Ahm ja also, ich wiird schon sagen, dass mir diese
Beleidigungen immer im Hinterkopf geschwebt sind und ich eben mit dem
Gedanken immer beschdftigt war, was als Ndchstes passieren wird. Ich war dann
natiirlich auch oft am Handy, wenn ich Zeit gehabt hab, damit ich eben schauen
kann, ob wieder irgendwas passiert ist. Die Arbeit war damals einfach nervig
>>lacht<< [...] ich wiird schon sagen, dass ich abgelenkt war, aber wie gesagt,
ich hab versucht mein Selbstbewussten durch Leistungen in der Arbeit zu stdrken,

was mir nicht gelang [...]“ (IP2, Z. 168 — 174).

»| - - -] habe neben meiner Band auch Teilzeit als Kellner gearbeitet und es hat mir,

wenn ich mich zuriickerinnere, keine wirkliche Ruhe gelassen. Gerade in diesem
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Job muss man gesprdchig und bester Laune sein (.). Ich wiirde schon sagen, ich
musste mich mehr als sonst konzentrieren, ich hatte beim Kellnern auch mit viel

Geld zu tun.* (IP3, Z. 128 — 132).

w»l---] ich erinnere mich noch an den einen Tag als ich Dienst hatte. Ich war
geringfiigig bei der Kassa und ich kann mich noch erinnern, dass ich so ziemlich
alle Fehler gemacht habe, die man nur machen kann >>lacht<<. Ich habe Sachen
falsch kassiert, Wechselgeld falsch ausgegeben und war grundsdtzlich mit meinen
Gedanken ganz wo anders, also halt beim Vorfall und véllig unkonzentriert und

mit mir beschdftigt.” (1IP4, Z. 135 - 140).

Gemadl diesen Aussagen kann abgeleitet werden, dass Cybermobbing durchaus Einfluss
auf die Konzentration ausiiben kann. Die Teilnehmerlnnen berichteten, dass sie
gedankliche Ablenkungen wihrend ihren Dienstzeiten verspiiren.
Ihre Gedanken drehten sich kontinuierlich um den Vorfall. Konzentrationsschwichen und
Ablenkungen scheinen angesichts dieser Erkenntnisse plausibel. Es kann daher von den
Aussagen der TeilnehmerInnen abgeleitet werden, dass Cybermobbing zu Ablenkungen

und Konzentrationsschwichen fihren kann.

6.8.7.2 Zweifel an eigenen Arbeitsleistungen

Weiters wurden die Teilnehmerlnnen befragt, ob sie wihrend ihres Vorfalls eine
Unzufriedenheit mit thren eigenen Leistungen spiirten. Hierbei konnten Ergebnisse durch
Aussagen von IP2 zu dieser Frage gefunden werden. Alle anderen TeilnehmerInnen

konnten dies nicht bestétigen.

»l...] jep, ich finde schon, ich war gestresst und genervt (..). Ich hatte damals
schon ziemlich viel zu tun und dann kam das Ganze auch noch dazu wéihrend der
Arbeit. Ich hatte ein unsicheres Gefiihl, ob meine Leistungen in der Arbeit

ausreichen, was ich vorher nicht hatte.* (1P2, Z. 178 — 181).

Auch Untersuchungen von Farley et al. (2015) konnten im Zusammenhang mit

Cybermobbing herausfinden, dass die Unzufriedenheit mit der eigenen Arbeit deutlich
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mit der Zeit wachsen kann (vgl. Farley et al. 2015, S. 13). Dies liegt vermutlich daran, da
sich auch hier die Auswirkungen auf die Psyche {iiberhandnehmen und
Konzentrationsschwéchen sowie eine gesunkene Belastbarkeit zu Unzufriedenheits-

gefiihlen in der Arbeit fiihren konnen.
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6.8.8 Schutzmafinahmen

Bei dieser Kodierung wurden die Teilnehmerlnnen gefragt, welche MaBnahmen sie
gegen den Cybermobbingvorfall einleiteten. Unterschiedliche Moglichkeiten, welche zur

Verfiigung stehen, wurden bereits im theoretischen Part dieser Arbeit erldutert.

6.8.8.1 Aufklirung und Unterstiitzung vom sozialen Umfeld

Hinsichtlich der Frage, ob die Betroffenen den Vorfall bspw. ihren FreundInnen oder

thren Familien erzéhlten, so gaben drei Personen an, dies getan zu haben.
IP2 erklérte hierzu Folgendes:

[...]ja wie gesagt, ich hab damals dann mit meiner Mutter und dann mit meiner
besten Freundin dariiber geredet nach einigen Tagen. Die Gesprdiche mit ihnen
haben mein Selbstbewusstsein dann wieder sehr gestdirkt und sie meinte, dass ich
mir das alles nicht so zu Herzen nehmen soll, so blod die Situation auch gerade
ist (..). Ich bin in Ordnung wie ich bin. Aus Eigenschutz soll mich am besten online

zuriickziehen und mein Profil I6schen [...]* (IP2, Z. 186 - 191).

Auch IP3 wandte sich letztendlich an seine Bandmitglieder, um sie {iber den Vorfall zu
informieren. Er bekam grof3en Riickhalt und Unterstiitzung, sie bestdtigten sein Konnen

und dass sie ihn als Mitglied auf keinen Fall verlieren mochten.

»lch habe es dann letztendlich meinen Bandkollegen bei einer Probe direkt erzdhlt
und es angesprochen. Die Leute haben mich psychisch unterstiitzt und gemeint,
dass das totaler Schwachsinn ist, was er oder sie dagegen mich schreibt. Ich soll

das alles am besten loschen und ignorieren so gut es geht [...]°

(IP3, Z. 136 - 140).

Auch P4 wandte sich an ihr eigenes Umfeld und hatte ihre beste Freundin iiber den

Vorfall aufgeklart.

»l...] ich habe mich direkt an meine beste Freundin gewandt. Sie hat mich

verstanden und auch gut aufgefangen und meinte, dass das alles nicht stimmt was
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die da online sagen. Sie standen vollkommen hinter mir meinte ich soll es einfach
ignorieren so gut es geh und fiir ein paar Tage nichts mehr posten.*

(IP4, Z. 145 - 149).

IP1 erklarte, dass er niemanden von dem Vorfall erzéhlte. Er begriindete dieses Verhalten
damit, dass er sich nicht einschiichtern liel3 und seine Geschichte ausschliefllich online

anonym postete.

»l--.] nein ich hab niemanden davon erzdihlt (..). Also bis heute weif; das keiner,
was da damals vorgefallen ist. Klar hat es mich damals insgeheim sehr beschdftigt
aber ich dachte mir, das passt einfach nicht zu mir, wenn ich mich bei meinen
Leuten deshalb ausheule, verstehst du? >>lacht<<. Darum hab ich mich halt

online mal umgeschaut und dort Ratschlige geholt.* (IP1, Z. 168 - 173).

Angesichts der Aussagen kann festgehalten werden, dass drei von vier Personen ihrem
Umfeld von dem Vorfall erzéhlten. Wie bereits bei der Kodierung 6.8.6.1 Riickzug vom
sozialen Umfeld geschildert, zogen sich IP2 und IP3 vorerst von ihrem Umfeld zuriick,
wandten sich jedoch nach einer gewissen Zeit an ihre vertrauten Personen.
IP4 kontaktierte direkt ihre beste Freundin, um sie iiber den Vorfall aufzukliren.
AusschlieBlich IP1 berichtete, dass er seinen Vorfall anonym online gepostet hat, um sich
Ratschldge einzuholen. Seinem Umfeld berichtete er nichts. An dieser Stelle zeigt sich,
dass sie Coping-Strategien offensichtlich variieren kénnen. Auffillig hierbei ist auch,
dass keiner der Teilnehmerlnnen von einer gezielten Zuschauerlnnenintervention
berichtete. Es erfolgte kein aktiver Eingriff des sozialen Umfelds in das Geschehen. Das
Umfeld fungierte hierbei vielmehr als eine psychische Unterstiitzung und lie8 die
Betroffenen nicht mit threm Vorfall alleine.
Auch aus der Literatur ging hervor, dass vertraute Personen helfend wirken konnen,
indem sie die Betroffenen nicht alleine lassen, sie ihn ihrer Psyche stirken und Ratschlage

geben (vgl. Saferinternet 2021c¢, o. S.; Klicksafe o. J.b, o. S.).
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6.8.8.2 Kein Aufsuchen von Beratungsstellen

An dieser Stelle wurden die Betroffenen gefragt, ob sie sich an eine Beratungs- oder
Anlaufstelle gewandt haben. Hierzu konnten keine Belege festgestellt werden, da alle
TeilnehmerIlnnen dies verneinten. IP2, IP3 und IP4 wandten sich ausschlieflich an das
eigene Umfeld, [Pl suchte anonym online nach Ratschligen auf Foren

(vgl. IP1,Z. 176 — 177; IP2, Z. 195; 1P3, Z. 143, 1P4, Z. 153).

Vermutlich liegt dies daran, da vielseitige Beratungs- und Anlaufstellen auf die
Zielgruppe der Kinder und Jugendlichen ausgelegt sind und besonders (junge)
Erwachsene diese deshalb nicht aufsuchen. Weiters konnte dies auch mit einem Gefiihl
von Scham erklért werden. Sich als Opfer von Cybermobbing zu outen erfordert Mut und
Uberwindung. Vermutlich fallt dies bei jungen Erwachsenen innerhalb eines vertrauten
Umfelds leichter. Allerdings wurden im theoretischen Part dieser Arbeit verschiedene
Beratungs- und Anlaufstellen vorgestellt, welche fiir weitere Hilfemalnahmen genutzt

werden konnen.

6.8.8.3 Loschen/Melden und Riickzug aus der digitalen Welt

Weiters wurden die Betroffenen gefragt, ob sie sich in irgendeiner Form gegen die
Téterlnnen wehrten. Es liel sich feststellen, dass sich drei Teilnehmerlnnen
zunehmenden aus dem digitalen Raum zuriickzogen und Inhalte entweder 16schten oder

meldeten.

IP1 hatte die 6ffentlichen Kommentare versucht zu 16schen und die AngreiferInnen den

Betreibern zu melden.

»...] wenn ich ein Kommentar gegen mich auf meinem Profil gesehen hab, dann
hab ichs sofort geloscht (..). Das musste sofort weg [ ...]. Hmm ich weif3 nicht mehr
so ganz genau aber ich hab dann private Nachrichten eher ignoriert und
ansonsten gemeldet. Ich war dann auch weniger online, hab mein Profil spdter

privat gemacht und dann hats irgendwann aufgehort.* (IP1, Z. 181 - 186).
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IP2 gab an, dass sie die Kommentare anfianglich 16schte und durch diesen Vorfall sich

aus der digitalen Welt vermehrt zuriickzog.

»l---]ja am Anfang hab ich probiert, dass ich die ganzen Kommentare losche und
auch auf die Nachrichten nicht mehr reagiere (.). Aber das war dann irgendwann
einfach zu viel und ich war dann einfach weniger aktiv, damit ich das alles nicht
mehr sehen muss (..). Das war einfach zu viel fiir mich, ich konnte mit dem Ganzen

zu diesem Zeitpunkt damit ganz und gar nicht umgehen [...] (IP2, Z. 198 - 203).

Auch IP3 berichtete, dass er die Kommentare gegen ihn teilweise geloscht und auch
ignoriert hatte. Zudem erklérte er, dass er sich vermehrt von Twitter zuriickzog und

weniger aktiv war.

»l---]ja geloscht hab ich offentliche Kommentar und manchmal hab ich es einfach
ignoriert so gut es ging (..). Aber ja, letztendlich war ich nicht mehr so oft auf
Twitter und hab probiert die Idioten zu melden, was dann auch nach einiger Zeit

funktioniert hat [...]" (IP3, Z. 148 - 151).

IP4 erzihlte, dass sie die Angreiferlnnen blockiert hat, die feindseligen Kommentare

16schte und letztendlich auch ihr Profil geldscht hat.

»l-..] zuerst hab ich probiert, dass ich die Kommentare entferne aber das waren
dann so viele, dass ich letztendlich mein Profil geloscht hab (..). Und ja hab dann
ein neues gemacht nach paar Tagen und es hat dann aufgehort.”

(IP4, Z. 156 - 159).

Es ldsst sich hier erkennen, dass die Betroffenen zu Methoden des Loschens, Blockierens
oder digitalen Riickzugs griffen. Dies erscheint eine natiirliche Reaktion auf die Angriffe
darzustellen. Auch im theoretischen Part dieser Arbeit wurde erldutert, dass das Loschen,
Blockieren oder Melden der Inhalte/TaterInnen eine personliche SchutzmaBnahme
darstellt. Auch der Riickzug aus der digitalen Welt scheint plausibel. Dadurch gelingt es

den TiterInnen nicht mehr ihre Opfer zu kontaktieren. Zudem erwéhnte keiner der
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Teilnehmerlnnen, dass sie sich schriftlich gegen die TéaterInnen wehrten, sondern
vermehrt indirekte Mallnahmen gegen die Angriffe anwendeten. Dies scheint auch eine
effektive Vorgehensweise zu sein um zu zeigen, dass die TaterInnen keine sichtlichen

Reaktionen bei den Betroffenen auslosen.
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6.8.9 Auswirkungen auf das aktuelle Medienverhalten

Hierbei wurden die Teilnehmerlnnen befragt, ob der Vorfall ihre Medienverhalten bis
heute beeinflusst hatte. Hierbei konnten bei drei Personen Verdnderungen bei der
Nutzung sozialer Netzwerke festgestellt werden. IP1 konnte hierbei von keinen

Verdnderungen berichten.

IP2 berichtete, dass sie bis heute keine Fotos mehr von sich hochlddt. Der Vorfall zeigt

bis heute noch Auswirkungen auf ihr Medienverhalten im digitalen Raum.

»l...] ich stelle heute zum Beispiel keine Fotos von mir mehr rein (..). Das damals
hat mir schon gereicht und es hat mich auch genug eingeschiichtert. Ich méchte

keine  Angriffsflichen — wegen  meiner  Kleidergréfie = mehr  bieten.*

(IP2, Z. 207 - 210).

IP3 halt hierzu fest, dass er kein personliches Profil mehr auf sozialen Netzwerken besitzt.
Er verwendet ausschlief8lich einen Decknamen und ist nur mehr mit Menschen verkniipft,

welche er auch kennt.

~Hmm (.) ja, also im Vergleich zu damals hab ich kein persénliches Profil mehr.
Ich hab jetzt einen Decknamen, den ich iiberall verwende und seit dem ist nichts
mehr vorgefallen >>lacht<<. Aber ja, ich bin sonst auch nur mit Leuten online

befreundet, die ich auch wirklich kenne [...]1* (IP3, Z. 155 — 158).

AbschlieBend erkldrte P4, dass sie nach wie vor auf Instagram aktiv ist, allerdings

vermehrt dariiber nachdenkt, was sie von sich preisgibt.

»l ... ] Instagram nutze ich weiterhin (..). Aber ich mach keine Tutorials und stelle
keine Produkte mehr vor, das hat mir damals gereicht. Ich wiirde jetzt nicht
unbedingt sagen, dass sich mein Verhalten drastisch gedndert hat (.). Ich denke
eher, dass es mich sogar etwas gestdrkt hat, indem ich jetzt auch besser mit Kritik
umgehen kann und ich auch mehr dariiber nachdenke, was ich poste [...]*

(IP4, Z. 164 - 169).
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Im Gegensatz zu IP2, IP3 und IP4 erklérte IP1, dass ihn die Erfahrungen zwar prigten,

allerdings sein Verhalten nicht spiirbar verédnderte.

»YAlso ich wiirde nicht sagen, dass mich das Ganze irgendwie bei meinem
Verhalten beeinflusst hat. Natiirlich, es kann schon sein, dass ich vielleicht nicht
mehr so viel online poste aber das hat aus meiner Sicht nichts mit dem Vorfall
zutun (..). Hater gibt es iiberall, man muss wohl lernen damit umzugehen aber ich
gehe meinen Weg nach wie vor und das passt mir so >>lacht<<‘

(IP1, Z. 192 - 197).

Die Auswirkungen auf das heutige Medienverhalten der Teilnehmerlnnen zeigten
unterschiedliche Ergebnisse. Auffillig ist, dass drei InterviewpartnerInnen von einem
sensibleren Umgang mit privaten Informationen im digitalen Raum berichteten.
Dies erscheint nachvollziehbar, um sich von weiteren potentiellen Anfeindungen zu
schiitzen. Durch die eingeschriankte Preisgabe an personlichen Informationen entstehen

zudem wenigere Angriffsflachen fiir TaterInnen.

Weiters ist auffillig, dass [P4 auch von einem positiven Effekt berichtete. Sie beschrieb
eine Starkung der Kritikfdhigkeit durch den Vorfall. AusschlieBlich IP1 berichtete, dass
sich sein aktuelles Medienverhalten nicht &nderte. Vermutlich hidngen diese
Verdnderungen von der Personlichkeit und dem individuellen Umgang mit den

Cybermobbingsituationen ab.
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6.8.9 Ratschlage

In diesem Abschnitt wurden alle vier betroffenen Personen nach Ratschldgen befragt,
welche sie betroffenen Menschen in einer Cybermobbingsituation nahelegen wiirden.

Das Ziel hierbei war, dass die Teilnehmerlnnen potentielle Anregungen und
Vorgehensweisen vorschlugen, welche Betroffene und potentiell Betroffene préventiv

und intervenierend einsetzen konnen.

6.8.9.1 Blockieren — Melden - Loschen

Zu Beginn sei erwihnt, dass alle InterviewpartnerInnen zu handelnden Maflnahmen raten
wiirden, anstatt das Geschehen passiv hinzunehmen. Alle vier TeilnehmerInnen schlugen

daher vor, dass die TéterInnen entweder blockiert, gemeldet oder geloscht werden sollten.

Beziiglich explizierter Ratschlige, was Betroffene von Cybermobbing tun kdnnen, vertrat
IP1 die Meinung, dass das Blockieren und Melden der Angriffe bzw. der Taterlnnen am

effektivsten erscheint (vgl. IP1, Z. 201 — 204).

IP2 riet zu einer dquivalenten Vorgehensweise. Das Blockieren und Melden der Attacken
sollte zligig geschehen, damit weitere Angriffe verhindert werden konnen

(vgl. IP2, Z. 215 — 218).

IP3 hielt ebenso fest, dass TaterInnen umgehend blockiert und geldscht werden sollten.

An dieser Stelle sei folgender Auszug angefiihrt:

»l...] am Besten du schaust, dass du sie so schnell wies geht entfernst (..). Es
bringt sich namlich nix zu warten oder einfach NIX zu tun. Schau, dass du sie

blockierst und loscht (.). Auch wenn sie irgendwie wieder zuriickkommen.*

(IP3, Z. 162 — 165).
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IP4 schlug wie alle anderen Interviewpartnerlnnen vor, dass die TaterInnen sofortig
entfernt, blockiert und gemeldet werden. Sie wiirde zudem jeder Person raten, nicht zu

lange auf diese Handlungen zu warten. IP4 verdeutlichte:

»l--.] wenn du cybermobbt wirst, dann tu sofort etwas dagegen. Ich wiirde raten,
dass du die Tdter sofort l6schst und meldest (..). Einfach nicht ZU lange warten,
weil das machts nicht grad besser (.). Hdtt ich das friiher gewusst, dann hditt ich

das auch sofort so gemacht.”“ (1IP4, Z. 174 - 178).

An dieser Stelle sei erwihnt, dass alle InterviewpartnerInnen zu handelnden Mafinahmen
raten wiirden, anstatt das Geschehen passiv hinzunehmen. Alle vier TeilnehmerInnen
schlugen daher vor, dass die TaterInnen entweder blockiert, gemeldet oder geldscht
werden sollten.

Ausgehend aus der Literatur schlagen auch Peter/Petermann (2018a), Pfetsch et al.
(2014), Saferinternet (2021¢) und Patchin (o. J.) konkret vor, dass die Angreiferlnnen
umgehend blockiert, geldscht oder gemeldet werden sollten, um sich gegen weitere
Angriffe zu schiitzen (vgl. Peter/Petermann 2018a, S. 166; Pfetsch et al. 2014, S. 282;
Saferinternet 2021c¢, o. S.; Patchin o. J., 0. S.). Dies erscheint nachvollziehbar, denn
dadurch ist es den Téterlnnen nicht mehr moglich, Kontakt mit den Betroffenen

aufzunehmen.

Auftallig ist, dass I[P3 erwidhnte, dass die TéterInnen trotzdem zuriickkommen konnten.
Dies konnte damit einhergehen, dass weitere Fake-Profile bzw. Fake-Account durch die
TéterInnen erstellt werden konnen und daher das Blockieren, Entfernen und Melden eine

tempordre Losung darstellen kann.

6.8.9.2 Regulierung der Privatsphire

Drei von vier Teilnehmerlnnen erwéhnten die Privatsphire im Digitalen Raum. IP2 und
IP4 vertraten die Meinung, dass alle Profile im Internet bestmdglich reguliert werden

sollten, um sich zu schiitzen.
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IP2 wiirde jeder Betroffenen und potentiellen betroffenen Person dazu raten, dass
samtliche soziale Netzwerke, welche benutzt werden, auf der Ebene der Privatsphire

reguliert werden.

»| .. ] die Privatsphdre ist ein wichtiges Ding (.). Ich find man sollte alles was man
nutzt vor Fremden privat machen (..). Ja, das wiirde ich wirklich jedem raten.

(IP2, Z. 220 - 221).

Auch IP4 vertrat die Meinung, dass die Privatsphire im digitalen Raum einen

wesentlichen Faktor darstellt. Folgender Auszug sei an dieser Stelle angefiihrt:

»|--.] betroffene Menschen sollten gucken, wie sie ihre Profile einschrinken (.),
also wie sie sie so einstellen konnen, damit weniger davon gesehen werden kann

und auch kein Fremder dich einfach so anschreiben kann.* (1P4, Z. 180 — 183).

IP2 und P4 erwéhnten als einzige zwei Personen die Regulierung der Privatsphire in den
virtuellen Rdumen. Hierbei wurde die Privatsphére der personlichen Profile adressiert,
um die digitalen Profile auf privat zu stellen und Inhalte nicht mehr sichtbar zu machen.

Wie auch im gesamten Kapitel 5.4.1 und Kapitel 5.4.2 schlagen Peter/Petermann (2018a)
vor, dass die Privatsphdre im digitalen Raum einen wesentlichen Faktor fiir eine
Cybermobbingprivention und Intervention darstellt und addquat reguliert werden sollte

(vgl. Peter/Petermann 2018a, S. 162fY).

6.8.9.3 Festhalten des Vorfalls

IP2 und IP3 erwéhnten zudem, dass die Angriffe gesichert werden sollten.

»lch selbst hab das zwar nicht gemacht (.) was im Nachhinein dumm von mir war,
aber ich wiirde jedem raten, dass er das irgendwie abspeichert. Ich find das ist
halt deshalb wichtig, damit dir auch geglaubt wird, wenn du jemanden davon auch

erzdahlen willst [...]* (IP2, Z. 225 — 228).
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»|--.] fotografiere es ab und speichere es. Es kann vielleicht irgendwie hilfreich

sein spdter mal [...]" (IP3, Z. 167).

Auffillig hierbei ist, dass diese InterviewpartnerInnen nicht erwdhnten, dass die Beweise
bspw. Behorden weitergeleitetet werden konnen. Es lésst sich aber vermuten, dass IP2

und IP3 diese Vorgehensweise meinten.

Gemal Pfetsch et al. (2014), Katzer (2014), Biindnis gegen Cybermobbing e. V. (2014b)
und Peter/Petermann (2018a) sind diese Beweise essentiell, um diese bspw. den Behorden
zu libermitteln (vgl. Pfetsch et al. 2014, S. 282; Katzer 2014, S. 152; Biindnis gegen
Cybermobbing e. V. 2014b, S. 15; Peter/Petermann 2018a, S. 160).

Wie auch in Kapitel 5.4.3 erldutert, handelt es sich bei Cybermobbing um eine Straftat
und stellt seit dem Jahre 2016 ein Strafdelikt dar (vgl. Oesterreich.gv 2022, o. S.). Hierfiir
sind Beweise notwendig, um den Vorfall den Behdrden mit essentiellen Materialien
beweisen zu konnen.

Ebenso schlagen auch Saferinternet (2021c¢), die Antidiskriminierungsstelle.Steiermark
(2020) und BanHate (2020) vor, dass der Vorfall so gut wie mdglich dokumentiert werden
sollte (vgl. Saferinternet 2021c, o. S.; Antidiskriminierungsstelle.Steiermark 2020, o. S.;
BanHate 2020, o. S).

Im Zusammenhang hiermit erlduterte die Forscherin Katzer (2014) in Kapitel 4, dass die
meisten betroffenen Personen hiufig keine Beweise besitzen (vgl. Katzer 2014, S. 101).
Dies konnte hiermit zusammenhéngen, da sich die Betroffenen von Beginn meistens an
in einer Schockphase befinden und das Geschehen erstmals realisieren miissen

(vgl. ebd. 2014, S. 101).

6.8.9.4 Einbindung des sozialen Umfelds zur Unterstiitzung

Weiteres wiirden IP2, IP3 und IP4 betroffenen Menschen raten, dass der
Cybermobbingvorfall mit dem sozialen Umfeld besprochen werden sollte, um weitere

Schritte planen zu kdnnen.
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wl--.] ich hab ja auch im Endeffekt dann meiner besten Freundin und meiner
Mutter davon erzdhlt, daher wiird ich's auch jedem raten [...]° (IP2, Z.
229 - 230).

»l--.] ich hab dann im Endeffekt auch mit meinen Bandkollegen dariiber geredet
und ihn halt versucht zu kldren, was da passiert ist. Reden kann nur helfen (..).
Wenn du Freunde hast, dann sprich mit ihnen dariiber, mehrere Kopfe schmieden

mehrere Losungswege.* (1P3, Z. 169).

»|--.] reden reden REDEN (..). Ich wiirde wirklich jeden raten, dass er mit seinen
engsten Freunden oder der Familie dariiber spricht. Es kann nur helfen [...]*

(IP4, Z. 185).

Dies schlagen auch Olweus (1994), Scheithauer/Bull (2007) und Scheithauer/Bull (2009)
bereits bei klassischen/traditionellen Mobbing vor (vgl. Olweus 1994, S. 1185;
Scheithauer/Bull 2007, S. 277; Scheithauer/Bull 2009, S. 15).

Katzer (2014) betont im Zusammenhang mit dem sozialen Umfeld den Faktor der
Intervention, der positiv auswirken kann. Ein unterstiitzendes Umfeld stellt sich als
positiver Faktor heraus und kann den Betroffenen in der Cybermobbingsituation helfen

(vgl. Katzer 2014, S. 153).

Auch das digitale Hilfsangebot Klicksafe hdlt an dieser Stelle fest, dass vor allem
gleichaltrige Personen motivierende Hilfeleistungen bieten konnen. Das Opfer sollte
zudem bei seinen Erzdahlungen positiv bestdrkt werden (vgl. Klicksafe o. J.b, o. S.).

In Kapitel 3.3.3 konnten Desmet et al. (2012), Brody/Vangelisti (2016), Song/Oh (2018)
und Levine/Crowther (2008) in ihren Untersuchungen zeigen, dass eine positive
Beziehung zum Umfeld als UnterstiitzungsmafBBnahme fungieren kann (vgl. Desmet et al.
2012, S. 60; Brody/Vangelisti 2016, S. 107; Song/Oh 2018, S. 277; Levine/Crowther
2008, S. 1437).

Im weiteren Sinne wurden die Erkenntnisse mit der Zuschauerlnnenrolle im
Cybermobbingprozess erforscht. Das soziale Umfeld kann zu Zuschauerlnnen werden,

sobald dieses von dem Vorfall informiert wird. So schldgt auch Klicksafe vor, dass
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Betroffene in ihrer Psyche positiv unterstiitzt werden und bei HandlungsmafBinahmen
motiviert werden sollten (vgl. Klicksafe o. J.b, 0. S.).

Um letztendlich unterstiitzend zu wirken miissen auBBenstehende Personen das Geschehen
auch erkennen und den Emst der Lage begreifen. Ein Erkldrungsmodel dazu liefert

hierbei jenes von Latané/Darely (1970) aus Kapitel 5.7.

6.8.9.5 Riickzug aus dem digitalen Raum

AbschlieBend schlugen drei InterviewpartnerInnen vor, dass sich die Betroffenen aus der

virtuellen Welt zuriickziehen sollten, sobald sie von Cybermobbing betroffen sind.

»|---] also mir hat es schon geholfen, indem ich mich dann online zuriickgezogen
habe (..). Und das wiirde ich auch jeder betroffenen Person raten.*

(IP2, Z. 234 - 235).

»| --.] weniger online sein (.). Das Profil privat machen und dann halt nicht mehr

so oft online sein. Das hilft meiner Meinung nach [...]“ (IP3, Z. 173).

o...]1 Ahm, also Ich hab damals meinen Instagram-Account geléscht und war
dann einfach fiir mehrere Tage nicht mehr online (..). Bis ich mir halt einen neuen

gemacht hab. Ich glaube schon, dass das was bringt und ich wiirde das auch

wieder so tun.* (IP4, Z. 188).

Fiir einen Riickzug aus der digitalen Welt konnten allerdings im theoretischen Teil dieser
Arbeit keine eindeutigen Belege gefunden werden, die diese Vorgehensweise
untermauern. Allerdings scheint es plausibel, dass ein Entzug aus der virtuellen Welt
keine Angriffsflichen mehr schafft, da die Angriffe nicht mehr bei den Betroffenen
angelangen. Kontrir wiirde dies jedoch auch ein Fluchtverhalten darstellen, konnte zu
einer Ausblendung des Problems fiithren und stellt vermutlich keine Garantie dar, dass

das Geschehen bei einer Riickkehr zu Ende ist.
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Beispielsweise hélt Saferinternet (2021c) an dieser Stelle fest, dass Cybermobbing nicht
geduldet und ausgeblendet werden soll. Stattdessen sollte aktiv gehandelt und die

Betreiber der jeweiligen Plattformen kontaktiert werden (vgl. Saferinternet 2021c, o. S.).

Auf der anderen Seite konnte jedoch Balakrishnan (2015) zeigen, dass jeder Aufenthalt
im digitalen Raum die Wahrscheinlichkeit fiir eine Viktimisierung steigen ldsst
(vgl. Balakrishnan 2015, S. 155). Diese Erkenntnis bildet ein nachvollziehbares
Argument. Vermutlich bedarf es an einer Mischung von Zuriickziehen aus der digitalen
Welt und zugleich einem aktiven Sichern von Beweisen, damit gegen die TéterInnen

vorgegangen werden kann.
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6.9 Limitationen und Reflexion

Angesichts der vorliegenden Ergebnisse dieser empirischen Forschungen werden in
diesem Abschnitt einzelne Kritikpunkte und Schwierigkeiten beleuchtet, welche sich im

Laufe der Forschung ergaben.

Zu Beginn sei angefiihrt, dass sich die Suche nach potentiellen InterviewteilnehmerInnen
fiir diese Untersuchung als herausfordernd gestaltete. Dies lésst sich vermutlich dadurch
erkldren, da das Thema Cybermobbing fiir viele Betroffene ein durchaus sensibles sowie
privates Thema darstellt und viele Betroffene nicht zugeben wollen Opfer von
Cybermobbing gewesen zu sein. Dies konnte zudem mit dem Schamgefiihl erklért
werden, welches durch Cybermobbing bei Betroffenen entstehen kann.

Aufgrund des bisherigen Wissens, dass eine Viktimisierung zudem fatale Folgen mit sich
ziehen kann und sich im Regelfall negativ auf Betroffene auswirkt, ist diese Erkldrung

durchaus plausibel (siche auch Kapitel 4).

Weiters musste bei der Suche nach Teilnehmerlnnen festgestellt werden, dass die
Verteilung von vorgefertigten Flyern im Sozialraum Graz Ergebnislos ausging, allerdings
konnte iiber das Internet ein Zugang zu Betroffenen hergestellt werden. Im Internet
(sozialen Netzwerken und Foren) existierten hierzu sogenannte ,,Sammelplatze® fiir
Betroffene und interessierte Personen zu diesem Thema. Mobbing- und auch
Cybermobbingbetroffene konnen auf diesen ihre Geschichte anonym teilen und sich mit
anderen NutzerInnen austauschen konnen. Dies bildete letztendlich den Zugang zur
Stichprobe in dieser Forschung. Allerdings ergaben sich auch hier Komplikationen.
Wie bereits in Kapitel 6.3 und Kapitel 6.4 erlautert, mussten die Teilnehmerlnnen diverse
Kriterien erfiillen. Dies betraf einerseits das Alter (18 bis 30 Jahre) und anderseits auch
die Dauer des Vorfalls, um von tatsdchlichem Mobbing sprechen zu konnen (iiber einen
langeren Zeitraum). Aufgrund dieser Kriterien kam es zu einer Selektierung und einer

geringeren Anzahl an InterviewpartnerInnen.

Im Zusammenhang mit der Stichprobe sei anschliefend die GroB3e dieser adressiert. In
dieser Forschung konnten vier Teilnehmerlnnen gefunden werden, welche sich zur
Verfligung stellen und die angegebenen Kriterien erfiillten. Daher fiihrte dies zu einer

Ad-hoc- bzw. Gelegenheitsstichprobe, welche in Kapitel 6.4 ndher beschrieben wurde.
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Die Auswertungen anhand dieser verfiigbaren Teilnehmerlnnen lieferten
nachvollziehbare Ergebnisse, jedoch wire eine groBere Stichprobe fiir dieser Forschung

wiinschenswert gewesen, um weitere Vergleiche zu analysieren.
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7. Zusammenfassung und Ausblick

Die vorliegende Arbeit verschaffte im theoretischen Teil einen vertiefenden und
breitgefiacherten Einblick in bisherige Erkenntnisse und Untersuchungen zum Thema
Cybermobbing, mit dem Fokus auf junge Erwachsene.

Bei der Bearbeitung dieses Themas kann schlussgefolgert werden, dass wissenschaftliche
Ergebnisse zu dieser Altersklasse deutlich limitierter als bei Kindern und Jugendlichen
vorhanden waren. Dies konnten auch Jenaro et al. (2018) in ihren Untersuchungen
feststellen und sie kamen zum Entschluss, dass vielseitige Untersuchungen zum Thema
Cybermobbing vorrangig unter Kindern und Jugendlichen durchgefiihrt wurden
(vgl. Jenaro et al. 2018, S. 113). Im Zusammenhang hiermit betonten auch
Kowalski et al. (2018), dass der allgemeine Forschungsstand zu Cybermobbing
gegeniiber klassischem Mobbing noch nicht gleich weit fortgeschritten ist und nach

kiinftigen weiteren Untersuchungen verlangt (vgl. Kowalski et al. 2018, S. 66).

Angesichts der Beriicksichtigung dieser Gedanken konnten dennoch essentielle
Erkenntnisse explizit zu jungen Erwachsenen in dieser Arbeit gefunden werden.

Die Datenlage aus Kapitel 2.1 zeigte, dass digitale Medien und soziale Netzwerke in
dieser Altersgruppe keine Seltenheit darstellen (vgl. Rundfunk und Telekom
Regulierungs-GmbH 2018, S. 44ff; Villanti et al. 2017, o. S.; Massey et al. 2021, o. S.;
Statistik Austria 2021a, o. S.; Statistik Austria 2021b, o. S.). Diese Ergebnisse zeigten,

dass die Medienausstattung deutlich angestiegen ist.

Im Zusammenhang mit den Erlduterungen zu digitalen Gewaltform in
Kapitel 2 wurde in Kapitel 3.1 die Cybermobbingprivalenz unter jungen Erwachsenen
gezeigt. Die Studien von Biindnis gegen Cybermobbing e. V. (2021) verdeutlichten, dass
Mobbing in der digitalen Welt auch ein Problem unter dieser Altersklasse darstellt. Dies
betrifft zudem nicht ausschlieBlich den deutschsprachigen Raum, sondern lésst sich auch

global feststellen (vgl. Lee 2016, S. 63f; Wang et al. 2019, S. 736).

Weiters wurden in Kapitel 3.3 bis Kapitel 4 hinsichtlich der Fragestellung, welche
wissenschaftliche Belege zu Cybermobbing unter jungen Erwachsenen existieren,
eklatante Parallelen zwischen allen Altersklassen vorgestellt. Trotz der bereits erwéhnten

limitierten Forschungen dieser Zielgruppe konnte bspw. gezeigt werden, dass die
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Auswirkungen von Cybermobbing auf alle Altersgruppen dquivalente Ziige annehmen.
Arger, Wut, Trauer, Scham, Kopfschmerzen, Bauchschmerzen oder auch depressive
Verstimmung lieBen sich in verschiedenen Untersuchungen bei allen Zielgruppen
feststellen (vgl. Kowalski et al. 2018, S. 72; Weber/Pelfrey 2014, S. 114; Biindnis gegen
Cybermobbing e. V. 2014, o. S.; Vandebosch/Cleemput 2008 S. 502; Dooley et al. 2009,
S. 184; Hinduja/Patchin 2010b, S. 216; Kopecky/Szotkowski 2017, S. 515).

In der empirischen Untersuchung dieser Arbeit konnten zudem einzelne Erkenntnisse zur
Beantwortung des ersten Teils der Forschungsfrage gewonnen werden. Die
Cybermobbingerfahrungen der teilnehmenden vier Interviewpartnerlnnen hatten
unterschiedliche Auswirkungen.

Am deutlichsten konnten diese bei der psychischen Verfassung festgestellt werden.
Arger, Zorn, Wut, Trauer, Scham oder auch Hilflosigkeit wurden von den
InterviewpartnerInnen als Gefiihlslagen beschrieben. Dass sich Cybermobbing psychisch
negativ auswirkt. konnte auch, wie bereits erwihnt, im theoretischen Teil dieser Arbeit
durch vielféltige Untersuchungen gezeigt werden. Zudem konnten drei TeilnehmerInnen
von einer ersichtlichen negativen Beeinflussung des Selbstbewusstseins in
unterschiedlichen Intensititen berichten.

Weiters zeigte sich, dass die Betroffenen von deutlichen Interessensverlusten berichteten.
Hobbies und Interessen, welche urspriinglich Spa3 und Freude bereiteten, erzeugte bei
allen Teilnehmerlnnen gegensitzliche Gefiihle und beeinflusste somit die
Freizeitgestaltung negativ.

Die Auswirkungen auf soziale Beziehungen zeigten allerdings unterschiedliche
Ergebnisse. Zwei Betroffene berichteten, dass sie sich zunehmend von ihrem sozialen
Umfeld (FreundInnen) zuriickzogen, wéhrend die anderen zwei Personen dies nicht
erleben konnten und ihre sozialen Beziehungen nicht beeinflusst wurden.

Abschlieend gaben drei Personen an, dass sie sich wahrend ihrer Arbeit deutlich
abgelenkt fiihlten. Dies lag daran, da die Gedanken kontinuierlich um den Vorfall kreisten
und auch von Konzentrationsschwéchen berichteten. Eine Person erwihnte zusétzlich,

dass sie zunehmende Zweifel an ihren Arbeitsleistungen entwickelt hatte.

An dieser Stelle kann aus dieser Untersuchung schlussgefolgert werden, dass

Cybermobbing grundsitzlich spiirbare Einfliisse auf die definierten Lebenssituationen/
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Dimensionen ausiiben kann und im Regelfall mit negativen Auswirkungen einher geht.
Allerdings bedarf es hierbei an weiterfithrenden Forschungen mit einer groferen

Stichprobe, um die Ergebnisse dieser Untersuchung zu untermauern.

Beziiglich der Beantwortung des zweiten Teils der Forschungsfrage in dieser Arbeit
wurden in Kapitel 5 bis Kapitel 5.7 aus theoretischer Sicht verschiedene Praventions- und
Interventionsmafinahmen gegen Cybermobbing vorgestellt. An dieser Stelle muss
festgehalten werden, dass nicht alle vorgeschlagenen Mallnahmen aus diesen Kapiteln fiir
explizit betroffene Personen umsetzbar sind. Als Beispiele seien die
Verringerung einer TiterInnenschaft oder auch die Sensibilisierung von TiterInnen
angefiihrt, welche seitens der Betroffenen nicht beeinflussbar sind. Besonders in
Kapitel 5.2 wurde hierzu ein breitgefiachertes Gewaltpraventionsspektrum vorgestellt, bei
welchem diese Elemente anzufinden sind. Es gilt anzumerken, dass es von Vorteil ist,
bereits Kinder und Jugendliche {iber das Thema Mobbing im digitalen Raum aufzuklaren
und ihnen verdeutlicht wird, welche negativen Folgen Cybermobbing fiir Betroffene mit
sich ziehen kann. Hierfiir wurde vor allem in Kapitel 5.3 verdeutlicht, dass bereits frilhe
priaventive Handlungen gegeniiber Mobbing in Schulen fundamental sind. Allgemein
sollten Menschen lernen, dass Gewalt keine Option darstellt, allerdings kann dies
passieren, wenn nicht frithzeitig eingegriffen wird (vgl. Katzer 2014, S. 80f). Friihe
Erfahrungen konnen das weitere Leben prigen und daher ist es duBerst wichtig, dass
bereits Kinder und Jugendliche zu diesem Thema sensibilisiert werden, um spéter nicht

selbst in eine TaterInnenrolle zu geraten (vgl. Scheithauer et al. 2020, S. 224).

Hinsichtlich  expliziter = Schutzméglichkeiten fiir Cybermobbingbetroffene kann
festgehalten werden, dass fachspezifische Beratungsstellen wie bspw. Rat auf Draht, die
Beratungsstelle #GegenHassimNetz oder auch die Antidiskriminierungsstelle im
Sozialraum Steiermark fiir Betroffene zur Verfligung stehen. Fachgeschultes und
kompetentes Personal bietet ihnen die Moglichkeit, die jeweiligen Vorfille bei Bedarf an
Behorden sowie den Betreibern diverser Social-Media Plattformen weiterzuleiten.
Zudem konnen zusammen mit diesen Personal Losungsvorschlidge fiir weiteres Vorgehen
erarbeitet werden (siehe Kapitel 5.5.1 — Kapitel 5.5.4). Auch weitere Angebote kdnnen
von Betroffenen in Anspruch genommen werden, welche Priventions- sowie

Interventionsleitfdden anbieten. An dieser Stelle sei Saferinternet oder Klicksafe
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angefiihrt, welche solche Leitfiden zur Verfiigung stellen. Als Beispiele hélt
Saferinternet (2021c) fest, dass Betroffene bspw. Beweise sichern, TéterInnen melden
oder blockieren und sich Ratschldge durch vertrauenswiirdige Personen einholen sollten
(vgl. Saferinternet 2021c, o. S.) Zudem kénnen Cybermobbingbetroffene auch rechtliche
Schritte gegen solche Vorfille einleiten, denn Cybermobbing stellt seit 2016 eine Straftat
in Osterreich dar (vgl. Saferinternet 2021c, o. S.; Oesterreich.gv 2022a, o. S.). Im
Zusammenhang hiermit bietet auch die Antidiskriminierungsstelle.Steiermark (2020)
oder auch Hass-im-Netz die Moglichkeiten, Cybermobbingvorfille zu melden und

anhand dokumentierter Beweismittel an diese fiir behdrdliche Verfolgung weiterzuleiten.

Weiters wurde ersichtlich, dass die Medienkompetenz im digitalen Raum eine
wesentliche Rolle einnimmt. Peter/Petermann (2018a) und Pfetsch et al. (2014) schlagen
in Kapitel 5.4 bis Kapitel 5.4.2 vor, dass die Regulierung der Privatsphére von Online-
Profilen auf sozialen Netzwerken, das Loschen, Blockierung und Melden von Personen
und Inhalte bei Cybermobbing ziigig umgesetzt werden sollten. Auch die Preisgabe von
sensiblen Daten wie der vollstindige Name, die private Telefonnummer/E-Mail-Adresse,
Wohnort oder auch der Standort sollte vermieden werden. Zudem ist es von Vorteil, dass
Kontaktanfragen von unbekannten Personen im digitalen Raum eingeschriankt werden
(vgl. Peter/Petermann 2018a, S. 164ff; Pfetsch et al. 2014, S. 282). Somit kdnnen

Angriffsflichen flir TaterInnen eingeschrankt und unterbunden werden.

Um Cybermobbing zukiinftig weiter einddmmen zu koénnen, bedarf es vermutlich einer
Kombination aus mehreren Praventions- und Interventionsmafinahmen. Einerseits klingt
es plausibel, dass bereits Kinder und Jugendliche und auch (junge) Erwachsene lernen,
dass Mobbing/Cybermobbing fatale Folgen mit sich ziehen kann, Privatsphére eine
wichtige Komponente im digitalen Raum spielt und anderseits (potentielle) TéterInnen

durch Mallnahmen zu sensibilisieren, damit diese keine neue TéaterInnenrolle einnehmen.

AbschlieBend kann aus dieser vorliegenden Arbeit schlussgefolgert werden, dass
Cybermobbing auch unter jungen Erwachsenen ein Problem darstellt und sich angesichts
der Ergebnisse dieser empirischen Studie auch auf verschiedene Lebenssituationen in
unterschiedlichen Intensititen auswirken kann. Psychischen Folgen scheinen hierbei die
Oberhand einzunehmen und zeigen deutliche negative Auswirkungen auf das Leben von

Betroffenen. Um sich vor Cybermobbing schiitzen zu kdnnen und auch intervenierend
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handeln zu konnen eignen sich Beratungsstellen, Interventionsleitfaden oder auch strikte

Privatsphérenregulierungen im digitalen Raum

Wie sich die Problematik des Cybermobbings in Zukunft weiterhin entwickeln wird, kann
angesichts des bisherigen Forschungsstandes nicht eindeutig gesagt werden. Allerdings
belegen Studien, dass dieser Trend eine Zunahme anstatt einer Abnahme erlebt. An dieser
Stelle sei es wiinschenswert, dass dieses Thema durch verschiedene Aufklarungsangebote
an alle Altersgruppen nédhergebracht wird und Menschen lernen, dass auch

Cybermobbing als digitale Gewaltform keine Losung darstellt.
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Anhang

Datenschutzerklarung

Einwilligungserklirung zur Teilnahme an der qualitativen Forschung der Masterarbeit:

Cybermobbing unter jungen Erwachsenen. Eine Analyse der Betroffenenrolle

Im Rahmen der empirischen Studie basiert die Teilnahme auf absoluter Freiwilligkeit.
Alle generierten Inhalte, welche innerhalb des Interviews entstehen, werden mit
Sicherheit und Gewissenhaftigkeit verarbeitet.

Personenbezogene Daten, welche Riickschliisse auf Identititen ermdglichen, werden
sorgfaltig anonymisiert und auch in anonymer Form ausgewertet sowie wiedergegeben.
Dies bedeutet, dass niemand Riickschliisse auf Ihre Person ziehen kann.
Fiir die Auswertung der Interviews werden die Gespriche auditiv aufgezeichnet und

anschliefend transkribiert.

Fiir die Auswertung werden innerhalb der Forschung einzelne Zitate entnommen, welche
in anonymer Form présentiert werden. Es folgt keine Weitergabe dieser Daten und der
Teilnehmer/die Teilnehmerin besitzt das Recht auf eine Loschung dieser.

Im Falle einer Fragestellung, welche Sie nicht beantworten mochten, so haben Sie das

Recht, diese nicht beantworten zu miissen.

Hiermit gebe ich bekannt, die Datenschutzbestimmungen gelesen zu haben und willige

dieser mittels Unterschrift ein:

Datum und Unterschrift Datum und Unterschrift des Interviewers

des Teilnehmers/der Teilnehmerin

Kontakt: Marco Roth

E-Mail: marco.roth@edu.uni-graz.at
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Interviewleitfaden

Begriilung und Vorstellung: Hallo, herzlich willkommen. Schoén, dass Sie sich Zeit fiir
das Interview genommen haben. Mein Name ist Marco Roth, ich komme aus Graz und
bin Student an der Karl-Franzens-Universitit Graz. Zurzeit verfasse ich meine
Masterarbeit im Masterstudium Sozialpddagogik, fiir die ich aktuell Interviews zum
Thema Cybermobbing unter jungen Erwachsenen durchfiihre. Bevor ich niheres zu

meinem Vorhaben erzdhle: ist es in Ordnung, wenn wir Du statt Sie sagen?

Erlduterung des Forschungsprojektes: Zu Beginn wiirde ich gerne mit dir kurz noch
einmal das Thema und auch den aktuellen Stand des Forschungsprojektes besprechen. In
meiner Masterarbeit beschiftige ich mich mit dem Thema Cybermobbing mit der
Zielgruppe der jungen Erwachsenen zwischen 18 und 30 Jahren, die von diesem Thema
betroffenen waren. Beim Recherchieren und auch Schreiben von meiner
wissenschaftlichen Arbeit war besonders auftillig, dass es zu dieser Zielgruppe deutlich
weniger Belege gab. Das liegt vermutlich daran, da Cybermobbing in einigen Féllen
vorrangig mit Kindern und Jugendlichen assoziiert wird. Vor allem in Schulen spielt das
Thema Mobbing und auch Cybermobbing eine grofle Rolle, dementsprechend gibt es
hierzu haufenweise Literatur. Es ergibt sich dadurch eine deutliche Forschungsliicke,
welcher ich gerne nachgehen mochte. Ich mdchte daher mit Betroffenen {iiber ihre
Erfahrungen reden und dabei herausfinden, wie sich Cybermobbing auf ihre
Lebenssituationen ausgewirkt hat und was sie gegen die Angriffe unternommen hatten.

Ich habe hierfiir ein paar Fragen vorbereitet, die ich dir sehr gerne stellen wiirde. Falls ich
dir Fragen stelle, welche du nicht beantworten mdchten, dann kannst du mir das jederzeit

selbstverstindlich mitteilen.

Einverstindnisabfrage: Ich wiirde das Interview gerne auditiv aufzeichnen, damit ich
es nachher in anonymer Form transkribieren kann. Das ist deshalb wichtig, weil ich auch
mit weiteren Personen ein Interview fithre und gerne Uberschneidungen oder Differenzen
zwischen den einzelnen Aussagen suchen mdochte. Alle personenbezogenen Daten oder
Informationen werden selbstverstindlich anonymisiert, damit keine Riickschliisse

moglich sind. Bist du mit diesem Vorgehen einverstanden?
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Einstiegsfrage (aktuelle
Mediennutzung)

Bevor wir mit den
Hauptfragen starten, wiirde
ich gerne von dir wissen,
welche digitale Medien du
aktuell nutzt?

Wie oft nutzt du diese
aktuell im Alltag?

Hintergrundinformationen
zum Cybermobbing-vorfall

Ich wiirde nun gern Niheres
iiber deine personlichen
Erfahrungen mit dem Thema
Cybermobbing erfahren.
Bitte erzdhl mir deine
Cybermobbing-Geschichte
und alles was dir dazu
einfallt!

Wann ist das passiert?
Auf welchen Plattformen
ist das passiert?

Wie  lange  dauerte
Vorfall?

Kam der Vorfall
unerwartet und plotzlich?
Welche Inhalte hatten die
Angriffe? Texte, Bilder,
Videos?

Medienverhalten

Wenn du dich
zuriickerinnerst, wie hast du
dich im digitalen Raum
damals verhalten, BEVOR
du cybergemobbt wurdest?

Wie hat dein Verhalten im
digitalen Raum ausgesehen,
WAHREND du
cybergemobbt wurdest?

Hast du damals
verschiedene soziale
Netzwerke genutzt?

Wenn ja, welche und wie
oft?

Fiir welche Zwecke hast
du diese genutzt?

Hast du private
Informationen iiber dich
preisgegeben? Wenn ja,
welche waren das?

Warst du weiterhin gleich
viel und oft im digitalen

Raum aktiv oder
weniger?

Hast du weiterhin
irgendwelche Inhalte
veroffentlicht?

Psyche und Gesundheit

Bitte erzdhle mir iiber deine
Gefiihlslagen zum Zeitpunkt
als du cybergemobbt
wurdest! Welche Gefiihle
hast du empfunden und
welche Gedanken gingen dir
zu diesem Zeitpunkt durch
den Kopf?

In der Literatur werden
oft Aggressionen,
depressive Stimmungen
und Beschdmung als
Folgen von
Cybermobbing erwihnt.
Hast du eins oder mehrere
dieser Dinge erlebt?
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Hattest du korperlichen
Beschwerden
bekommen?

Wiirdest du meinen, dass
sich der Vorfall dein
Selbstbewusstsein
ausgewirkt hat?

Freizeitgestaltung

Wie sah deine
Freizeitgestaltung aus bzw.
hattest du irgendwelche
Hobbies/Interessen zum
Zeitpunkt des Vorfalls?

Hat dich der Vorfall
generell  bei  deinen

Freizeitaktivitaten
beeinflusst?
Hast du  allgemein

Interessen an  Dingen
verloren, welche du sonst
in deiner Freizeit gerne
gemacht hast?

Soziale Beziechungen

Wenn du dich
zuriickerinnerst, hat sich der
Cybermobbingvorfall — auf
deine sozialen Beziehungen
ausgewirkt?

Hast du wihrend dem
Vorfall z. B. viel mit
deinen FreundInnen
unternommen oder hast
du dich vermehrt von

deinem Umfeld
zuriickgezogen?
Beruf/Ausbildung e Hatte der Warst du hiufig
Cybermobbingvorfall einen gedanklich durch den
spirbaren  Einfluss  auf Vorfall abgelenkt?
deinen Beruf bzw. deine Hast du angefangen an
Ausbildung? deinen Leistungen bzw.
deinem Konnen zu
zweifeln?
SchutzmaBnahmen » Abschliefend wiirde mich Hast du jemanden in
interessieren, was du gegen deinem vertrauten

diesen Cybermobbingvorfall
unternommen hast?

Umfeld von  diesem
Vorfall erzahlt, wie zum
Beispiel deiner Familie
oder deinen Freunden?

Hast du soziale
Unterstuitzung
bekommen?

Hast du (anonym) eine
Beratungsstelle

kontaktiert? Wenn ja,
welche?

Hast du dich in
irgendeiner Form gegen
die TéterInnen gewehrt?
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Abschluss

Wiirdest du meinen, dass der
Vorfall dein  aktuelles
Medienverhalten beeinflusst
hat?

Was wiirdest du jemanden
raten, der sich in so einer
Situation befindet?

Gibt es sonst noch etwas, das
du erzdhlen mochtest?
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Kodierungsbaum

1 Aktuelle Nutzung digitaler Medien
2 Hintergrundinformationen zum Cybermobbingvorfall
3 Medienverhalten
3.1 Medienverhalten vor dem Vorfall
3.1.1 Preisgabe privater Informationen
3.2 Medienverhalten wahrend des Vorfalls
4 Psyche und Gesundheit
4.1 Negative Auswirkungen
4.2 Beeinflussung des Selbstbewusstseins durch den Vorfall
5 Freizeitgestaltung
9.1 Interessensverluste
6 Soziale Beziehungen
6.1 Rickzug vom sozialen Umfeld
7 Beruf/Ausbildung
7.1 Ablenkung wahrend der Arbeit
7.2 Zweifel an eigenen Arbeitsleistungen
8 Schutzmafinahmen
8.1 Aufklarung und Unterstutzung vom sozialen Umfeld
8.2 Kein Aufsuchen von Beratungsstellen
8.3 Loschen/Melden und Riickzug aus der digitalen Welt
9 Auswirkungen auf das aktuelle Medienverhalten
10 Ratschlage
10.1 Blockieren - Melden - Loschen
10.2 Regulierung der Privatsphare
10.3 Festhalten des Vorfalls
10.4 Einbindung des sozialen Umfelds zur Unterstiutzung
10.5 Reduzierung der Preisgabe von privaten Informationen

10.6 Riickzug aus dem digitalen Raum
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